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RESUMO: O artigo tem por objetivo realizar breve estudo acerca dos reflexos da propaganda
eleitoral falsa veiculada pela internet e midias sociais no Estado Democréatico de Direito e na
ordem constitucional eleitoral. A analise deve partir do enfrentamento do conflito entre o
direito fundamental a liberdade de expressdo e comunicacédo e direito fundamental a seguranca
e estabilidade juridica nas relacGes socio-juridico-eleitorais, exigindo do Estado a efetivacédo de
politicas administrativas e judiciais na tutela desses bens juridicos difusos na consolidacdo da
democracia.
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ONLINE DEMOCRACY AND THE CHALLENGES OF FALSE ELECTORAL
PROPAGANDA ON THE INTERNET AND SOCIAL MEDIA

ABSTRACT: This article aims at carrying out brief study of the reflexes of fake electoral
propaganda aired on the Internet and social medias in the Democratic — rule of-law state and in
the Constitutional Electoral Order. The analyzes of the issue starts from the confront between
the fundamental right to freedom of expression and communication and the fundamental right
to safety and legal stability in electoral legal relations, urging from the State the effectiveness
of administrative and judicial policies in the protection of these diffuse assets in the
consolidation of democracy.

KEY-WORDS: Electoral process, Electoral propaganda, Fake news, Freedom of speech,
Electoral legal security

Introducéo

O presente artigo tem como objeto principal analisar as novas tendéncias da soberania
popular na constru¢cdo do Estado Democratico de Direito contemporaneo, uma vez que a
esséncia do poder politico ampara-se na vontade popular. No impulso de alcancar a efetiva
soberania do poder politico, houve o reconhecimento de direitos fundamentais a liberdade de

comunicagdo e expressdo do homem, através da integracdo do pensamento, ideias, opinido e
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convicgdes dos programas politico-partidarios, proporcionando conhecimento e seguranca
juridica no processo eleitoral representativo. Nesse contexto, a propaganda eleitoral é uma
ferramenta indispensavel na construcdo do Estado Democratico, uma vez que aproxima 0S
sujeitos da relagdo juridico-eleitoral.

Observar-se-4 que a propaganda eleitoral constitui-se uma espécie de propaganda
politica destinada a difusdo de ideias com o objetivo de persuadir ou consolidar as decises do
titular da soberania no exercicio do poder politico, conferindo legitimidade ao processo
eleitoral. Assim, merece registrar-se que as propagandas eleitorais deverdo desenvolver-se em
consonancia com um sistema normativo garantidor de seguranca juridica e estabilidade nas
relacBes sécio-politicas, destacando-se a rigorosa observancia dos principios da legalidade,
liberdade de expressdo e veracidade, sobretudo, na propaganda eleitoral contemporanea
realizada pela internet e midias sociais.

Entretanto, as plataformas digitais, em que pese tornarem-se ferramentas facilitadoras
na aproximacao das relacbes juridico eleitorais, surgem como um grande desafio para a
seguranca do Estado Democratico de Direito nos ultimos anos, uma vez que a veiculacdo de
noticias falsas (Fake News) tornou-se pratica recorrente na manipulacao da liberdade politica e,
consequentemente, comprometem o processo eleitoral democrético.

Adota-se, para os fins de desenvolvimento do presente artigo, o0 método juridico-
dedutivo, atraves da andlise qualitativa consolidada pelo levantamento legislativo e
bibliogréafico, a fim de se obter fundamentos suficientes para a compreensdo do alcance e
conteido do tema em debate.

1. Democracia e operacionalidade do poder politico

A democracia do século XXI converteu-se em um direito fundamental contemporaneo
de gquarta geracdo, uma vez que confere legitimidade a todas as formas de convivéncia politica
(BONAVIDES, 2010, p. 521). Tornou-se uma garantia constitucional de observancia
necessaria na consolidacdo dos valores da cidadania, igualdade, liberdade e justica social.
Direito que se consolidard desde que materializado pela efetiva participacdo popular no
exercicio do poder politico.

Desse ponto de vista, a democracia sustenta-se pelo exercicio da soberania popular
como elemento identificador e incontrastavel do Estado democratico contemporéneo, uma vez

que cada membro da comunidade estatal ¢ titular de cada parcela do poder soberano quando
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exerce ativamente seus direitos politicos na escolha dos governantes, conferindo assim,
legitimidade ao exercicio do poder estatal e consolidando o vinculo juridico-politico do cidaddo
com o Estado.

A soberania, “de acordo com o sentido democratico, leva ao entendimento de que a
legitimidade dos mandatos eletivos sO € possivel se relacionada a um ato visivel de declaracdo
popular” (MORAES, 2006, p. 127-128). Desse modo, a esséncia da democracia representativa
€ 0 poder que emana do povo através de ato manifesto, como se extrai do art. 14 da
Constituicao Federal de 1988, a qual dispde que a “soberania popular sera exercida pelo
sufragio universal e pelo voto direto e secreto, com valor igual para todos [...]”. Portanto, a
soberania popular esta intrinsecamente relacionada aos direitos politicos.

Cumpre destacar que os direitos politicos sdo direitos fundamentais de primeira
geragdo, relacionados a dignidade humana. “Sao direitos de liberdade, civis e politicos, os
primeiros do catadlogo constitucional, correspondendo, no enfoque historico, a fase inicial do
constitucionalismo ocidental” (BONAVIDES, 2010, p. 255). De fato, sdo os direitos politicos
que possibilitam aos individuos operacionalizarem o exercicio do poder politico.

Ao dissertar sobre os direitos politicos (OLIVEIRA, 2018, p. 24) afirma que

[...] instrumentos que o cidaddo possui para, manifestando a sua vontade, de algum
modo, terminar por influenciar nas decisdes governamentais, seja de forma indireta,
através da escolha de seus representantes no poder, seja de forma direta, nos termos
preconizados pela Constituicdo, como ocorre com o plebiscito, o referendo e a
iniciativa popular.

A moderna democracia ocidental e os fundamentos de Estado Democrético de Direito
tém por bases principais a soberania popular, como fonte de todo o poder legitimo, traduzindo-
se através da vontade geral que a exerce diretamente ou por meio de representantes eleitos.
Quanto a primeira, este exercicio direto do poder politico operacionaliza-se através do
plebiscito, referendo e iniciativa popular, indicando a democracia participativa, garantindo-se
efetivo poder de decisdo em ultima instancia. A democracia semidireta materializa-se como se
0 povo titular da soberania realmente governasse, presumindo-se que a vontade representativa
seja a mesma vontade popular, através da alienacdo parcial da vontade politica. Desta forma, o
povo exerce a fungdo de colaborador politico e juridico, uma vez que participa do poder

politico e legislativo.

2. Direito fundamental a liberdade de expresséo e propaganda eleitoral
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Em sociedades marcadas por situacdes de injustica institucionalizada, através de
conflitos e desigualdades estruturais, a efetividade dos direitos fundamentais torna-se urgente
na construcdo de democracias auténticas. Houve assim, um reconhecimento de direitos e uma
garantia da prépria liberdade de comunicacao e expressdo do homem, atraves da integracdo do
pensamento, ideias, opinido e convicc¢des dos programas politico-partidarios aqueles que detém
a soberania no exercicio do poder politico.

Cumpre anotar a diferenciacdo entre a propaganda politica e a propaganda eleitoral,
uma vez que a primeira € um género que possui espécies de propaganda que sao a institucional,
intrapartidaria e eleitoral, permitindo-se a divulgacdo da ideologia politica, ja a propaganda
eleitoral viabiliza a divulgacdo das propostas dos candidatos aos cargos eletivos. (SILVA
FILHO, 2018, p. 30).

Nesse contexto, a propaganda eleitoral & uma ferramenta essencial na concretizagdo do
Estado Democrético, sobretudo na consolidacédo da liberdade como elemento imprescindivel na
configuracdo do principio da dignidade da pessoa humana. Assim, é perceptivel a eficacia da
propaganda eleitoral na consolidacéo da seguranca juridica do processo eleitoral, uma vez que
constitui-se em instrumento de divulgacéo de propostas dos partidos, coligacGes e candidatos a
cargos eletivos.

Nesse sentido, o entendimento esposado por (GOMES 2018, p. 531)

Denomina-se propaganda eleitoral a elaborada por partidos politicos e candidatos com
a finalidade de captar votos do eleitorado para investidura em cargo publico-eletivo.
Caracteriza-se por levar ao conhecimento publico, ainda que de maneira disfargada ou
dissimulada, candidatura ou os motivos que induzam a conclusdo de que o
beneficiario é o mais apto para o cargo em disputa.

Vale ressaltar a forma de realizacdo e o sentido da propaganda eleitoral quanto ao
sujeito ativo da relacdo juridica no processo eleitoral. No que tange a forma de realizacao,
entende-se que a mesma podera apresentar-se de maneira expressa ou subliminar. Em relacdo a
propaganda eleitoral expressa tem-se que “[...] é aquela que pode ser percebida e compreendida
racionalmente na dimensdo consciente da mente; por isso, 0 teor de sua mensagem é claro,
induvidoso” (GOMES, 2018, p. 531). Por outro lado, as mensagens subliminares estdo
diretamente interligadas com o campo subjetivo da compreensdo, sendo que os estimulos
dirigem-se especificamente a “[...] dimensdo do inconsciente da mente e Vvisa atingir certos

efeitos, como induzir o destinatario a realizar determinada acdo ou adotar determinado ponto de
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vista, instigando-lhe opinides (positivas ou negativas)” (GOMES, 2018, p. 532), portanto, vale-
se de conteudo politico-eleitoral inseridos em um discurso ou comunicagdo que podem ser
percebidos pelo destinatario.

Quando se define propaganda eleitoral a partir do seu sentido, tem-se que a
propaganda eleitoral concebe o positivo ou negativo e, a partir destes critérios poderdo ser
criadas normas que visam garantir sua instrumentalidade nas eleigdes. No ambito positivo,
ocorre a exaltacdo do beneficiario, destacando-se as qualidades e realiza¢bes de suas politicas
pubicas, transmitindo uma imagem com a qual os eleitores possam facilmente se identificar.
Quanto a definicdo acerca da propaganda eleitoral pelo sentido negativo, compreende-se que
esta se apresenta como 0 oposto ldgico da primeira, visto que tem como objetivo a
desqualificacdo dos candidatos oponentes, apresentando fatos total ou parcialmente verdadeiros
ou mesmo falsos, sobre a auséncia de caracteristicas morais ou aptidao necessaria a investidura
em cargo eletivo.

Nessa toada, afirma (GOMES, 2018, p. 533-534)

Esses anincios publicitarios, ndo surpreendentemente, sdo destinados a tornar o
adversario aparecer incompetente, corrupto, distante [out-of-touch], desagradavel, e,
geralmente, em favor de todos os tipos de coisas terriveis [dreadful things]. Tais
anuncios podem exibir uma foto comprometedora ou mesmo adulterada de um
politico oponente, ou usar imagens granuladas em preto-e-branco [grainy Black-and-
white footage] para fazer suas a¢des parecerem ameacadoras. Tais anincios podem ser
moderados ou fortes.

Contudo, é necessario que se interprete com ponderacdo acerca do que se tem por
sentido negativo da propaganda eleitoral para que ndo se esbarre em censura velada as criticas
que sdo tecidas com afinco e prudéncia a respeito de certas acdes partidarias, eleitorais e até
mesmo institucionais, uma vez sdo relevantes para o eleitorado e fazem parte do leque de
informagdes legitimamente utilizadas na definigéo do voto.

Neste sentido (OSORIO, 2017, p. 228) delibera que

A critica politica — dura, mordaz, espinhosa, acida — é peca essencial ao debate
democratico, sendo natural em campanhas eleitorais a utilizacdo de estratégias de
desqualificacdo de oponentes, realcando defeitos, pontos fracos, erros e manchas em
suas biografias. Além de inevitavel, a propaganda negativa pode ser benéfica ao
processo democrético.

Desta maneira entende-se que a propaganda eleitoral oferece um duplo beneficio, pois

os candidatos garantem visibilidade na transmisséo de ideias e projetos, bem como na prestacéo
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de contas do que foi realizado, por outro lado, ha também um ganho para democracia ao passo
que os possiveis eleitores destes candidatos valer-se-ao desta difusdo publica regida por lei para

formar suas conviccdes.

3. Aspectos principioldgicos da propaganda politico eleitoral

As relacdes juridicas constroem-se amparadas em regras e principios, 0s quais
possibilitam aplicabilidade coerente, hegemonica e eficaz da tutela sobre os bens juridicos
fundamentais do Estado Democratico de Direito. Contudo, é notério que os principios juridicos
ganharam forca normativa a partir da constitucionalizacdo do Direito, sobretudo a partir do
fendmeno do neoconstitucionalismo e a ascensdo dos principios como instrumentos de garantia
de justica, equidade e valoragdo da pessoa humana estampada na figura central do principio da
dignidade humana.

Observa-se que a norma é o género do sistema juridico normativo, onde a regra é a
espécie do conteudo de prescricdo do bindmio preceito-sancdo no ambito dos limites que o
ordenamento permite ou proibe, por outro lado, surge a espécie do principio com fundamento
de validade no direito positivo de modo expresso ou implicito. Os principios servem de
fundamento para a interpretacdo e aplicacdo do Direito, pois instituem razdes prima facie, ou
seja, a primeira vista de decidir.

Nesta esteira, (ESPINDOLA, 2015, p. 6) leciona

...0s principios constituem verdadeiros parametros de afericdo de constitucionalidade
do sistema juridico; fazem dos principios normas prenhe de direitos; fazem dos
principios os principais sentidos hermenéuticos da ordem juridica; sumariam as
estruturas basicas de justica, que estabelecidas na Constituicdo, pelos principios
constitucionais, ganham vigo e materialidade. Através dos principios constitucionais
se positivam os principais valores éticos, politicos e juridicos ordenadores da
Sociedade e do Estado; dos principios constitucionais, em termos juridico-positivos,
podemos extrair os grandes sentidos da Democracia Constitucional Contemporanea.

Portanto, conclui-se que violar um principio € muito mais grave que desrespeitar uma
norma. A desatencdo ao principio implica ofensa ndo apenas a um mandamento obrigatdrio
especifico, mas todo um sistema normativo, sendo a mais grave forma de ilegalidade ou
inconstitucionalidade, dependendo do escaldo do principio violado, representando violagéo de
sua estrutura mestra (MELLO, 2008, p. 53).
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Nesse contexto, as relacfes juridico-eleitorais tém sua construcdo organizada em
sistemas que garantam sua operabilidade e aplicabilidade no campo fatico de maneira incisiva e
dindmica, devendo proporcionar seguranca e estabilidade juridica nas relacfes sécio-politicas.
Destaque-se que ha um regime juridico-eleitoral autbnomo, o qual corresponde a um conjunto
sistematizado de principios e regras préprias que Ihe conferem identidade e coeréncia. Assim,
concebe-se que o direito eleitoral regulamenta as relagGes juridico-eleitorais, fundamentando-se
primariamente nas construcfes principiolégicas que guarnecem sua aplicabilidade no processo
eleitoral concreto e consolidando a lisura do exercicio do poder politico pela populacao.

No sistema juridico brasileiro, os principios do direito eleitoral sdo implicitos, uma vez
que n&o se encontram descritos na CF ou nas leis que tratam sobre a disciplina, fundamentando
a estrutura normativa do sistema eleitoral brasileiro em busca de harmonizagéo e legitimidade
do processo representativo democratico.

Nesse sentido, vale destacar os ensinamentos de (OLIVEIRA, 2018, p. 43)

Sdo principios eleitoras: principio da anualidade (anterioridade), principio da
atipicidade eleitoral (in dubio pro candidato), principio da primazia da elei¢do direta,
principio da intermediacdo democratica dos partidos politicos, principio da
temporalidade na investidura eleitoral, principio da federalizagdo, principio da
delegacdo, principio da legalidade da propaganda eleitoral, principio da liberdade na
propaganda eleitoral e principio do poder de policia na propaganda eleitoral. (Grifo
nosso)

A seguranca e estabilidade juridica no processo eleitoral amparam-se no principio da
juridicidade, sustentando que as relagfes juridico-eleitorais devem observar o conjunto de
normas que legitimam o processo eleitoral, exigindo que os parametros da propaganda eleitoral
sejam realizados na forma prevista em lei (Lei n°® 13.877/2019) além das Resoluc¢des aprovadas
pelo Plenario do Tribunal Superior Eleitoral (TSE). Todavia, é praticamente impossivel que a
lei preveja toda e qualquer espécie de propaganda eleitoral tendo em vista 0s novos
instrumentos publicitarios, sendo possivel a realizacdo de propaganda eleitoral pela forma nao
prescrita em lei, desde que ndo proibida.

No que tange a liberdade de expressdo de promover as ideologias partidarias desponta
como principio complementar ao principio da legalidade, garantindo que os atos politicos
partidarios sejam pautados na legalidade, contudo sem sofrer limitagdes, desde que respeitadas
as diretrizes normativas, tais como, o tempo (realizar a partir de 16 de agosto do ano das
eleicdes) e lugar (proibicdo de propaganda em bens puablicos). Nesta senda de liberdade da

propaganda eleitoral, vislumbra-se a afirmativa de que “[...] o ordenamento juridico brasileiro
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dispensa licenca e autorizacdo do Poder Publico para realizagdo de qualquer ato de propaganda
eleitoral” (OLIVEIRA, 2018, p. 50). Evidencia-se que mesmo havendo omissdo quanto a
forma, permitindo a realizacdo da propaganda nao prevista e nem proibida em lei, nenhuma
propaganda eleitoral é absolutamente livre.

Assim, no sentido de exercer a liberdade imbricada com a legalidade, tem-se o artigo
248 do Cédigo Eleitoral®, firmando a conviccdo de que ndo se pode impedir a propaganda
eleitoral, nem inutiliza-la desde que esta esteja em conformidade a legislacdo eleitoral vigente,
permitindo certa discricionariedade no ambito da propaganda eleitoral, visto que caso uma
espécie de propaganda ndo seja proibida por lei, ela serd permitida.

Destaque-se ainda, o principio da veracidade?, o qual visa proibir a divulgacéo de fatos
inveridicos ou que distorcam situacbes ou degradem pessoas e instituicdes influenciando
negativamente a opinido do eleitor (SILVA FILHO, 2018, p. 38).

3.1 Propaganda eleitoral na internet e midias sociais

Em razdo das inovacdes tecnoldgicas nas comunicagdes advindas da internet e midias
sociais, a liberdade de expressao e pensamento permitiu que todo cidaddo adquirisse voz critica
na construcdo do poder politico, demonstrando a metamorfose social ocasionada pelo
acontecimento tecnoldgico. Neste contexto, os candidatos ao exercicio de cargos politicos estdo
lancando méo desta ferramenta para a integracdo com a populacdo, sobretudo por seu baixo
custo e facil acesso.

Observa, com propriedade, (SILVA FILHO, 2018, p. 171)

No campo das telecomunicacBes a internet € uma parte gigante do mundo que hoje
habitamos, em razdo da abrangéncia de seu alcance e da celeridade com que as
informagdes tramitam na rede. Merece atengdo as inimeras possibilidades que hoje
tem o cidaddo eleitor de acessar uma propaganda, sobretudo se for observado o
avanco da tecnologia com a disponibilizacdo da internet em computadores,
smartphones, reldgios inteligentes e tablets. Dai sua importancia para o0 meio politico.

Diferente da propaganda veiculada nos meios tradicionais de propaganda em massa,

através do radio, televisdo e jornais, a internet € uma ferramenta que pode ser utilizada por

1 0 art. 248 do Cadigo Eleitoral estipula que: Ninguém podera impedir a propaganda eleitoral, nem inutilizar,
alterar ou perturbar os meios licitos nela empregados.

% Lei n® 9.504/1997. “Art. 145 (...) 1l- usar trucagem, montagem ou outro recurso de audio ou video que, de
qualquer forma, degradem ou ridicularizem candidato, partido ou coligacdo ou veicular programa com esse
efeito”.
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politicos, partidos e coligacdes para o pedido direto e expresso de votos. Acerca do tema
(GOMES, 2018, p. 344) discorre “A democracia contemporanea passa por uma fase sem
paralelos histdricos, e o principal fator de tamanha novidade ¢, sem duvida alguma, a Internet”.
Todavia, a realizacdo de propaganda eleitoral no ambiente virtual necessita de ampla
regulamentacdo, visto tratar-se de veiculo aberto a todos os eleitores para recorrerem ao maior
acesso a informagé&o.

Assim, 0 Marco Regulatorio da Internet (lei 12.965/2014) pode ser visto como uma lei
brasileira que regulamenta as diretrizes que deverdo ser observadas tanto por pessoas fisicas
quanto juridicas, sendo uma ferramenta de estabilidade organizacional atuante no &mbito da
internet, estabelecendo pardmetros a serem observados na construcdo de uma difusdo
informativa segura, sempre com transparéncia em relacdo aos dados cambiados e promovendo
facilidade na inclusdo desta tecnologia a todos os espacos brasileiros.

Sobre o tema (OLIVEIRA, 2014, p. 5) defende que

O Marco Civil ndo é (e nem quis ser) uma ilha normativa deserta, isolada das demais
fontes juridicas. Ele é um dos varios pontos de irradiacdo normativa que disciplina o
comportamento dos individuos no mundo virtual. [...] A Constitui¢do Federal, como
lei fundamental do nosso Pais, da as coordenadas principiol6gicas incontestes do

ordenamento juridico, ao fluxo da qual tramitardo as interpretacdes que transbordardo
do Marco Civil da Internet.

Contudo, nao basta apenas uma organizacdo legislativa acerca do conteddo em si,
devendo haver aplicabilidade e efetividade, principalmente no campo de protecdo de direitos e
garantias individuais, pois ndo se deve permitir que a evolugdo tecnoldgica levante suspeita e
duvidas acerca do enfraquecimento da democracia, especialmente na invasdo de privacidade,
abusando da proliferacdo de falsas noticias. Nestes termos, a esfera de comunicacdo traz para o
direito eleitoral questdes acerca dos limites de exposi¢do de informagdes “[...] tanto quanto ao
direito de ser informado em conformidade com os principios constitucionais, quanto a
liberdade intercomunicativa de ambos os polos: candidato — eleitor” (GOMES, 2018, p. 477).

A reforma eleitoral e a regulamentacdo disponibilizada através da justica eleitoral
permitem que candidatos, partidos politicos e coligacdes ndo se deparem com dificuldades e
limitacGes anteriormente encontradas, viabilizando o livre acesso & informagdo, atraves da
vinculacdo de videos, propostas e propagandas com acesso 24h por dia, tornando efetivo o
exercicio da democracia nas relagdes juridico-eleitorais (CERQUEIRA; CERQUEIRA, 2015,
p. 492).

N&o obstante, a0 mesmo tempo em que a propaganda eleitoral encontra terreno fértil

na internet também enfrenta véarios problemas, ganhando relevo, o poder de policia,
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principalmente referente a normatizacao e a imposicéo de limitacdes, atuando na contencéo de
atividade ilicitas na orbita das relacGes eleitorais e garantindo estabilidade, seguranca e
transparéncia ao respectivo processo eleitoral.

A problemética do presente artigo concentra-se no enfrentamento da resolucdo de
conflitos entre direitos fundamentais na seara da propaganda eleitoral, ou seja, de um lado, o
direito fundamental a liberdade de expressdo e pensamento veiculada pela inimaginavel
velocidade da transmissdo das informacgdes dos novos mecanismos digitais e a possibilidade de
divergéncia de suas interpretacdes, de outro lado, a seguranca do eleitor na formacdo da opinido
no exercicio do poder politico e manutencdo do Estado Democrético.

Dito isto, é certo que o conteudo e o mecanismo digital utilizado para repassar estas
informacdes podem influenciar decisivamente no resultado das elei¢Ges, pois € notorio que nas
eleicdes para Presidente da Republica do ano de 2018 a propaganda digital e a auséncia de
regulamentacdo especifica e fiscalizagcdo propria resultaram o atual cenario politico-eleitoral
brasileiro, que padeceu com as denominadas noticias falsas (fake news)®.

Por este motivo, deve-se ter uma rigorosa e funcional legislacdo e fiscalizacdo acerca
destes aspectos formais que dao corpo a este fenbmeno, pois a internet é indubitavelmente o
campo fértil para que esta pratica possa se desenvolver e fragilizar o processo eleitoral

democratico.

4. Propaganda eleitoral digital e noticia falsa

Desta forma, considera-se a internet e as midias sociais como veiculos criadores de um
novo contexto para as relac@es politico eleitorais, aproximando e conferindo transparéncia nas
relagBes-juridico eleitorais, as quais por muitos anos encontravam-se distantes e obscuras.

Destarte, é possivel afirmar que a internet esta inserida na conjuntura cotidiana social,

permitindo que candidatos e partidos estabelecam uma relacdo reciproca com seu eleitorado.

¥ Uma das paginas utilizadas para ataques virtuais e para estimular o 6dio contra supostos adversarios do
presidente Jair Bolsonaro foi criada a partir de um computador localizado na Camara dos Deputados.... Conforme
tal depoimento, os participantes do grupo "Gabinete do Odio" nfo apenas articulavam sistematicamente a
divulgacdo de Fake News no periodo eleitoral de 2018, mas também elaboraram um "cronograma de ataques" para
"assassinato de reputacfes”, o que configura a pratica de cyberbullying até a presente data", afirmou o deputado....
Outra publicacdo na pagina mostra a jornalista da Folha Patricia Campos Mello, com a legenda de que a reporter
"tentou destruir a campanha" de Bolsonaro, o que ndo é verdade. As informacdes foram enviadas pelo Facebook a
CPMI das Fake News no Congresso, a partir de um pedido de quebra de sigilo referente a contas no Instagram
feito pela Comissdo Parlamentar Mista de Inquérito .... A pagina, chamada Bolsofeios, também foi registrada a
partir de um telefone utilizado pelo secretario parlamentar do deputado Eduardo Bolsonaro (PSL-SP), Eduardo
Guimarées.... https://legis.senado.leg.br/comissoes/comissao?1&codcol=2292. Acesso em 04/03/2020.
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Isto porque a rede mundial de computadores permite que grandes distancias sejam reduzidas
em questdes de segundos, poupando a locomocdo para lugares remotos com o intuito de
capturar votos e promover suas ideias. Assim, surge para os sujeitos da relacéo juridica eleitoral
a possibilidade de se comunicar, interagir, descobrir e até facilitar a decisao levada a sufragio.

No entanto, estas novas ferramentas facilitadoras para a captacdo de votos devem
respeitar o texto inscrito na Resolugdo 23.551/2017 e na Lei n°® 9.504/1997, para que ndo haja
duvidas quanto a sua boa-fé no processo eleitoral, evitando ao maximo a ocorréncia de
ilicitudes nesse cenario.

Assim, inicia-se um paralelo entre a teoria e a pratica eleitoral ao demonstrar a
dificuldade em separar a hipdtese de propaganda subliminar atemporal da classificada por
irregular. Desta forma, no tocante as normas supracitadas cabe a diferenciacdo entre o simples
marketing pessoal livre e a propaganda com intencdo eleitoral explicita realizada antes do
periodo permitido (legalmente). Nesses termos, apesar da diferenciacdo, ambas as praticas
criam um vinculo no inconsciente do eleitor, o que por muitas vezes dificulta a sua
caracterizagdo concreta ante os tribunais eleitorais. A irregularidade da propaganda eleitoral
surge como “[...] restrigdo ao principio da liberdade, posto que, os sujeitos de direito que optam
pela pratica ilicita, automaticamente, perdem o seu direito de liberdade. J& que a liberdade s6 é
legitima quando nao fere ou invade os limites impostos” (VELLOSO e AGRA 2016, p.112).

Nesses termos o Tribunal Regional Eleitoral do Parané fixou o entendimento

A propaganda eleitoral ilicita ha que ser aquela em que o pré candidato atua como se
candidato fosse, visando influir diretamente na vontade dos eleitores, mediante acdes
que traduzem um proposito de fixar sua imagem e suas linhas de acdo politica, em
situacdo apta, em tese, a provocar um desequilibrio no procedimento eleitoral
relativamente a outros candidatos, que somente apds as convengles poderdo adotar
esse tipo de propaganda. Recurso Eleitoral n. 2.157- classe 2 — pato branco Parang,
relator Dr. Eduardo Fagundes. Acdrddo n 20.570. Proferido em 15 de julho de 1996.
Publicado em 29-07-1996.

A propaganda eleitoral na internet permite a livre manifestagdo do pensamento, sendo
somente passivel de limitacdo quando ocorrer ofensa a honra de terceiros ou divulgacdo de
fatos inveridicos, vedando-se o anonimato durante a campanha eleitoral por meio da rede
mundial de computadores — internet e outras midias sociais, tais como: Twitter, Instagram,
Facebook, Snapchat e WhatsApp. Todavia, um grande desafio surgiu para a Justica Eleitoral
nos ultimos anos, que é o enfrentamento as noticias falsas (Fake News) por ocasido do processo

eleitoral, o que se deve a diversos fatores, mas principalmente ao fato de que se“[...] toda e
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qualquer noticia falsa deve ser combatida, ndo menos verdade é que os instrumentos utilizados
para esse combate ndo devem limitar em excesso a propaganda eleitoral, muito menos a
liberdade de expressdo” (SODRE, 2018, p. 367). Surge assim, “[...] um grande dilema, pois de
um lado estd o combate as noticias falsas e, de outro, a liberdade de expressdao”. Atualmente,
tratando-se de processo eleitoral, requer especial atencdo, principalmente pela gama de
condutas que possibilitam ndo s6 a criacdo de noticias falsas, mas também sua reproducéo e
divulgacdo a toda sociedade, maculando a legitimidade do processo eleitoral democratico.
Diante deste contexto (GOMES, 2018, p. 355) afirma

A internet esta criando novos e atormentados maleficios para a privacidade, uma vez
que deu as pessoas uma possibilidade sem precedentes de disponibilizar e disseminar
ao redor do mundo informagdo uma sobre as outras. Para enfrentar estes problemas,
necessitamos repensar a privacidade para a era da Informacdo. Se falharmos, iremos
nos deparar com severas limitagdes ao autodesenvolvimento agora e no futuro.

No contexto das noticias falsas no &mbito da propaganda eleitoral merece destaque o
dark post, sendo a informacdo direcionada a um publico especifico e o deepfake que em
traducdo literal significa falsificacdo profunda, o qual consiste em apertada sintese, na
utilizagdo de tecnologia de ponta para manipular imagens e sons, que “reproduzem falsamente
a imagem e o som, em alta qualidade, ndo sendo possivel identificar se a pessoa e 0 som na
noticia divulgada sdo verdadeiros ou nio” (SODRE, 2018, p. 380). Exatamente por isso a
influéncia das Fake News no processo eleitoral, dada dificuldade de se afastar uma noticia
verdadeira de uma inveridica. Trata-se de estratégias reprovaveis que faltam com a verdade e
claramente desequilibram o pleito democrético.

Sobre dark post leciona ( SODRE, 2018, p. 379)

Por este instrumento, no cenario politico eleitoral, existindo a polarizacdo entre dois
candidatos, lanca-me méo de um inusitado recurso. Uma mesma informagdo é
repassada de forma individual a dezenas, centenas ou milhares de eleitores, porém
com “sinais” trocados. Por exemplo, havendo um candidato que defende a legalizagéo
do aborto, divulga-se o seu real posicionamento perante os eleitores que s&o
manifestamente contra o aborto; jA em relagdo aos eleitores que sdo favoraveis ou
toleram o aborto, através de manipulacdo de frases ou palavras desconexas, tenta-se
passar a impressdo de que o candidato é contra o aborto. Ou seja, o dark post, como
subproduto das fake news, em um processo eleitoral, tem o potencial de fazer com que
o candidato, no caso, perca voto dos dois lados do eleitorado.

Observe-se ainda, a problematica dos rob6s ou bots, programas gerados para replicar

automaticamente milhares de mensagens, likes, twitters a respeito de um mesmo tema, fazendo
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com que aquele assunto alcance o topo das redes sociais. Trata-se, portanto, de um
impulsionamento eletrdnico que faz com que uma noticia irrelevante rapidamente se torne
conhecida de todos nas redes sociais e, a partir desse ponto, passa a ser replicada também por
seres humanos, sugerindo que de fato as pessoas acham o tema relevante e o que inicialmente
foi replicado por robds ganha grande proporgao no pleito eleitoral.

Ressalte-se as recentes noticias falsas nas eleicdes norte-americanas, francesa, alema,
Reino Unido e Brasil. Exatamente por isso, é imperiosa a atuacdo do Estado quando
caracterizado o fendmeno das noticias falsas, o que enfrenta diversos problemas, a exemplo da
familiarizacdo do profissional do Direito com o0s termos e mecanismos técnicos afetos a
informatica. De fato, aqui ganha relevo a inter-relacéo entre diversas areas que compde o saber.

Logo, o Tribunal Superior Eleitoral mantém um trabalho preventivo, instituindo o
Conselho Consultivo para pautar suas a¢des, Conselho este formado por servidores do proprio
Tribunal, integrantes do Exército, do Ministério da Defesa, da Agéncia Brasileira de
Inteligéncia, do Comité Gestor da Internet, do Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicac0es, da SaferNet Brasil e da Fundacdo Getulio Vargas. Criado pela Portaria n® 949,
de 07 de dezembro de 2017, tem por objetivo o desenvolvimento de pesquisas e estudos sobre
as regras eleitorais e a influéncia da internet nas elei¢des, em especial quanto “[...] as Fake
News e 0 uso de robds na disseminacdo de informacdes; opinar sobre matérias que lhe sejam
submetidas pelo Presidente do Tribunal Superior Eleitoral”; e, ainda, “[...] propor acdes e metas
voltadas ao aperfeigoamento das normas juridicas” (SODRE, 2018, p. 385).

Outro instrumento normativo que foi instituido com finalidade de assegurar eficiéncia
e seguranca no que diz respeito as Fake News € a Resolugdo n° 23.551, de 2017, que
regulamentou o pleito eleitoral em 2018 no a&mbito federal e estadual, com o objetivo de tornar
igualitario e protegido os direitos e garantias fundamentais eleitorais, tanto de quem pleiteia um
cargo eletivo bem como de quem ird votar. A resolucdo em voga delibera e organiza, bem
como traz penalidades administrativas, civeis e criminais para quem viola-la.

No que tange o combate as Fake News propriamente dito, a Resolugdo 23.551/2017
foi utilizada no julgamento da Representacdo n°® 0600546-70, julgada pelo Ministro substituto
Sérgio Banhos em 2018, o qual deferiu em decisdo monocratica a liminar que determinou ao
Facebook a remocéo de publicacBes, no prazo de até quarenta e oito horas, referentes a pré-
candidata a Presidéncia da Republica, Marina Silva, cuja imagem estava sendo compartilhada
sendo associada & corrupcdo e a Lava-Jato, bem como ao Partido dos Trabalhadores. A

Representacdo movida pela Rede Sustentabilidade visava justamente o combate as Fake News,
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0 que restara comprovado na Reclamacdo em voga. Ainda, como determinacdo do Ministro,
restou ordenado que o Facebook, no prazo de até 10 dias, fornecesse todos os dados sobre a
origens das postagens, das paginas hospedadas em seu dominio e o responsavel pelas
publicacdes.

Destaque-se também, a criacdo da Comissdo Mista Parlamentar de Inquérito em
04/09/2019, com o objetivo de investigar os ataques cibernéticos e o uso de perfis falsos para
influenciar os resultados das elei¢cGes de 2018. Embora instituida por tempo determinado, a
referida Comissdo demonstra a preocupacdo da Policia Federal no enfrentamento das Fake
News no processo eleitoral. Porém, outros segmentos precisam ser alcancados, a exemplo dos
juizes eleitorais que trabalham nos pleitos, de modo a tornar a eleicdo um processo igualitario e
que a propaganda eleitoral ndo seja um instrumento de difusao de informagdes falsas.

Em relacdo as eleicGes de 2018 no Brasil, em todas suas deliberacGes, o que se notou
foi justamente uma maior incidéncia de campanhas e candidatos que utilizaram a internet, seus
perfis sociais e também a interatividade instantanea, visto que houve a possibilidade de “lives”,
ou seja, de candidatos se comunicarem em conversas com o0s eleitores em geral, podendo
responder perguntas que eram elaboradas durante o debate, o que certamente foi positivo as
eleicOes, visto a rapidez e alcance desta forma de comunicacéo.

Diante de todo o exposto ndo ha como negar a importancia da atuacdo estatal para
sustar qualquer difusdo de informacdes inveridicas, por meio das Fake News, em virtude de seu

poder devastador no contexto democratico e politico.

5. Poder de policia e tutela jurisdicional coletiva na propaganda eleitoral falsa

O Estado Democratico, a Ordem Constitucional e o processo eleitoral idoneo
constituem direitos difusos de interesse publico primario em razdo da dimensdo do dano social
e em razdo dos valores atrelados aos bens juridicos tutelados, exigindo do Estado politicas
administrativas e judiciais que tutelem as dimensdes politica e social da democracia.

Neste contexto, o poder de policia no ambito das relagbes juridico-eleitorais ocorre
com duplice funcéo, ou seja, atua de modo positivo e negativo na medida em que apresenta-se
como instrumento garantidor da ndo ocorréncia de atos ilicitos, bem como delibera que atos
licitos sejam praticados no processo eleitoral, atuando de maneira regulamentadora e
impositiva. Portanto, assume funcdo garantidora da soberania estatal e do Estado Democratico
de Direito, gerando seguranca juridica e credibilidade as instituicdes.
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Ao juiz eleitoral é conferido o poder de policia® para que possa fiscalizar o
cumprimento das regras e coibir abusos, fazendo cessar o ilicito da propaganda e determinando
sancOes cabiveis, conferindo tratamento equanime entre 0s sujeitos do processo eleitoral
(SILVA FILHO, 2018, p. 81). Desta forma, “[...] 0 juiz eleitoral deve determinar a suspensao
dos atos e propaganda que sejam ilegais de oficio. Alias, tal competéncia sera do juiz eleitoral,
ainda que a propaganda seja para eleigdes presidenciais, federais ou estaduais” e “[...] no que
diz respeito as normas que disponham acerca da inelegibilidade devem respeitar o principio da
anualidade” (OLIVEIRA, 2018, p. 50).

No ambito jurisprudencial, o Tribunal Superior Eleitoral (TSE) decidiu por meio do
julgamento do Min. Carlos Ayres Britto no Recurso Especial Eleitoral n® 26.251/MG> que o
“ato de propaganda eleitoral aquele que leva ao conhecimento geral, ainda que de forma
dissimulada, a candidatura, mesmo que apenas postulada, a acdo politica que se pretende
desenvolver ou razdes que induzam a concluir que o beneficiario € o mais apto ao exercicio de
funcdo publica (...)".

Ressalte-se que o poder de policia manifesto pelo agir de oficio em relacdo aos atos de
ilegalidade no sistema eleitoral brasileiro encontra limitagbes, quando “esse poder de policia
ndo pode aplicar multa estabelecida em lei. Isto pode ser feito apenas através da representacao
citada no art. 96 da lei 9.504/87°”. Assim “[...] esta representacio poderd ser ajuizada por
partido politico, candidato, coligacdo ou pelo Ministério Publico Eleitoral e a competéncia para
julga-los sera dos juizes auxiliares do TSE ou TRE” (OLIVEIRA, 2018, p. 50).

A existéncia de um espaco virtual alheio ao real distorce as verdadeiras dimensdes
decorrentes da incorporagdo das tecnologias da informagcdo e comunicagdo ao quotidiano.
Assim, “[...] a internet ndo ¢ mais vista como um mundo a parte, mas sim, como uma parte do
mundo. Atentos a essa realidade, os provedores desenvolvem, constantemente, novas
ferramentas” todas “[...] com o intuito de atrair usuarios e manté-los sempre conectados,
capazes de captar novos adeptos” (VELLOSO e AGRA, 2016, p. 120). Portanto, 0s espagos

ocupados pela internet e midias sociais configuram limites de dificil compreensdo e

* TSE. Resolugdo 23.551/2017.

® BRASIL. Tribunal Superior Eleitoral. Jurisprudéncia do Tribunal Superior Eleitoral v. 18, n.2, p.303, abr./jun.
2007. Recurso Especial Eleitoral n® 26.251/MG. Rel. Min. Carlos Ayres Britto. Brasilia, 15.03.2007. Disponivel
em: http://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/revista_jurispridencia/RJITSE18 2.pdf>. Acesso em;
18/10/20109.

® O artigo 96 possui a seguinte redacdo: Salvo disposicdes especificas em contréario desta lei, as reclamacdes ou
representacdes relativas ao seu descumprimento podem ser feitas por qualquer partido politico, coligacdo ou
candidato, e devem dirigir-se: | — aos juizes eleitorais, nas elei¢des municipais; Il — aos tribunais regionais
eleitorais, nas eleicdes federais, estaduais e distritais; 111 —ao Tribunal Superior Eleitoral, na elei¢do presidencial.
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determinacéo, porém, sdo espacos facilmente acessiveis a populacdo com poder decisorio no
pleito eleitoral. Por isso, a importancia de identificarem-se 0s gestores da internet no ambito
eleitoral para que seja possivel extrair e aplicar informagcdes em conformidade com o
ordenamento juridico.

Assim, a atuacdo estatal é indispensavel na imposi¢do de limites e possibilidades do
espaco virtual, através da regulamentacéo da utilizacio das tecnologias no processo eleitoral’
desse novo viés democratico, aperfeicoando a forma de legislar de acordo com a vontade e a
necessidade social, uma vez que o uso de tecnologias digitais contribui para estimular didlogos e
debates publicos acerca de suas propostas politicas garantidoras da legitimidade do processo
democrético eleitoral.

Ressalte-se que o principio da demanda® n3o vigora na tutela de policia no processo
eleitoral eivado de propaganda falsa, podendo o juiz, atuar de oficio em caso de veiculacdo de
propaganda em desacordo com a legislagdo eleitoral, sendo-lhe possivel emitir tutela inibitoria
para cessar a Vveiculacdo de propaganda irregular, restrito apenas, na instauracdo de
procedimento que culmine em aplicacéo de multa® (SILVA FILHO, 2018, p. 82).

As Resolugdes do Tribunal Superior Eleitoral e Leis esparsas firmam as regras
eleitorais, regulamentando os procedimentos, estabelecendo o funcionamento legal da matéria,
sempre em conformidade com a vontade e o poder popular, para maxima democracia e
transparéncia no exercicio da atividade governamental. O poder normativo da Justica Eleitoral
reserva ao TSE a competéncia para a edicdo de ResolucGes com o objetivo de regulamentar o
processo eleitoral. Assim, com a Resolugdo 23.551, de 18 de dezembro de 2017, tem-se a regra
geral, objetiva, das praticas licitas que regulam a propaganda eleitoral no pais, determinando-se
condutas normativas referentes as regras, prazos, vedacdes, multas, atos licitos e ilicitos nas

propagandas intrapartidarias, antecipadas e regulares eleitorais.

" Art. 57-B: A propaganda eleitoral na internet podera ser realizada nas seguintes formas: | — em sitio do
candidato, com endereco eletrébnico comunicado a Justica Eleitoral e hospedado, direta ou indiretamente, em
provedor de servi¢o de internet estabelecido no Pais; Il — em sitio do partido ou da coligacdo, com endereco
eletrénico comunicado & Justica Eleitoral e hospedado, direta ou indiretamente, em provedor de servico de internet
estabelecido no Pais; Il — por meio de mensagem eletrénica para enderecos cadastrados gratuitamente pelo
candidato, partido ou coligacdo; IV — por meio de blogs, redes sociais, sitios de mensagens instantaneas e
assemelhados, cujo contelido seja gerado ou editado por candidatos, partidos ou coliga¢cdes ou de iniciativa de
qualquer pessoa natural.

® Art. 2° CPC “O processo judicial comega por iniciativa da parte e se desenvolve por impulso oficial, salvo as
excegOes previstas em lei”.

® TSE Stimula 18. Conquanto investido de poder de policia, ndo tem legitimidade o juiz eleitoral para, de oficio,
instaurar procedimento com a finalidade de impor multa pela veiculagcdo de propaganda eleitoral em desacordo
com a Lei n°® 9.504097.
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O enfrentamento da noticia falsa como elemento que incide diretamente na formacao
da vontade politica e a consequente tutela judicial da ordem constitucional e do processo
eleitoral democratico deverad ocorrer no ambito da tutela jurisdicional coletiva, em que pese a
existéncia de tutela coletiva no ambito eleitoral, através da acdo de impugnacdo de mandato
eletivo. A presente proposta devera ser veiculada mediante Emenda Constitucional, permitindo-
se ao Ministério Publico a propositura de acao de investigacao judicial eleitoral por divulgacdo
de noticia falsa com reflexos de natureza civel indenizatéria ao causador dos danos socio-
politicos a sociedade, além da suspenséo dos direitos politicos e destinacdo dos recursos para o
Fundo Especial de Financiamento de Campanha (FEFC).

No dizer de (DIDIER JR.; ZANETI JR. 2018, p. 38)

Os processos coletivos servem a “litigagdo de interesse publico” (LIP); ou seja, serve
as demandas judiciais que envolvam, para além dos interesses meramente individuais,
aqueles referentes a preservacdo da harmonia e a realizagdo dos objetivos
constitucionais da sociedade e da comunidade constitucionalmente reconhecida, a
exemplo dos consumidores, do meio ambiente, do patrimonio artistico, historico e
cultural, saude, educacéo (...).

Ao lado de todos os avangos que marcam o desenvolvimento do processo coletivo na
tutela dos direitos difusos, imp&e-se a regulamentacdo da matéria como mecanismo de se inibir

a divulgacdo da noticia falsa no processo eleitoral.

Consideracoes finais

O presente artigo discute novas tendéncias da soberania popular na construcdo do
Estado Democréatico de Direito contemporaneo no contexto das relages juridico-eleitorais,
uma vez que o pleno exercicio dos direitos politicos assegura o direito fundamental a liberdade.
Desta maneira, faz-se necessario o estreitamento do dialogo entre os sujeitos do processo
eleitoral na divulgacao e efetivo conhecimento das propostas dos partidos e candidatos a serem
implementadas na consolidagdo da democracia.

Nesse contexto, a propaganda eleitoral tornou-se essencial na concretizacdo do Estado
Democratico, sobretudo na consolidagdo da seguranca juridica do processo eleitoral. Todavia,
as relagdes juridico-eleitorais deverdo operacionalizar-se de forma proporcionar seguranca e
estabilidade juridica, amparadas no principio da veracidade, dentre outros, conferindo-lhes
identidade e coeréncia.

@ (1) & | Rev. de Teorias da Democracia e Direitos Politicos | e-ISSN: 2525-9660 | Evento Virtual | v.6 | n.1 |
p. 1-19 | Jan/Jun. 2020
17



Humberto Luis Versola

L3

Por outro lado, em razdo das inovacOes tecnoldgicas nas comunicagdes advindas da
internet e midias sociais, permitiu-se a ampliacdo da integracdo com o eleitorado, sobretudo por
seu baixo custo e facil acesso. Ocorre que as plataformas digitais tornaram-se ferramentas
facilitadoras na criagdo e divulgacdo de noticias falsas no @mbito das relacBes eleitorais,
maculando a legitimidade do processo eleitoral democratico, uma vez que a velocidade das
consequéncias junto aos eleitores desequilibra a lisura do processo eleitoral democratico.

Assim, desponta o conflito entre os direitos fundamentais a liberdade de expressédo e
comunicacdo e o direito fundamental a seguranga juridica no processo eleitoral com
consequéncias irrepardveis ao Estado Democratico, & seguranca da Ordem Constitucional e ao
processo eleitoral, exigindo do Estado a implementacao de politicas administrativas e judiciais
na tutela dos interesses difusos na consolidacdo da democracia. Em resposta a esta questéo, o
Estado devera enfrenta-la através da implantacdo da tutela jurisdicional coletiva, a qual
permitira ao Ministério Publico e ao Judiciario, no exercicio do sistema de freios e contrapesos,
impor medidas de natureza administrativa, penal e civel aos responsaveis pela divulgacdo de
noticias falsas nas relac6es juridicas eleitorais destinando 0s recursos de natureza indenizatoria
para o Fundo Especial de Financiamento de Campanha (FEFC).

Evidentemente, ha muitos obstaculos de cunho politico e administrativo a serem
enfrentados e superados na efetiva implantacdo de uma tutela objetiva do direito fundamental a
seguranca do processo eleitoral frente as noticias falsas. Todavia, acredita-se que as questdes
propostas inicialmente foram respondidas, constituindo além de pontos de chegada, também
pontos de partida para o enfrentamento dos desafios na construcdo do processo eleitoral seguro
face as irreversiveis inovacdes tecnoldgicas.

Em remate, as respostas apresentadas as questdes levantadas neste artigo, longe de
tornarem-se definitivas, devem constituir-se em indicativos para estimular os gestores publicos
e 0s operadores do direito a apresentarem outras propostas na constru¢cdo de um sistema
juridico eleitoral capaz e torna-lo aplicavel na tutela do Estado Democrético e, assim, obter a

plenitude da dignidade da pessoa humana.
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