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RESUMO: Este artigo discorre sobre o impacto da universalizacdo das tecnologias de
comunicagdo e informagdo no direito fundamental da intimidade e privacidade da pessoa
humana, refletindo sobre as consequéncias disso no meio ambiente no contexto da ecologia
integral e sustentabilidade. A harmonia necesséria a sustentabilidade do meio ambiente passa
antes pelo equilibrio e plenitude da personalidade do individuo? Para investigar essa questao,
aplicou-se o metodo dedutivo com utilizacdo da técnica da pesquisa bibliografica e documental

como referéncias para as analises feitas ao longo do estudo.

ABSTRACT: This article discusses the impact of the universalization of communication and
information technologies on the fundamental right of privacy, reflecting on the consequences
of this on the environment in the context of integral ecology and sustainability. Does the
harmony necessary for the sustainability of the environment pass through the balance and
fullness of the individual's personality? To investigate this issue, the deductive method was
applied using the technique of bibliographic and documentary research as references for the

analyzes made throughout the study.
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1 INTRODUCAO

O objetivo do estudo é analisar o direito fundamental da pessoa humana a privacidade
como possivel elemento necessario a ecologia integral e a sustentabilidade no contexto da

universalizacdo do uso de tecnologias da informag&o e a busca pelo bem-estar social.

Para isso, apresentam-se 0s conceitos desses institutos e analisa-se uma possivel
interligacdo entre eles, abordando a natureza e a necessidade de protecéo juridica diante do impacto
provocado por efeitos deletérios e indesejados da inovacdo tecnoldgica. O tema central é
enfrentado, utilizando como recorte o delicado, e necessario, equilibrio estreito que deve ser
perseguido entre 0 avanco e a disseminacao da inovacdo tecnoldgica com a tutela geral da pessoa
humana e a natureza sustentavel. Esse parece ser o Gnico caminho possivel para o bem-estar e

preservacéo da atual e futuras geragoes.

Nesse contexto, a Constituicdo Federal de 1988, a Lei Geral de Prote¢é&o de Dados Pessoais
(LGPD — Lei n° 13.709/2018), promulgada para proteger os direitos fundamentais de liberdade e
de privacidade e a livre formagdo da personalidade de cada individuo, e o Marco Civil da Internet
(Lei n°® 12.965/2014), que estabelece principios, garantias, direitos e deveres para o uso da Internet

no Brasil, sdo utilizados como referenciais normativos da observacao.

Por ultimo, é abordado o recente julgamento do plenério do Supremo Tribunal Federal
que, por ampla maioria de 10 votos, reconheceu a existéncia de um direito fundamental autbnomo
a protecdo de dados pessoais ao referendar a Medida Cautelar nas Acles Diretas de
Inconstitucionalidade n°® 6387, 6388, 6389, 6393, 6390, suspendendo a aplicacdo da Medida
ProvisoOria 954/2018, que obrigava as operadoras de telefonia a repassarem ao IBGE dados

identificados de seus consumidores de telefonia movel, celular e enderego.

O método aqui utilizado é o dedutivo através de pesquisa descritiva acerca do tema central,
apresentando uma reflexdo critica ao final, que correlaciona fatos e fen6menos sociais, sem
manipulé-los, capturando dados e informacgdes, através da técnica da investigacdo bibliogréafica de
estudos, artigos cientificos, relatdrios, sitios eletrénicos informacionais, livros académicos e

decisdes judiciais.
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Em sintese, a justificativa e a relevancia da aplicacdo desse método no presente artigo esta
na busca de respostas a seguinte questdo: Diante do impacto dos efeitos nocivos da inovagéo
tecnoldgica, por que a privacidade e a intimidade das pessoas sdo essenciais ao meio ambiente

sustentavel e para a vida saudavel dos individuos na casa comum?

2 SUSTENTABILIDADE E ECOLOGIA INTEGRAL

Natureza € vida. A harmonia necessaria a sustentabilidade do meio ambiente passa pelo
equilibrio e plenitude da personalidade do individuo. O conceito de ecologia integral procura
integrar as dimensdes ambiental, humana, econémica, social, cultural e urbanismo (vida cotidiana)
do viver. Essa escola de pensamento percebe revolucionariamente, e procura compreender, uma
profunda interligacédo entre todos os elementos dos fenémenos da humanidade e da natureza. Cervi
etal. (2017, p. 150) defendem que ha duas categorias para apreender o conceito de ecologia integral:
Explicacdo de fendmenos (analise) e Compreensdo (hermenéutica). Ambas se complementam e

sdo interdependentes no desafio de fazer ciéncia:

A expressao Ecologia Integral ndo é apenas um conceito analitico utilizavel para
fragmentar, dissociar, quantificar, calcular, para, dai, explicar fenémenos, sejam
estes naturais ou humanos. Ecologia Integral €, também, uma categoria de
compreensdo. Tal significa dizer que ndo € suficiente, apenas, fazer ciéncia
explicando fendbmenos. Necessario se faz também compreendé-los. Nesse viés, a
expressao Ecologia Integral, além de uma categoria analitica, é uma categoria
hermenéutica que aponta, ao mesmo tempo, para duas dire¢des interligadas e
interdependentes: num sentido, a expressdo aponta para uma consciéncia
gnosiolégica que se desperta a partir da analise que leva a verdades resultantes
da explicacéo; pelo caminho analitico, as pessoas chegam ao conhecimento da
I6gica dos fendbmenos; noutro sentido, a categoria Ecologia Integral aponta para
uma consciéncia, ndo apenas de conhecimento, mas de internalizacdo de um
entendimento que podera transformar e modificar valores, atitudes e
comportamentos de sujeitos; pelo caminho hermenéutico, as pessoas nhao
permanecem apenas numa consciéncia gnosioldgica, mas podem integrar uma

consciéncia ético-moral.

As relagdes entre humanos e a natureza € entendida através da investigacao de diversas
interconexdes complexas e profundas que existem nas mais variadas dimensfes da vida. A

interdependéncia sistémica é o valor central dessa compreensdo e o equilibrio estreito entre essas
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variaveis é o horizonte a ser perseguido em busca do bem-estar dos humanos e da preservacao da

natureza.

Assim, a ecologia integral também procura obter respostas para a preservacdo da
humanidade diante da massificacdo do uso da tecnologia provocada pela inovacao e pelo novo
paradigma de consumo descuidado e insacidvel. Essa reflexdo é tdo desafiadora que provocou a
mobilizacdo de uma das instituicdes mais conservadoras da histéria, a igreja catélica. O Papa
Francisco publicou em 2015 a Carta Enciclica Laudato Si com o seguinte espirito de ideias: “pensar
e discutir acerca das condi¢des de vida e de sobrevivéncia de uma sociedade, com honestidade de
pdr em questdo modelos de desenvolvimento, producdo e consumo” (PAPA, 2015)

A internalizacdo de uma consciéncia responsavel e a adocao de préaticas de cuidado (para
consigo e para com os outros) em relacdo a sustentabilidade da casa comum s&o reconhecidas como
um caminho critico alternativo a degradacéo e no sentido favoravel a qualidade de vida integral. A

vida ndo pode ser regulada pelo mercado, mas sim pelo equilibrio.

Como seria possivel construir a harmonia integral em tempos de tecnologia avassaladora?
Analisando a natureza do valor cuidado no processo evolutivo da humanizacao, Cervi et al. (2017,
p. 159) destacam a integragdo dessa dimenséo ao desenvolvimento da consciéncia ético-moral das
pessoas atraves de uma lenta e progressiva aprendizagem evolutiva ao longo de sucessivas geragdes

da espécie:

Tornar-se responsavel e tornar-se cuidadoso possui uma conexao muito visivel
desde o horizonte do constituir-se humano. Cuidar, como ja se observou
anteriormente, inter-relaciona protecéo, preocupacéo, aflicdo, como, também,

comprometimento, compaixao e afeto (do verbo afetar).

A fase do cuidado, que ora esté-se refletindo, € a fase da auto-observagdo e a da
vigilancia no sentido de observar que ser humano sou eu, que ser humano somos,
0 que estamos fazendo, quem nos fez o que somos e, ao mesmo tempo, é a fase de
observar e vigiar os fenbmenos naturais € humanos em suas mais variaveis
dimens0es, para ndo apenas refletir essas e outras questdes, mas também para
mudarmos no que necessario for. A fase do cuidado ndo é apenas uma fase de
criar uma consciéncia racional, mas uma consciéncia de auto mudanca, de

transformacao de si mesmo e, no sentido coletivo, de n6s mesmos.

A dimensdo de cuidado e o processo de desenvolvimento da consciéncia ética-moral
parecem ser uma conexdo possivel e desejavel entre a ecologia integral e o direito fundamental a

privacidade tendo em vista que a intimidade consubstancia um espago essencial para a lenta e
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permanente constru¢do do individuo responsavel através do seu amadurecimento pela reflexao
interior. Perceber-se como ser unico, singular, autdbnomo, senhor das suas escolhas, repleto de
sentimentos e fragilidades em meio a um universo complexo e, por diversas vezes, incompreensivel

aos olhos do homo sapiens é algo libertador, harmonizador e caminho para a e evolucdo da espécie.

A intimidade ¢ tdo poderosa e transformadora que, para individuos imaturos, em algumas
situacOes, pode ser considerada, de forma equivocada, como sufocante e aterrorizante. Saber lidar
com suas proprias angustias e frustracdes ou com seus desejos, motivagdes e limites €, sem divida,

0 caminho ao equilibrio.

A privacidade ndo consubstancia um espaco de solid&o ou isolamento social, mas sim um
habitat de algo totalmente diverso e Unico: o da meditacdo. E a intimidade que possibilita a
construgdo permanente da percepcao que o individuo tem dele mesmo e a representacdo que se faz

do outro nos espagos intersubjetivos.

Ela também constitui um espaco fundamental para a construcdo da ética pois pode
representar um lugar de libertacdo de recorréncias a autoridade, subjugacbes ou justificativas
exteriores, do julgamento publico, do olhar ou vies de terceiros, do livramento da imposicédo do
politicamente correto. Na sua privacidade, ndo h& nada além da percepcdo e capacidade de
compreensdo do individuo. E o universo onde o Ser (individuo) é elaborado e colocado em
contraponto ao Dever Ser (coletividade). Ter o direito de ser deixado, de ser esquecido ou de ter 0s
dados pessoais respeitados ndo pode ser tido como valorizagdo do egocentrismo. Ao contrério,
representa uma verdadeira necessidade social de um momento importante de solitude, reflex&o,

elaboracéo e construcao interior.

Nada melhor representa essa visao do que a imagem biblica do deserto atravessado por
Jesus Cristo: isolamento silencioso por quarenta dias e noites, sob jejum e tentacGes, a mente
envolvida por pensamentos muito profundos, idealizacGes e, ao final, redengdo, construcéo,
compreensdo e evolugdo. O deserto é considerado um locus fora dos limites da sociedade. Um
lugar vazio do outro, mas repleto do eu (do seu eu e de mais ninguém). A construcao final do
processo de desenvolvimento desse eu intimo (personalidade) é tida como iluminacdo. Nesse

sentido, Hansel (1987, p. 54) afirma que

O deserto ainda é o melhor lugar para treinar lideres servos porque é um
ambiente de aprendizado n&o neutro que exige mudancas e promove a

comunidade, a confianca e a interdependéncia. O deserto encoraja a integridade,
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nos lembra o que é verdadeiro e real e nos oferece uma oportunidade como

nenhuma outra de encontrar Deus como Ele é sem distracéo.

Sem enfrentar esse deserto (desenvolvimento da personalidade) e diante da tentacdo de
idolatrar o diabo (por exemplo, abrir m&o da sua intimidade nas redes sociais) em troca de todos o0s
reinos do mundo (quem sabe por uma falsa sensacdo de atencdo e pertencimento), qual seria o
resultado disso na lenta construcdo e aperfeicoamento da personalidade e consciéncia ética-moral

da pessoa humana?

O psiquiatra e psicoterapeuta suico Carl Gustav Jung (2002, p. 150-152) enfrenta essa
questdo e afirma que a Ginica coisa que distingue um homem de todos os homens ¢ a sua designacao.®
Essa conquista representa a maturidade do individuo e é fruto da educacéo voltada para a formagéo
da personalidade. O individuo que compreende e segue sua designacao atinge a totalidade psiquica,

dotada de decis&o, resisténcia e forga.

Atingir a personalidade néo é tarefa insignificante, mas o melhor desenvolvimento
possivel da totalidade de um individuo determinado. N&o é possivel calcular o
ntmero de condicOes que devem ser satisfeitas para se conseguir isso. Requer-se
para tanto a vida inteira de uma pessoa, em todos 0s seus aspectos bioldgicos,
sociais e psiquicos. Personalidade é a realizacdo méxima da indole inata e
especifica de um ser vivo em particular. Personalidade é a obra a que se chega
pela maxima coragem de viver, pela afirmacéo absoluta do ser individual, e pela
adaptacdo, a mais perfeita possivel, a tudo que existe de universal, e tudo isso
aliado & maxima liberdade de decisdo prdpria. Educar alguém para que seja
assim ndo me parece coisa simples. Trata-se sem ddvida da maior tarefa que

nosso tempo propds a si mesmo no campo do espirito.

Para Jung (2002, p.152), a personalidade se desenvolve no decorrer da vida e exige acao
por parte do individuo, porque, de forma intencional, voluntéria e moral, ele precisa se separar da
grande massa de pessoas (que € indeterminada e inconsciente) e, através da reflexdo produzida pelo
isolamento, escolher seus proprios caminhos. Trata-se de um preco elevado a se pagar por algo
muito valioso, a “tal felicidade” da totalidade de um ser inico que indica a “fidelidade a sua propria

lei” como pessoa autonoma.

Destacar-se voluntariamente do coletivo, libertar-se e se livrar das convencdes do grupo,

ser 0 senhor consciente das suas proprias escolhas, para o fundador da psicologia analitica, € um

3 No sentido de vocag3o feita pela voz que provém do interior da pessoa. Revela confianga em si, lealdade repleta de
confiancga. A fidelidade a sua prépria lei significa confiar nessa lei, perseverar com lealdade e esperar com confianga.
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desafio para poucos haja vista que esse caminho precisa ser necessariamente considerado melhor
pelo individuo, pois, do contrario, no lugar da propria personalidade, a pessoa seguird o caminho
das convencdes coletivas de natureza moral, social, politica, filosofica, religiosa, econémica e

ambiental.

De outra forma, na hip6tese de ndo conseguir evoluir e formar sua personalidade, Jung
afirma que a voz interior do individuo é substituida pela voz do grupo social e de suas convencdes.
Ocorre que, dada a inconsciéncia prépria, a massa coletiva é incapaz de tomar uma deciséo

essencialmente livre e responsavel:

O fato de as convengdes de algum modo sempre florescerem prova que a maioria
esmagadora das pessoas ndo escolhe seu préprio caminho, mas a convencéo; por
isso ndo se desenvolve a si mesma, mas segue um método, que é algo de coletivo,

em prejuizo de sua totalidade propria.

A vida psiquica e social dos homens que se encontram em uma etapa primitiva é
exclusivamente a vida do grupo, ao mesmo tempo que o individuo permanece num
alto grau de inconsciéncia; de modo analogo, o desenvolvimento histérico
posterior é geralmente assunto da coletividade e assim continuard sendo por
certo. Por isso acho que a convenc&o é uma necessidade coletiva. E um expediente
e ndo um ideal, tanto do ponto de vista moral como religioso, pois a submissédo a
ela sempre significa rentncia da totalidade e fuga diante de suas préprias e
Gltimas consequéncias. ” (2002, p.154-155).

A vida criadora fica sempre acima da convengdo. Por isso deve haver uma
erupcdo destruidora das forgas criativas, quando predominar unicamente a rotina
da vida na forma de convengdes tradicionais. Essa erupgao é catastréfica apenas
como um fenémeno da massa, e jamais para o individuo que se submete
conscientemente a essas forgas superiores e coloca sua capacidade a servigo
delas. O mecanismo das convengdes conserva 0s homens inconscientes, pois entao
podem, & semelhanca de animais selvagens, fazer mudancas ha muito conhecidas
sem ser preciso tomar uma decis@o consciente. Essa atuagdo ndo intencionada
por parte das melhores convengdes € inevitavel, mas nem por isso deixa de ser um
perigo terrivel. Tal como acontece com 0s animais, entre 0s homens que s&o
mantidos inconscientes pela rotina também pode surgir o panico, com todas as
consequéncias imprevisiveis, se as novas circunstancias ndo parecerem previstas

pelas antigas convencdes.
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A personalidade ndo deixa dominar-se pelo panico dos que acordam, pois ja
superou o terror. Ela esta sempre preparada para as mudancas da época; ela é

lider, mesmo sem o saber e sem o querer.” (2002, p.159)

Na mesma medida em que alguém se torna infiel a sua prépria lei e deixa de
tornar-se personalidade, perde também o sentido de sua propria vida. Por sorte
a natureza bondosa e indulgente ndo chega a propor a maioria das pessoas essa
pergunta fatal a respeito do sentido da propria vida. E, se ninguém pergunta,

também ninguém precisa dar resposta. (2002, p.163)

Faz sentido proteger o meio ambiente através do pleno desenvolvimento da personalidade
humana? A reflexdo é certeira: Sim! O desenvolvimento da personalidade equivale a um aumento
da consciéncia responsavel. Noutras palavras, ndo ha responsabilidade possivel sem a prévia e
plena personalidade do individuo. A plenitude e o amadurecimento individual permitem a vida

sustentavel e harmodnica em todas as dimensoes.

Fundamentando a responsabilidade como consequéncia direta do desenvolvimento de uma
consciéncia ético-moral, Hans Jonas, discipulo de Husserl e Heidegger, no ensaio de uma ética para
uma civilizacao tecnoldgica, defende que a intelectualidade n&o é suficiente ao comprometimento
e engajamento com qualquer causa. Diante do impacto de efeitos nocivos-colaterais do processo
acelerado, profundo e descontrolado do avanco tecnoldgico na sociedade, Jonas (2006) defende que
a preservacdo da esséncia humana sé € possivel atraves de uma nova e profunda ética da
responsabilidade para consigo, para com as pessoas e para com a natureza. Imperativo ético geral
esse que é fundado na compreensdo da humildade necesséria a utilizacdo do poder que a inovagdo

permitiu aos homens:

uma nova espécie de humildade — uma humildade ndo como a do passado, em
decorréncia da pequenez, mas em decorréncia da excessiva grandeza do nosso
poder, pois h4 um excesso do nosso poder de prever e sobre o nosso poder de
conceder valor e julgar” (2006, p. 63). “aja de modo a que os efeitos da tua acéo
sejam compativeis com a permanéncia de uma auténtica vida humana sobre a
Terra (2006, p.47)

O modelo tecnocéntrico que a inovacdo e 0 mercado estdo construindo no coracdo da
civilizacdo exige reacdo consciente dos humanos no sentido do desenvolvimento de uma forte ética
de cuidado e precaucdo. Nao se trata aqui de criticar ou desancar a tecnologia, muito pelo contrério,
ela é fundamental ao processo civilizatério. A reflexdo proposta é centrada no comportamento do

homem, como pondera Heidegger (2002, p.30-31) “a ameaca que pesa sobre o homem ndo vem,
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em primeiro lugar, das maquinas e equipamentos técnicos, cuja acdo pode ser eventualmente

’

mortifera. A ameaca, propriamente dita, jd atingiu a esséncia do homem’

A ética da responsabilidade torna a privacidade essencial para a elaboracéo de habilidosos
atos de autopreservacao, cuja finalidade é evitar seu oposto, ou seja, a morte. Quanto maior a
liberdade maior deve ser a responsabilidade. Esse equilibrio ético estreito pode ser a condigédo
fundamental para o bem-estar e para a propria sobrevivéncia das espécies. Sustentabilidade é
equilibrio. O meio ambiente ndo é um deposito infinito de matérias-primas a disposicdo dos
interesses do homem. A resposta politica e juridica a essa constatacdo ja foi dada pelo ordenamento

juridico. O momento atual exige efetividade dessas normas.

A Constituicdo Federal de 1988 estabelece em seu artigo 225 que “Todos tém direito ao
meio ambiente ecologicamente equilibrado, bem de uso comum do povo e essencial a sadia
qualidade de vida, impondo-se ao Poder Publico e a coletividade o dever de defendé-lo e preserva-
lo para as presentes e futuras geragdes”. Trata-Se de previsdo expressa da sustentabilidade como

principio orientador do bem-estar da vida em sociedade no Brasil.

Nesse passo, Freitas (2019, p. 45) conceitua sustentabilidade, através de uma percepc¢ao
pluridimensional: “Trata-se do principio constitucional que determina, com eficacia direta e
imediata, a responsabilidade do Estado e da sociedade pela concretizacdo solidaria do
desenvolvimento material e imaterial, socialmente inclusivo, durvel e equanime, ambientalmente
limpo, inovador, ético e eficiente, no intuito de assegurar, preferencialmente de modo preventivo e

’

precavido, no presente e no futuro, o direito ao bem-estar.’

A eficiéncia (uso de meios idoneos), o ambiente saudavel e probo (dimensdo ética), a
precaucdo (dever de evitar danos provaveis) e o bem-estar (qualidade de vida por meio de um
desenvolvimento equilibrado e orgéanico acima de necessidades materiais) servirdo de vetores-
valores ao presente artigo ao examinar e refletir sobre a privacidade (protecdo de dados pessoais)

como elemento essencial a sustentabilidade digital.

Aquino (2017, p. 203) argumenta a necessidade de compreensdo de uma nova vertente

especifica e integradora do conceito de sustentabilidade: a dimenséo tecnoldgica:

Todo e qualquer incremento no estilo civilizacional causado pela racionalidade,
inventividade e criatividade humana impacta, significativamente, as estruturas de
poder, o desempenho e as caracteristicas profissionais, o desenvolvimento da
economia e das culturas. Modificam-se, ainda, as prdprias relacbes humanas.
Veja-se as novidades as quais favoreceram essas mudancas por meio das
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navegacdes, da criacdo de um sistema de correspondéncias, da invengdo das

redes sociais, entre outros.

No entanto, para fins de se determinar outra face da Sustentabilidade, Tecnologia
ndo gozaria, como outras vertentes, de um estatuto ontolégico préprio. O que
significa essa expressdo “estatuto ontologico proprio”? A dimensdo tecnologica
da Sustentabilidade deveria ser caracterizada como “ser proprio”, independente
de outras situagdes que a caracterizam, ou, ainda, que a definiria como “ser”

diferentes de outros fendmenos humanos.

A partir dessa condicao, verifica-se, minimamente, que a Tecnologia é, antes,
expressdo de duas faces constitutivas da Sustentabilidade: Economia, Historia e
Cultura. Ambas indicam quais necessidades humanas, no decorrer do tempo,
precisam ser reconhecidas, aprimoradas e satisfeitas no intuito de favorecer a
amplitude de uma vida digna. Por esse motivo, a Tecnologia é, sim, expresséo de

Sustentabilidade, no entanto, ndo goza de um “estatuto ontologico proprio”.

E necessario, também, sinalizar que a Tecnologia evidencia nossos permanentes
esforcos de resolver as principais dividas e limites da condicdo e natureza
humana. Essas atitudes sinalizam a busca pela articulacéo politica, juridica,
cultural, econémica, entre outros, de convivéncia global pautada pela Idgica do

comum. Entretanto, essa situacdo nem sempre ocorrera.

Pelo exposto, assim como as técnicas, metodos e substancias que comportem risco para a
vida, a qualidade de vida e 0 meio ambiente devem ter a producdo, comercializagdo e o emprego
regulados pelo poder publico, na forma preconizada pela Carta Politica no Inciso V do referido
artigo 225, tem-se que o direito fundamental a intimidade das pessoas precisa ser valorizado,
respeitado, defendido e preservado pela coletividade (dever civico) e pelo Estado (incumbéncia

constitucional).

3 TECNOLOGIA E RESPONSABILIDADE

Tecnologia € poder. A intervencdo do ser humano sobre os fendmenos naturais por meio
de aplicagdes tecnoldgicas atribui a0 homem um poder imenso, quase divino, muito acima da sua
capacidade de compreensdo dos efeitos e das consequéncias desencadeadas. Nao pela variadvel
“homem” (que ¢ limitada, por esséncia), mas sim pelas variaveis “tempo” e “natureza”, ambas

absolutas e ndo totalmente compreendidas.
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A inovagdo tecnoldgica no sentido de todo e qualquer desenvolvimento da racionalidade
tem papel fundamental no aperfeicoamento civilizatério humano. Quanto maior a tecnologia, maior
parece ser a racionalidade. Porém, quanto maior a racionalidade mais responsavel precisa ser o
homem. O bem-estar da coletividade (qualidade de vida) também deveria estar diretamente
vinculado a esse circulo virtuoso de desenvolvimento (tecnologia, racionalidade e
responsabilidade). No entanto, por muitas vezes, isso ndo € observado na pratica. Algo corrompe
a légica. O incremento de tecnologia e aperfeicoamento racional sdo percebidos apenas em
beneficio de parte da sociedade.

A responsabilidade chega a ser ainda menos verificada de forma disseminada, a téo
desejada universalizagdo de qualidade da vida (bem-estar) ndo se concretiza para toda a
coletividade, a desigualdade entre humanos se aprofunda e a natureza é degradada como
consequéncia disso. O intrigante é que para existir um paradoxo nessa realidade: Ainda que apenas
parcela da sociedade se beneficie de forma plena com os avangos da inventividade, o efeito deletério
desse processo finda por ser distribuido indiscriminadamente por todos 0s estratos sociais, ou seja,

o0 beneficio direto da tecnologia serve apenas a alguns e o risco geral é distribuido para todos.

A irresponsabilidade (falta de cuidado) e a desigualdade (baixa qualidade de vida) entre
humanos nesse processo parecem ser as mais graves consequéncias do rompimento do circulo de
desenvolvimento l6gico entre inovagéo e bem-estar. De 1969, ano da criacio da ARPANET* pelo
Departamento de Defesa dos Estados Unidos, que é considerada a génese da Internet, até os dias
atuais, observa-se um verdadeiro crescimento exponencial do uso da tecnologia da informacéo, que
possibilitou avangos importantes, mas igualmente a exploséo e massificagdo do uso de redes sociais
virtuais por pessoas de todas as idades e de todos os lugares do mundo, seja nas relagfes travadas
entre usuarios de Internet e o setor privado, seja nas relagbes travadas entre cidaddos e a

administracdo publica.

Um efeito destrutivo presente nesse avanco cibernético é o forte impacto que as TICs
podem ocasionar na privacidade das pessoas. Isso é percebido tanto na mudanga comportamental
das pessoas, tolerando e buscando voluntariamente uma verdadeira cultura de exposicdo da
intimidade como também na coleta e tratamento de dados pessoais feita, na maior parte das vezes,
de forma silenciosa e automatizada, com fins econémicos e politicos, por algoritmos de grandes

corporacoes.

4 Advanced Research Projects Agency’s Network
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Qual a consequéncia disso para as atuais e futuras geracdes e, acima de tudo, para 0 meio
ambiente? Leff (2015, p. 404) explana criticamente sobre um futuro insustentvel que podera
ocorrer se a humanidade insistir em seguir o caminho das falsas certezas sobre o desenvolvimento

tecnoldgico sem a preservacao do equilibrio ambiental:

Se entendermos o problema da insustentabilidade da vida no planeta como
sintoma de uma crise de civilizagdo — dos fundamentos do projeto societario da
modernidade -, sera possivel compreender que a construgcdo do futuro
(sustentavel) ndo pode apoiar-se em falsas certezas sobre a eficacia do mercado
e da tecnologia — nem sequer da ecologia — para encontrar o equilibrio entre
crescimento econdmico e preservacdo ambiental. A encruzilhada em que 0 novo
milénio abre seu caminho é um convite a reflexao filoséfica, a producéo teorica e
ao julgamento critico sobre os fundamentos da modernidade, que permita gerar
estratégias conceituais e praxeoldgicas que orientem um processo de
reconstrucdo social. A complexidade ambiental e os processos de auto-
organizacgdo geram sinergias positivas que abrem o caminho para uma sociedade

sustentavel, fundada numa nova racionalidade

A reflexdo fica mais critica ainda quando se observa a velocidade do avango tecnolégico,
especialmente no universo digital. As mudancas tém sido t&o vertiginosas e impactantes que parece
existir um certo atordoamento humano sobre a compreenséo de riscos e consequéncias danosas para
a sociedade, para a natureza e para o futuro. Qual o sentido de renunciar voluntariamente a
privacidade e viver permanentemente em estado de exposi¢do da privacidade? Examinando o

dilema da tecnologia como um problema ético, Alencastro (2009) afirma que:

nem a natureza nem a natureza humana podem ser tomadas como dados Gltimos
e imutéveis para, com base neles, erguer-se uma avalia¢do ética dos efeitos da
acdo tecnologica. A tendéncia utdpica e o poder da tecnologia exigem escolhas
no que antes eram especulacdes. A grandeza do poder tecnolégico modificou
totalmente a distancia entre questdes préximas e remotas, entre as esferas da
prudéncia e da sabedoria. Exige-se, dessa forma, uma nova responsabilidade,
coextensiva a escala da excessiva grandeza do poder humano, na qual, cada
escolha imediata exija o conhecimento das suas consequéncias remotas.

O progresso tecnoldgico dotou 0 homem de poder de ag¢do que ultrapassa, em
muito, tudo o que poderia ter sido suposto anteriormente. O aparecimento das
novas tecnologias, propiciadoras de um crescimento brutal dos poderes humanos
(de um homem que é ao mesmo tempo sujeito e objeto de suas préprias técnicas),

fez surgir o receio das nefastas consequéncias dos grandes poderes tecnoldgicos
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em acdo. Por essa razdo, nao ha mais espaco para argumentagdes em torno da

neutralidade da ciéncia e da técnica. ” (2009, p. 18)

“O poder tecnologico a disposi¢do do ser humano é capaz de afetar a natureza e
a qualidade de vida das geracdes presentes e futuras, e se configura como um
fator de risco grave e, historicamente, inusitado, 0 que obriga, certamente, que
seja revisto o conceito de responsabilidade. Nesse ponto, qualquer forum que se
proponha a discutir a problematica ambiental deve considerar esse alto fator de

periculosidade e risco.

()

As situacdes de riscos que envolvam um forte impacto social ou ambiental devem
ser tratadas em uma condic&o que exija 0 maximo de bases razoaveis para se crer
que ndo implicam efeitos negativos. Como ocorrem em um contexto de incertezas,
visto que os efeitos da acdo tecnolégica sdo, em muitos casos, de dificil
previsibilidade, torna-se necessaria a adocdo de principios conservadores que

levem em consideracdo todos esses aspectos. Dois pontos merecem destaque:

1. Muitas vezes é impossivel — em face dos conhecimentos cientificos disponiveis
— prever os perigos advindos da criacdo de um produto e (ou) processo. Nesse
contexto, as decisfes sdo feitas sempre em fungédo dos conhecimentos do momento,

0 que as torna virtualmente arriscadas;

2. As responsabilidades dos desenvolvedores de novas tecnologias devem se
estender aos dominios ulteriores (e que ainda ndo sdo previsiveis). E uma
perspectiva preocupante, pois remete as inovac¢des a um dominio espago-temporal
fora da previsibilidade usual.” (2009, p. 24)

E relevante contextualizar aqui. Em relagdo & disseminacdo do uso de tecnologia da
informagdo no Brasil, a pesquisa “TIC Domicilios” de 2018° do Centro Regional de Estudos para
o Desenvolvimento da Sociedade da Informacéo (Cetic.br)®, informa que cerca de 126 milhdes de
pessoas usaram a Internet regularmente em 2018, o que representa 67% dos domicilios (46,5
milhdes) com acesso a rede. Entrevistando domiciliares face a face por meio de tablets, esse estudo

mediu o acesso as TIC's (Tecnologias de Informagdo e Comunicacgao) nos domicilios brasileiros e

5 A pesquisa TIC Domicilios é realizada anualmente desde 2005 com o objetivo de mapear o acesso a infraestrutura TIC
nos domicilios urbanos e rurais do pais e as formas de uso destas tecnologias por individuos de 10 anos de idade ou
mais. A partir de 2013 a TIC Domicilios também incorporou em seu escopo a TIC Criangas, que investiga o uso de TIC
entre individuos de 5 a 9 anos, e era realizada separadamente desde 2009. Os dados mais atuais no momento sdo os
de 2018. Fonte: https://www.cetic.br/pesquisa/domicilios/

6 O Cetic.br é um departamento do Ndcleo de Informagdo e Coordenacdo do Ponto BR (Nic.br), que implementa as
decisGes e projetos do Comité Gestor da Internet do Brasil (Cgi.br)
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seu uso pela populagédo entre outubro de 2018 e marco de 2019, perfazendo uma amostra de 23.508
residéncias em 350 municipios de todo pais: 96% tém acesso a TV, 93% a telefones celulares e 19%

a computadores de mesa.

O crescente e disseminado uso da tecnologia digital cria desafios complexos a preservacéo
de direitos fundamentais e a sustentabilidade. A reflexdo sobre o impacto decorrente do uso nocivo
de TICs abrange desde preocupa¢des com a privacidade e o possivel uso indevido de dados pessoais,
passando por riscos gerados por crimes cibernéticos ou operages de vigilancia/inteligéncia
descontroladas e chega até o esgarcamento do meio ambiente provocado por préticas sociais

insustentaveis.

Demonstracao desse estado de coisas ¢ a recente pesquisa “Microdados TIC Kids Online
Brasil - 2019 - Pais e responsaveis”’, publicada em 23/06/2020 também pelo Cetic.br, que procurou
compreender de que maneira a populagédo de 9 a 17 anos de idade (criancas e adolescentes) e seus
pais/responsaveis, residentes em domicilios particulares permanentes no Brasil, utiliza a Internet e
como lida com os riscos e as oportunidades decorrentes desse uso. Os indicadores apresentados na
pesquisa chamam bastante atencdo: 1) Em relagdo ao acesso a Internet por telefone celular, 93%
das criancas e adolescentes responderam que SIM; 2) 58% das criangas e adolescentes relataram
que acessam a Internet exclusivamente pelo celular; 3) Sobre riscos, danos e conteldos sensiveis,
22% assistiram a cenas de violéncia ou com muito sangue, 15% acessaram formas de cometer
suicidio, 12% a formas de machucar a si mesmo, 10% a experiéncias ou uso de drogas e 15%

acessaram contetdo sexual.

Como se constata do resultado dessas pesquisas, a universalizagdo da tecnologia digital
esta provocando para a maior parte da populagdo uma nova percepcdo sobre 0 que seria vida
privada, privacidade e intimidade, e erodindo, com isso, uma outrora sedimentada compreensao do
sentido positivo e essencial da preservacdo da intimidade. As consequéncias podem ser graves.

Costa Janior (1995, p.22) fez o seguinte alerta, ha 25 anos:

O processo de corrosao das fronteiras da intimidade, o devassamento da vida
privada, tornou-se mais agudo e inquietante com o advento da era tecnoldgica.
[..] A revolucdo tecnolégica, sempre mais acentuadamente, ganha um
dinamismo proprio, desprovido de diretrizes morais, conduzido por um
“cientificismo” ao qual sdo estranhas e mesmo despreziveis quaisquer

preocupagdes éticas, metafisicas, humanisticas.

7 https://www.cetic.br/pt/pesquisa/kids-online/microdados/
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Sobre o0s riscos de precarizacdo da intimidade e as consequéncias no desenvolvimento
humano, é oportuno reverberar a adverténcia feita por Alencastro (2009, p. 17): “Os homens ndo
sdo aliens acoplados a uma méaquina sem vida, mas cidadaos de uma comunidade biotica
abundante de vida. A existéncia humana esta, portanto, intrinsecamente ligada a sobrevivéncia da

’

natureza.’

Uma outra pesquisa relevante sobre o tema ¢ a “Quem defende seus dados?”, realizada
anualmente pelo centro independente de pesquisa interdisciplinar — InternetLab, uma entidade sem
fins lucrativos brasileira que “promove o debate académico e a produgdo de conhecimento nas areas
de direito e tecnologia, sobretudo no campo da Internet.”® e é acreditada pela Electronic Frontier
Foundation — EFF®°, uma organizagdo ndo-governamental americana fundada em 1990 que é

pioneira na defesa de direitos digitais e lidera o projeto Who Has Your Back?™

O método utilizado na pesquisa do ano de 2019 pelo InternetLab foi o seguinte: O projeto
avaliou novamente empresas que ja tinham sofrido sua analise em 2017, a época escolhidas por
possuirem ao menos 1% do total de acessos a Internet no Brasil, segundo os dados divulgados pela
Agéncia Nacional de Telecomunicag¢fes em maio de 2017. Apos isso, foram elaboradas categorias
e fixados parametros de avaliacdo capazes de mensurar 1) o comprometimento publico com a
obediéncia a lei; 2) a adocdo de praticas e posturas pré-usuario; e 3) a transparéncia sobre as praticas
e politicas. O resultado consolidou dados disponiveis até 10/06/2019 e, por fim, estabeleceu notas

para os padrdes de desempenho das empresas avaliadas.

Os resultados foram criticos. Nenhuma empresa conseguiu ser classificada com
avaliagBes razoaveis no conjunto parametros sobre transparéncia e adogdo de boas préaticas em

matéria de privacidade e protecéo.

A importéncia do pensar reflexivo do presente artigo sobre o impacto do uso de TICs
reside no fato de que um ataque a privacidade é uma agressao ao universo mais intimo do individuo.
Violar esse espaco fundamental de desenvolvimento, formacgdo e afirmacdo da personalidade
humana €, por consequéncia direta, inviabilizar a propria construcéo de uma sociedade equilibrada,
porque é na intimidade livre e segura do ser humano que sua plenitude é gestada. Sem o individuo
equilibrado ndo é possivel conceber um meio ambiente sustentavel. Logo, a privacidade apresenta-

se como um dos pilares fundamentais a ecologia integral.

8 http://quemdefendeseusdados.org.br/pt/ Acesso em 21.08.2020
° https://www.eff.org/ Acesso em 21.08.2020
10 Em tradug3o livre, Quem Defende Seus Dados?
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4 DIREITO, PERSONALIDADE E PROTECAO DE DADOS

Privacidade € direito fundamental. Personalidade é Tao®. Direitos inatos, decorrentes da
prépria natureza como ser humano, universais e com for¢a para assegurar os interesses existenciais,
o desenvolvimento da personalidade e a dignidade de toda e qualquer pessoa natural. Essa é a
esséncia do contetdo do direito fundamental.

Por expressa previsdo constitucional, a “dignidade da pessoa humana” ¢ fundamento da
Republica Federativa do Brasil (Art. 1°, III), que tem com o objetivo fundamental a “promog¢édo do
bem de todos, sem preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de
discriminacdo” (Art. 3°, IV). Trata-se do pilar de sustentacdo da protecdo da pessoa humana em

todo o ordenamento juridico brasileiro.

Esse conceito-vetor tem fundamento na Declaracdo Universal dos Direitos Humanos
adotada pela Assembleia Geral das Nagdes Unidas em 1948 ao estabelecer que o direito a vida
privada é um direito humano: "Ninguém sera objeto de ingeréncias arbitrarias em sua vida privada,
sua familia, seu domicilio ou sua correspondéncia, nem de ataques a sua honra ou a sua reputacao.
Toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou ataques.” (Art. 12) e, ainda,
no Pacto Internacional dos Direitos Civis e Politicos, também adotado pela Assembleia Geral das
Nacbes Unidas, consagra, a esse respeito, que "Ninguém serd objeto de ingeréncias arbitrarias ou
ilegais em sua vida privada, sua familia, seu domicilio ou sua correspondéncia, nem de ataques
ilegais @ sua honra e reputacdo. 2. Toda pessoa tem direito a protecdo da lei contra essas

ingeréncias ou esses ataques.” (Art. 17).

Sobre o tema, Pinto (1999, p. 151) leciona: “Da garantia da dignidade humana decorre,
desde logo, um verdadeiro imperativo axioldgico de toda ordem juridica, o reconhecimento de
personalidade juridica a todos os seres humanos, acompanhado da previsdo de instrumentos
juridicos destinados a defesa das refraccdes essenciais da personalidade humana, bem como a

necessidade de prote¢do desses direitos por parte do Estado.”

No Brasil, sdo inviolaveis todos os direitos que decorrem desse valor central € maximo.

Como expressdo disso, a propria Constituicdo Federal determina duas regras gerais protetoras da

1 Tao é o caminho. O conhecimento intuitivo da "vida" que n3o pode ser apreendido completamente — tdo somente
— como um conceito, mas pode ser conhecido, no entanto, através da experiéncia de vida real, cotidiana. Fonte:
https://pt.wikipedia.org/wiki/Tao Acesso em 21.08.2020
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esséncia do individuo, que sdo 1) o respeito a privacidade e 2) a inviolabilidade da intimidade, da
honra e da imagem porque tais regras sdo classificadas como direitos e garantias fundamentais no
Art. 5° da Carta Maior.

A razdo disso esta no fato de que, para além do direito ao nome, a imagem, a liberdade, a
honra e, a integridade fisica e psiquica, as informacg6es de cunho pessoal (aquelas relacionadas a
qualquer pessoa natural identificada ou identificAvel) sdo integrantes de uma nova e autbnoma
espécie dos direitos da personalidade do individuo: Um conjunto de normas guardias dos aspectos
corporeos e incorpOreos gque sao constitutivos da sua identidade, essencialidade, dignidade e que

projetam na globalizacdo do mundo a dimensao Unica de uma pessoa humana.

S&0 essas regras seminais que garantem aquilo que é determinante para diferenciar um ser
de outro, o atributo préprio, particular, individual, caracteristico e Unico de um ser, que o difere de
todos os demais. Os direitos da personalidade garantem aquilo que faz com que uma esséncia

humana se individualize e esteja presente no mundo coletivo e social.

Esses direitos formam o conjunto de caracteristicas do proprio individuo e consistem na
parte intrinseca e genuina da pessoa humana. Trata-se da protecdo juridica da subjetividade
necessaria a vida individual. Nesse entendimento, De Cupis (1961, p. 17) assevera que: “serve a
denominacdo direitos de personalidade aqueles direitos essenciais por constituirem a ‘medula’ da

personalidade humana”

Ao lado disso, na vivéncia da sua identidade, seja atraves de experiéncias reais ou virtuais,
0 ser humano € considerado, por exceléncia, um ser social. A sua esfera relacional com outros seres
individuais (vida em sociedade) também é assegurada pelos direitos da personalidade na medida
que possibilitam a livre conexdo e relacionamento entre pessoas Unicas e proprias nos limites das
suas respectivas identidades e liberdades. Trata-se da protecdo da intersubjetividade necesséria a

vida em sociedade.

Ainda que a vida em sociedade seja fundamental, certamente é na esfera intima e privada
que a pessoa humana tem a chance de refletir, questionar-se e analisar criticamente a sua concep¢éao
de vida para, posteriormente, ir ao publico, discutir os mais diversos assuntos, posicionar-se,
experienciar o dialogo e o relacionamento com outros individuos. Sem a seguranca desse refugio
interior, o livre desenvolvimento da subjetividade estaria sujeito a incessante e impiedosa pressao
social, diversas vezes preconceituosa, discriminatoria e totalitaria. Nesse sentido, Gongalves e

Martin (2012, p. 9) lecionam que:
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Evidencia-se que a personalidade humana, caracteristica insita a prépria
natureza do homem, reativou a exigéncia da tutela de certos valores por meio do
direito, vez que essenciais para a qualidade de vida de todos os individuos.
Especialmente a tutela do direito a intimidade e & privacidade, sendo essenciais
para o pleno desenvolvimento da personalidade, favorece a disposicdo numa
esfera de protecdo em face de interesses, relagdes e necessidades que se pretende

guardar do conhecimento de terceiros, como expressao maior de sua dignidade.

Sem a protecao dos direitos da personalidade, a pessoa poderia ser facilmente esmagada,
formatada, fragilizada, massificada, desumanizada e, com a perda do carater humano, a propria
democracia, a vida em sociedade e a natureza sucumbiriam. Nessa quadra, a protecdo de dados
pessoais tem grande importancia para que o individuo se realize de forma plena e se relacione
livremente em sociedade. Por isso, tais direitos possuem regramento especifico nos artigos 11 a 21
do Cddigo Civil (Lei n° 10.406/2002) e, pela sua importancia, sdo tidos como intransmissiveis,
irrenunciaveis e autodeterminados, ndo podendo, regra geral e com excecdo somente nos casos

previstos em lei, 0 seu exercicio sofrer limitag&o voluntaria.

Os direitos da personalidade fazem parte de uma clausula geral de protecdo do ser humano.
Por esse motivo, a vida privada da pessoa natural é inviolavel, e o judiciario, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta
norma. (CC, Art. 21). A natureza especial desses direitos é essencial ao livre desenvolvimento da
personalidade da pessoa natural e o desenvolvimento da pessoa humana é condi¢do fundamental
para uma sociedade livre, justa e solidaria. Pinto (1999, p. 152) atesta, nessa quadra, que: “4
afirmacéo da liberdade de desenvolvimento da personalidade humana e o imperativo de promocéao
das condigdes possibilitadoras desse livre desenvolvimento constituem corolarios do

reconhecimento da dignidade da pessoa humana como valor no qual se baseia o Estado.”

E no intimo da sua consciéncia e na privacidade da sua vida que o individuo reflete sobre
suas escolhas, suas percepcbes de fendmenos humanos e da natureza, assimila e internaliza suas

experiéncias vividas. Lafer (1988, p. 267) explica que:

A esfera da intimidade, diz Hannah Arendt, é regida pelo principio da
exclusividade. Esse principio ndo se confunde com o da diferenciacéo, que marca
a diferenga entre os individuos, propria da esfera privada, e que se opfe ao
publico enquanto espago do coletivo. A intimidade é a esfera que comanda as
escolhas pessoais e que ndo segue nenhum padrdo objetivo. E exatamente a
intimidade enquanto esfera do exclusivo que a autora sugere como limite ao

direito a informagdo, através da ponderacao de que 0 que constitui a vida intima
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das pessoas ndo é de interesse publico. A intimidade ndo exige publicidade,
porque ndo envolve direito de terceiros. E por ser exclusiva, sente-se lesada

quando é divulgada ou invadida sem autorizacéao.
Em argumentacdo no mesmo sentido, Farias (2000, p.140) leciona que:

A intimidade, como exigéncia moral da personalidade para que em determinadas
situagBes seja o individuo deixado em paz, constituindo um direito de controlar a
indiscricao alheia nos assuntos privados que so a ele interessa, tem como um de
seus fundamentos o principio da exclusividade, formulado por Hannah Arendt
com base em Kant. Esse principio, visando a amparar a pessoa dos riscos
oriundos da pressdo social niveladora e da forca do poder politico, comporta
essencialmente trés exigéncias: “a soliddo (donde o desejo de estar s6), o segredo
(donde a exigéncia de sigilo) e a autonomia (donde a liberdade de decidir sobre

si mesmo como centro emanador de informac@es)

E relevante compreender que o conceito juridico-politico de privacidade evoluiu na
mesma medida do desenvolvimento da tecnologia. A consolidagéo desse direito da personalidade
partiu da compreensdo seminal do direito a liberdade, autonomia individual e identidade pessoal,
concebidos, no Século XVII por John Locke, no estado de natureza como garantias essenciais do

individuo, em face do arbitrio do outro, para poder viver livremente.

Em seguida, observa-se a construcio do direito de ser deixado em paz*? ou de ser deixado
s6'®.  Apos, tem-se como marco a decisio do Tribunal Constitucional Federal Alemdo que
reconheceu, em 1983, alicercado no direito geral da personalidade, o direito fundamental a

autodeterminacdo sobre dados pessoais.

Hodiernamente, experimentam-se a teoria dos direitos fundamentais e a ideia de circulos
(esferas) concéntricos de privacidade (classificados por grau de protecdo em ordem decrescente) de

Robert Alexy e a tutela geral da integridade e intimidade dos dados pessoais no universo virtual'*.

Acerca do tema, Doneda (2006, p. 142) ensina que “a privacidade adota uma “posi¢do de

destaque na protecédo da pessoa humana, ndo somente tomada como escudo contra o exterior, mas

12 £ possivel encontrar mencdo ao termo na obra do juiz Thomas Cooley, que em 1880 publicou uma obra sob o titulo
de “A treatise on the law of torts”.

13 Considera-se como marco desse momento o artigo “The Right to Privacy”, publicado em 1890 na Harvard Law Review
por Samuel Warren e Louis Brandeis. Fonte: BRANDEIS, Louis / WAREN, Samuel, “The right to privacy”, Harvard Law
Review IV (1890).

14 Exemplos disso sdo o Regulamento Geral europeu sobre a Prote¢do de Dados — GDPR e, no Brasil, a Lei Geral de
Prote¢do de Dados Pessoais — LGPD.
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como elemento positivo, indutor da cidadania, da prépria atividade politica em sentido amplo e
dos direitos de liberdade de uma forma geral”. J& Schreiber (2011, p. 137-138) afirma que “Em
uma sociedade caracterizada pelo constante intercambio de informacdes, o direito a privacidade
deve se propor a algo mais que aquela ideia inicial, restrita a protecdo da vida intima. Deve
abranger também o direito da pessoa humana de manter o controle sobre os seus dados pessoais.”

Destarte, para se efetivar a protecdo constitucional a privacidade no universo digital, a Lei
no 12.965/2014, o Marco Civil da Internet, acompanhada de seu regulamento, Decreto no
8.771/2016, estabelecem principios, garantias, direitos e deveres para 0 uso da Internet no Brasil.
O acesso a internet é tido como essencial ao exercicio da cidadania. Nesse diploma, a protecéo da
privacidade e a protecdo dos dados pessoais, na forma da lei, sdo erigidos a condi¢éo de principios
fundamentais do uso da rede mundial de computadores no Brasil e a inviolabilidade da intimidade
e da vida privada, sua protecdo e indenizagdo pelo dano material ou moral decorrente de sua

violagdo sdo assegurados expressamente como direitos do usuario.

Nesse mesmo espirito, a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n°
13.709/2018) foi promulgada para proteger os direitos fundamentais de liberdade e de privacidade
e a livre formac&o da personalidade de cada individuo. A lei dispde sobre o tratamento de dados
pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico

ou privado e engloba um amplo conjunto de operagdes efetuadas em meios manuais ou digitais.

O alicerce do ordenamento juridico brasileiro para protecdo de dados pessoais € a
utilizacdo de informacdes pessoais apenas mediante o consentimento do titular dos dados, ou seja,
prévia, expressa e inequivoca autorizacdo antes de qualquer tratamento ser iniciado feita pela pessoa
natural a quem se referem os dados pessoais objeto de tratamento. O dominio e o controle dos

dados sao direitos do seu titular.

Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos 0s
direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos da LGPD (Art. 17).
O conceito de dado pessoal € um elemento central para a incidéncia dessa Lei. A norma dirige-se
atodo e qualquer dado em que se denote o prolongamento de um ser humano, seja de forma imediata
ou mediata com potencial ingeréncia na esfera de uma pessoa, como aqueles utilizados para

formacdo do perfil comportamental de determinada pessoa natural identificada.

Com efeito, um dado que ndo apresente tal condi¢do ndo podera ser considerado como

uma projecéo da personalidade da pessoa humana por auséncia de tal centro de imputacéo e, com
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isso, ndo haverda incidéncia da LGPD. Considera-se “tratamento de dados” qualquer atividade que
utilize um dado pessoal na execucao da sua operacgdo, por exemplo, a coleta, producéo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacéo, modificacéo,

comunicacdo, transferéncia, difusdo ou extracao.

Acatando as premissas e valores-fonte de protecdo da personalidade humana, a Lei Geral
de Protecdo de Dados Pessoais permitiu expressamente em seu artigo 7°, de forma excepcional, dez
hipoteses de tratamento de dados, bem como estabeleceu os requisitos para execugdo de tal
procedimento. S&o as chamadas bases legais de tratamento de dados pessoais. N&o se trata aqui de
violag&o as duas regras gerais do nosso ordenamento, privacidade e intimidade, que disciplinam o
respeito aos dados pessoais, mas sim afirmacédo de direitos e garantias fundamentais atraves de 1)
estabelecimento de finalidades, controles de exposicdo e disponibilidade de informacdes; 2)

regulacédo de limites e 3) definigdo de salvaguardas e responsabilidades.

A regra é a autorizacdo de tratamento de dados pessoais apenas na hipotese de
consentimento do seu titular. O tratamento de informacdes sem consentimento do cidaddo € medida
excepcional e s6 é possivel de ocorrer quando isso for indispensavel para cumprir situacdes legais.
Os casos de tratamento de dados previstos e permitidos pela LGPD néo sdo amplos e absolutos, ao
contrario, existem limites para essa operacdo que estdo dados pela boa-fé e demais principios

previstos no Art. 6° da mesma norma.

O principio da finalidade exige que os propdésitos do tratamento de dados sejam legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com esses propdsitos (art. 6°, 1). O consentimento devera referir-se a finalidades
determinadas, e as autorizacdes genéricas para o tratamento de dados pessoais serdo consideradas

nulas.

Em outras palavras para ndo restar divida: Inexiste um salvo-conduto para o tratamento
amplo e ilimitado de dados realizado com assento em base legal do Art. 7°, mas, de forma
obrigatoria, ele sé pode ser feito mediante finalidade e necessidade definidas, ser adequado, utilizar
medidas técnicas necessarias para garantir a seguranca do dado contra incidentes e estar pronto
para, ao final, ser descartado. Tal comando é orientado pelo principio da especificacdo dos

propositos.
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Por fim, afirmando a necessidade de tal protecdo, o plenario do Supremo Tribunal Federal
que, por ampla maioria de 10 votos, reconheceu a existéncia de um direito fundamental autbnomo
a protecdo de dados pessoais ao referendar a Medida Cautelar nas AcOes Diretas de
Inconstitucionalidade n. 6387, 6388, 6389, 6393, 6390, suspendendo a aplicacdo da Medida
Provisdria 954/2018, que obrigava as operadoras de telefonia a repassarem ao IBGE dados

identificados de seus consumidores de telefonia movel, celular e enderego.

Trata-se de julgamento historico pois a constitucionalizagdo da protecdo de dados como
garantia fundamental permite o acionamento do controle de constitucionalidade em face dos riscos

e ameacas do avango cibernético. A Ministra Rosa Weber, relatora, foi contundente ao decidir:

A Constituicdo da Republica confere especial protegdo a intimidade, a vida
privada, a honra e a imagem das pessoas ao qualifica-las como inviolaveis,
enquanto direitos fundamentais da personalidade, assegurando indenizagéo pelo
dano material ou moral decorrente de sua violagéo (art. 5°, X). O assim chamado
direito a privacidade (right to privacy) e os seus consectarios direitos a
intimidade, a honra e a imagem emanam do reconhecimento de que a
personalidade individual merece ser protegida em todas as suas
manifestacdes.(...) No classico artigo The Right to Privacy, escrito a quatro méos
pelos juizes da Suprema Corte dos Estados Unidos Samuel D. Warren e Louis D.
Brandeis, j4 se reconhecia que as mudancas politicas, sociais e econdmicas
demandam incessantemente o reconhecimento de novos direitos, razdo pela qual
necessario, de tempos em tempos, redefinir a exata natureza e extensdo da
protecdo & privacidade do individuo. Independentemente do seu conteldo,
mutavel com a evolugdo tecnoldgica e social, no entanto, permanece como
denominador comum da privacidade e da autodeterminacdo o entendimento de
que a privacidade somente pode ceder diante de justificativa consistente e

legitima.

5 CONSIDERAGCOES FINAIS

A inovacdo tecnoldgica é uma das causas do aperfeicoamento civilizatério humano. Sua
presenca no desenvolvimento da racionalidade e qualidade de vida se mostra essencial. A ciéncia

e 0 conhecimento objetivo devem ser valorizados e buscados sempre.

No entanto, ha efeitos destrutivos colaterais nesse processo e eles precisam ser mitigados.

O avanco e a disseminacdo da tecnologia ndo podem provocar a degradagdo da natureza ou a
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desumanizacao e até mesmo a extin¢do da espécie humana. A sustentabilidade do meio ambiente
a preservacao de todos os recursos e variaveis da natureza é condi¢do sine qua non para o bem-estar

e sobrevivéncia da atual e futuras geracdes de humanos.

Por outro lado, a busca pela preservacdo da sustentabilidade ndo pode ser uma utopia ou
se transformar em um vetor paralisante do desenvolvimento humano. No mesmo sentido, o
individuo ndo pode ser compreendido como dono ou legitimo senhor da natureza e néo esta livre
para esgarcar irresponsavelmente os recursos naturais na tentativa de satisfazer um consumo

insaciavel.

Equilibrio estreito entre direito fundamental, inovacdo tecnol6gica, meio ambiente
sustentavel e o cuidado responsével com a casa comum parece ser o caminho possivel para a
universalizacdo do bem-estar e preservacdo da natureza, da vida saudavel e bem-estar da atual e

futuras gerag0es.

A construcdo desse caminho da responsabilidade passa necessariamente pela preservagéo
dos mecanismos ligados ao processo de aprendizagem evolutivo da consciéncia ética-moral da
pessoa humana e, nesse contexto, a privacidade € o meio vital & garantia da intimidade necessaria a

reflexdo e elaboracéo da personalidade critica do individuo.
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