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RESUMO: O artigo tem o objetivo de analisar a situacdo atual das criptomoedas no que
tange a sua classificacdo juridica e a possibilidade de reparacdo dos danos causados quando
ocorre a transmissdo desses direitos mediante as hipdteses de existéncia de vicios do
consentimento. O trabalho constatou que as criptomoedas podem ser equiparadas a bens
juridicos moveis e que existe a possibilidade de aplicacdo das normas civis para a reparacao
civil dos danos sofridos por transacdes com criptomoedas efetuadas com alguma espécie de
defeito do negdcio juridico. Para tanto, empregou-se uma metodologia juridico-tedrica com
uma técnica de pesquisa bibliografica e documental.
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THE VIRTUAL ENVIRONMENT AND CRYPTOCURRENCIES: A LEGAL
ANALYSIS ABOUT CURRENT SITUATION OF BITCOIN IN BRAZILIAN
LEGISLATION

ABSTRACT: The article aims to analyze the current situation of cryptocurrencies in terms of
their legal classification and the possibility of repairing the damage caused when transmission
occurs through the hypothesis the existence of consent biases. The work found that
cryptocurrencies can be equated with mobile legal assets and that it is possible to apply civil
rules for civil reparation of damages suffered by transactions with cryptocurrencies made with
some kind of defect in the legal business. To this end, a legal-theoretical methodology with a
bibliographic and documentary research technique was used.
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Em 2008, um estudioso desconhecido, utilizando o pseudénimo de Satoshi
Nakamoto, publicou um artigo em um foérum digital de criptografia. No arquivo, ele anexou
uma lista de cddigos e operagBes matematicas que deram origem ao Bitcoin, uma moeda
virtual descentralizada e dotada de protecdo criptografica.

Atualmente, a negociacdo dessas criptomoedas é um tema controverso, tendo em
vista seu recente surgimento. No Brasil, tutela-se apenas o direito virtual em algumas
legislacOes. Tramitava na Camara dos Deputados o Projeto de Lei (PL) n° 2.303, do ano de
2015, que tinha por objetivo definir a natureza juridica dos bitcoins. Contudo, tal PL foi
arquivado.

Nesse sentido, diante da escassez legislativa sobre o tema, a pesquisa objetiva
averiguar a possibilidade de reparacdo de danos decorrentes das transa¢cdes com criptomoedas
que ocorrem de forma viciosa, visto que as transferéncias de valor realizadas com essas
moedas s&o irreversiveis.

A relevancia da andlise da tematica tem crescido vertiginosamente, pois, com a
evolucao do ciberespaco, existe uma tendéncia dessas formas de transacdes virtuais ganharem
mais adeptos. O artigo justifica-se na medida em que ha, no direito brasileiro, uma busca pela
definicdo da natureza juridica das moedas criptografadas com intuito de se preservar 0s
proprietarios desses direitos.

Com esse olhar, na estruturacdo da pesquisa, utiliza-se uma metodologia juridico-
teorica, fundamentada em um raciocinio dedutivo, com uma analise qualitativa, baseada em
uma técnica de pesquisa bibliografica e documental.

A presente investigacao cientifica adotou como marco tedrico o livro “Modernidade
Liquida”, de Zygmunt Bauman (2001). A escolha desse autor possui o intuito de demonstrar
como a dindmica da modernidade proporciona o surgimento de inovacgdes tecnologicas. Além
disso, utilizou-se, também, o paper “Bitcoin: a peer-to-per electronic cash system” para
demonstrar o modo de funcionamento do Bitcoin.

De maneira ndo exaustiva, o primeiro capitulo do artigo apresentard uma analise
sobre 0 conceito de sociedade liquida presente na obra ‘“Modernidade Liquida”.
Posteriormente, a investigacdo abordard o contexto de surgimento e o modo de funcionamento
das moedas criptografadas. Em seguida, sera realizada uma reflexao sobre a possivel natureza
juridica das criptomoedas. Para, por fim, analisar a possibilidade de reparacdo dos danos

decorrentes de transacGes financeiras efetuadas com Bitcoins.
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2 A MODERNIDADE LIQUIDA, O MEIO AMBIENTE VIRTUAL E O
SURGIMENTO DAS CRIPTOMOEDAS

O gedgrafo David Harvey (2006), no livro “Condigdo pés-moderna: uma pesquisa
sobre as origens da mudanga cultural”, compreende que os seres humanos vivem na “Era Pds-
moderna” devido ao progresso tecnologico presenciado no decorrer das tltimas décadas com
a criacdo dos computadores e da Internet.

Sob outra perspectiva, Zygmunt Bauman (2001), sociélogo polonés, considera que,
apesar desses avangos, a humanidade ainda estd na modernidade, uma vez que o conceito de
poés-modernidade ndo € capaz de retratar com exatiddo as modificacbes da
contemporaneidade, visto que ainda ndo ocorreu uma ruptura completa com o processo de
modernizacéo iniciado durante a Revolucédo Industrial e a Revolucéo Francesa.

Assim, ele sistematiza a modernidade a luz da metéafora dos liquidos, pois esses
sofrem variagdes de estado em conformidade com as condig¢des externas. No mesmo sentido,
também € possivel verificar essa mudanca na sociedade que se altera a partir dos eventos
historicos. Posto isso, 0 autor divide esse periodo em modernidade solida e modernidade
liquida.

Bauman (2001) explica que a expressao “modernidade s6lida" faz referéncia aos
modelos rigidos e tradicionais das estruturas culturais, econdmicas e politicas. Esse ciclo foi
influenciado por uma constante procura pelo rompimento dos pensamentos inflexiveis da
idade media.

Em sequéncia, no final do seculo XX, a criacdo de novas tecnologias da informacéo
e a globalizacdo acarretaram a flexibilizacdo das ideias estaticas vigentes na modernidade
solida, gerando o advento da modernidade liquida. Essa etapa é pautada em relagcfes sociais
efémeras e constantes transformacbes no campo politico, econdmico e cientifico. Nesse

contexto, eis o entendimento de Bauman:

Os liquidos se movem facilmente. Eles fluem, escorrem, esvaem-se, respingam,
transbordam, vazam, inundam, borrifam, pingam, sdo filtrados, destilados;
diferentemente dos soélidos ndo sdo facilmente contidos — contornam outros
obstéculos, dissolvem outros e invadem ou inundam seu caminho [...] (BAUMAN,
2001, p.8-9).
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Decerto, no mundo liquido o espaco-tempo se fragmenta em uma infinidade de
instantes com uma gama de rupturas gerando um ambiente “[...] indspito ao planejamento,
investimento e armazenamento de longo prazo” (BAUMAN, 2008, p. 45). Em suma, essa fase
é marcada por um formato dindmico e imprevisivel onde os avangos tecnolégicos ocorrem em
larga escala e com grande velocidade.

Com a modificacdo do espaco-tempo, a realidade se torna flexivel. Desse modo,
ocorre a expansdo de ideias e conceitos. E nesse contexto, de fluidez, que surgem inimeros
desafios ao ordenamento juridico, que tenta acompanhar o desenvolvimento social. Entre eles,
pode-se mencionar o surgimento do ciberespaco.

Sob essa Otica, na obra Nascidos em Tempos Liquidos, Bauman e Leoncini (2018)
reconhecem a existéncia de dois mundos distintos: (a) o offline, realidade tangivel e, (b) o
online, que corresponde a um espaco intangivel conectado por uma Rede (Web). No Brasil,
Celso Antonio Pacheco Fiorillo (2016) passou a defender a tese de que o mundo online seria

parte integrante do meio ambiente.

Trata-se indiscutivelmente, no século XXI, de um dos mais importantes aspectos do
direito ambiental brasileiro destinado as presentes e futuras geracGes (art. 225 da
CF), verdadeiro objetivo fundamental a ser garantido pela tutela juridica de nosso
meio ambiente cultural (art. 3 da CF) principalmente em face do “abismo digital”
(FIORILLO, 2016, p. 108).

Em direcdo semelhante, no artigo O Meio Ambiente Digital e o Direito a privacidade
Diante do Big Data, Reis e Naves (2020) reconhecem a existéncia do ambiente virtual, onde
se originam formas diversificadas de interacdes interpessoais.

Com esse olhar, o ciberespaco pode ser compreendido como um ambiente imaterial
que comporta diversas plataformas digitais, como as redes sociais (p. ex. Facebook, Twitter,
Instagram e LinkedIn) e sites que permitem a compra e venda de produtos. Todavia, esse local
ndo apresenta uma regulamentacéo especifica, tendo em vista sua dinamica e fluidez.

Esse espaco propicia o surgimento de novas tendéncias de interaces humanas, que
altera as formas de relacionamento social e, até mesmo, o modo de efetivacdo de transacdes
econdmicas.

Assim, nesse ambiente instavel, durante a crise econdémica de 2008, um estudioso
desconhecido, utilizando o pseuddnimo de Satoshi Nakamoto, publicou um paper

denominado “Bitcoin: a peer-to-per electronic cash system”. No artigo, Nakamoto descreve
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algumas falhas presentes no sistema bancario tradicional baseado na confianca entre o usuario

e instituicGes financeiras.

Commerce on the Internet has come to rely almost exclusively on financial
institutions serving as trusted third parties to process electronic payments. While the
system works well enough for most transactions, it still suffers from the inherent
weaknesses of the trust-based model. Completely non-reversible transactions are not
really possible, since financial institutions cannot avoid mediating disputes. The cost
of mediation increases transaction costs, limiting the minimum practical transaction
size and cutting off the possibility for small casual transactions, and there is a
broader cost in the loss of ability to make non-reversible payments for nonreversible
services [...] (NAKAMOTO, 2008, p. 1)*.

No paper, o autor também, realiza um alerta sobre a falta de privacidade existente
nas transacGes bancérias convencionais, porque todas essas movimentacdes sdo registradas
em um banco de dados pertencente as institui¢ces financeiras e, consequentemente, podem ser
acessados por autoridades governamentais ou sofrer ataques Hackers. Por essa razdo,
Nakamoto (2008) prop6s uma nova forma de pagamento eletronico descentralizada e baseada
na seguranga criptografica.

Para tanto, anexo ao paper, o estudioso disponibilizou uma lista de operacGes
matematicas e cddigos binarios que dariam origem aos Bitcoins, denominados anteriormente
como Bit Gold, uma espécie de criptomoeda descentralizada que pode ser negociada sem a
necessidade de intervencdo de instituicGes financeiras. Sua extracdo ocorre por meio de um
processo de “quebra” (mineragao) de codigos binarios que, logo em seguida, sdo registrados
em um banco de dados conhecido como Blockchain (Cadeia de Blocos).

Bitcoin is a decentralized network and a digital currency that uses a peer-to-peer
system to verify and process transactions. Instead of relying on trusted third parties,
like banks and card processors, to process payments, the Bitcoin technology uses
cryptographic proof in its computer software to process transactions and to verify

the legitimacy of Bitcoins (Nakamoto, 2008) and spreads the processing work
among the network (CHUN, 2015, p. 14)°.

* O comércio na Internet passou a depender quase que exclusivamente de instituicdes financeiras que atuam
como terceiros de confianga para processar pagamentos eletrénicos. Embora o sistema funcione bem o suficiente
na maioria das transagBes, ele ainda sofre com as fraquezas inerentes do modelo baseado em confianca.
TransacOes totalmente irreversiveis ndo séo realmente possiveis, uma vez que as institui¢des financeiras ndo
podem evitar mediar disputas. O custo da mediacdo aumenta os custos da transacdo, limitando o tamanho
minimo de transagdo e eliminado a possibilidade de pequenas transacfes casuais, e hd um custo mais amplo na
perda de capacidade de fazer pagamentos ndo reversiveis por servigos nao reversiveis [...] (Traducéo nossa).

> Bitcoin é uma rede descentralizada e uma moeda digital que usa um sistema par-a-par para verificar e processar
transacBes. Em vez de depender de terceiros confiaveis, como bancos e processadores de cartdo, para processar
pagamentos, a tecnologia Bitcoin usa a prova criptografica em seu software de computador para processar
transacBes e verificar a legitimidades dos Bitcoins (Nakamoto, 2008) e distribui o trabalho de processamento
entre as redes (Traducéo nossa).
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Em janeiro de 2009 ocorreu a extragdo do primeiro Bitcoin. Em decorréncia da crise
econdmica global, grupos de individuos e empresas perceberam a fragilidade do sistema
econdmico tradicional e comecaram a investir nessas criptomoedas.

Em 2010, um Bitcoin valia menos que um ddlar, ja em 2017 valia aproximadamente
10 mil (dez mil) dolares. Por sua vez, em janeiro de 2018 aconteceu a desvalorizagdo dessa
moeda criptografada que passou a custar cerca de 3 mil (trés mil) délares. No entanto, no dia
13 de marco de 2021, no decorrer da pandemia do novo coronavirus, um Bitcoin passou a
valer 61.238,80 (sessenta e um mil duzentos e oitenta e trés délares e oitenta cents) dolares.

Portanto, verifica-se que o valor das moedas criptografadas sdo um exemplo dos
reflexos da fluidez e incerteza presente na modernidade liquida. Nessa ocasido, para melhor
compreensdo da tematica, o proximo capitulo do artigo pretende examinar o modo de

funcionamento dessa criptomoeda.

3 ALIQUIDEZ DAS CRIPTOMOEDAS

As moedas criptograficas ndo sdo emitidas por nenhuma autoridade governamental
ou agéncia bancaria, como o Banco Central do Brasil (BCB). Na realidade, elas sao
desenvolvidas pelo Blockchain, um banco de dados publico conectado a Rede Mundial de

Computadores.

‘Blockchain’ é um banco de dados ou ledger publico, descentralizado em centenas
ou milhares de computadores em todo 0 mundo que validam e registram transacgdes,
para que nenhuma autoridade central possa editar ou excluir dados. Entre outras
coisas, 0s usudrios podem armazenar e criptografar dados com seguranca e
acompanhar sua transferéncia de forma transparente. Todas as transaces financeiras
sdo registradas publicamente e, quando elas atingem determinado volume, sdo
colocadas em um “bloco” (block) de dados que é “acorrentado” (chained) a todos o0s
outros blocos de dados criados desde a concep¢do da plataforma. Para editar
qualquer transacdo que seja, alguém precisaria hackear todos os blocos formados
antes dela, o que nunca aconteceu (KAISER, 2020, online).

De forma simplificada, o Blockchain é responsavel por registrar os dados das
transferéncias das criptomoedas e validar as transacdes realizadas entre 0s usuarios desse
sistema, controlando possiveis fraudes financeiras.

Toda extracdo dos Bitcoins ocorre no Blockchain, em uma rede descentralizada

conhecida como peer-to-per (par-a-par). Nesse ambiente, cada usuario do sistema, conectado
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a um aparelho eletronico, realiza operacbes que geram as criptomoedas e validam as
transferéncias realizadas com esses meios de pagamento. Assim, as operadoras de cartdes de
crédito e débito ndo atuam nas negociagdes realizadas com as criptomoedas (CHUN, 2015).

O processo de confeccdo dos Bitcoins é apelidado de “mineracao”. Atualmente, esse
procedimento pode ser realizado por qualquer computador ou smartphone conectados a Rede
Mundial de Computadores. Inclusive, ja existe no mercado aplicativos gratuitos presentes em
plataformas, como o Google Play e Apple Store, que realizam essa funcdo de forma
simplificada.

No processo de mineragdo, as maquinas conectadas ao sistema do Blockchain, a cada
10 (dez) minutos, recebem calculos matematicos complexos e o aparelho que soluciona todas
as operacOes primeiro recebe o Bitcoin. Ressalta-se que esse processo de producao de novos
Bitcoins somente podera ser realizado até que 21 milhGes (vinte e um milhdes) de Bitcoins
sejam produzidos (CHUN, 2015).

Apos a criacdo dessa criptomoeda € possivel as utilizar como meio de pagamento
eletrbnico. Nesse cenario, 0 usuario desse sistema pode transferir as moedas em qualquer
quantidade sem a necessidade de pagamento de taxas. Esses individuos, também, podem
armazenar tais valores em uma carteira virtual, a qual consiste em um conjunto de aplicacGes
presentes na Internet que permitem ao usuario guardar as suas moedas criptografadas.

Esse processo de transferéncia de Bitcoins, de um usuario para o outro, funciona por
meio de um sistema de chaves publicas e privadas. As chaves publicas permitem que o
usuario receba as criptomoedas em sua smart wallet (carteira inteligente). Por sua vez, as
chaves privadas sdo senhas que permitem ao usudrio acessar e transferir as criptomoedas
presentes em sua carteira virtual.

As chaves publicas ndo sdo vinculadas a um individuo especifico e € isso que
permite a realizacdo de transagcdes andnimas. Assim, € possivel que um usuario envie e receba
moedas criptografadas sem saber a sua procedéncia. Ademais, a perda da chave privada
configura a perda do acesso aos Bitcoins vinculados a carteira virtual.

E importante destacar que essas moedas possuem uma protecdo criptografica de
ponta que propicia transacbes andnimas, seguras, descentralizadas e irreversiveis
(NAKAMOTO, 2008). Por esse motivo, a tecnologia atual ainda ndo consegue realizar a

decodificacdo da criptografia dos Bitcoins. Nesse sentido, € interessante que o usuario realize
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um backup dos dados contidos em sua carteira digital para evitar a perda de suas moedas
(CHUN, 2015).

Em suma, a aquisi¢do de criptomoedas pode ocorrer mediante a mineracdo da moeda
ou de sua compra através de cartdo de crédito, débito, conta bancaria e outros meios de troca,
sendo armazenados, posteriormente, em uma conta virtual, que pode ser criada pelo usuario
na internet em sites ou aplicativos eletrénicos. No fim do processo de aquisicdo de
criptomoeda, o usuario pode enviar e receber pagamentos em Bitcoins, sem a necessidade de
intermediacao de terceiros.

Porém, a descentralizacdo e fluidez do valor das criptomoedas provoca diversos
debates, principalmente no que tange a sua classificacdo juridica. Nesse contexto, 0 proximo
capitulo do artigo pretende analisar a regulamentacdo normativa desse meio de pagamento no

Brasil.

4 A NATUREZA JURIDICA DAS CRIPTOMOEDAS

A sociedade globalizada passa por constantes modificagdes no campo cientifico e
tecnoldgico. Com a criagdo de novos aparelhos eletronicos, a cada instante, 0 ambiente digital
se expande e mais individuos tém acesso a internet. Neste cenario, a partir do paradigma da
sociedade liquida, é possivel aferir alguns problemas advindos da falta de regulamentacdo das
moedas virtuais no pais.

Boa parte dos debates sobre a natureza juridica das criptomoedas tange a
probabilidade dessa inovacdo tecnoldgica ser considerada uma moeda tradicional. O Poder
Legislativo buscou criar uma regulamentacdo para a classificacdo juridica das moedas
criptografadas. Neste sentido, tramitava na Camara dos Deputados o PL n° 2.303 de 2015, ja
arquivado, que possuia o objetivo de alterar a redacdo original do art. 9° da Lei n° 12.865 de
2013, ao incluir, no inciso I, as moedas virtuais como forma de arranjos de pagamento,
colocando a sua fiscalizacdo a encargo do BCB.

Outro debate tange a possibilidade de enquadrar as criptomoedas como uma espécie
de moeda eletrbnica prevista no art. 6°, inciso VI, da Lei n° 12.865, de outubro de 2013. A
tematica foi objeto de debate pelo Terceira Se¢do (S3) do Superior Tribunal de Justica (STJ)

no julgamento do processo CC n° 161123/SP, em novembro de 2018. Nessa ocasido, o STJ,
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baseado no comunicado n° 31.379, emitido pelo BCB, em novembro de 2017, compreendeu

que os Bitcoins ndo se equiparam a essas moedas. Conforme a literalidade do comunicado:

[...] 5. A denominada moeda virtual ndo se confunde com a definicdo de moeda
eletronica de que trata a Lei n° 12.865, de 9 de outubro de 2013, e sua
regulamentacdo por meio de atos normativos editados pelo Banco Central do Brasil,
conforme diretrizes do Conselho Monetario Nacional. Nos termos da definicao
constante nesse arcaboucgo regulatorio consideram-se moeda eletronica ‘os recursos
em reais armazenados em dispositivo ou sistema eletrénico que permitem ao usuario
final efetuar transacdo de pagamento’. Moeda eletrdnica, portanto, € um modo de
expressdo de créditos denominados em reais. Por sua vez, as chamadas moedas
virtuais ndo sdo referenciadas em reais ou em outras moedas estabelecidas por
governos soberanos (BRASIL, 2017).

Esse comunicado estabelece uma distingdo entre as moedas eletronicas e as moedas
virtuais. De acordo com ele, as moedas eletrdnicas sdo criadas em consonancia com as
diretrizes estabelecidas pelo BCB. No entanto, as moedas virtuais sdo desenvolvidas por um
mecanismo descentralizado e desvinculado da fiscalizacdo estatal. Por essa razéo, elas nao
podem ser equiparadas as moedas eletrénicas. Corrobora para esse posicionamento, o seguinte
trecho do comunicado n° 31.379 do BCB:

[...] 4. As empresas que negociam ou guardam as chamadas moedas virtuais em
nome dos usuarios, pessoas naturais ou juridicas, ndo sdo reguladas, autorizadas ou
supervisionadas pelo Banco Central do Brasil. Ndo h4, no arcabouco legal e
regulatério relacionado com o Sistema Financeiro Nacional, dispositivo especifico
sobre moedas virtuais. O Banco Central do Brasil, particularmente, ndo regula nem
supervisiona operacgfes com moedas virtuais (BRASIL, 2017).

Por conseguinte, em 2017, na cartilha “Imposto sobre a renda da Pessoa Fisica,
Perguntas e Respostas”, a Receita Federal equiparou as moedas digitais a ativos financeiros
para fins de tributacéo.

Por conseguinte, em 2019, a Receita Federal, também, emitiu a instrucdo Normativa
RFB n° 1.888 que dispde sobre a “obrigatoriedade de prestagdo de informacdes relativas as
operacdes realizadas com criptoativos a secretaria Especial da Receita Federa do Brasil
(RFB)”. Dentre outras questdes, em seu art. 5°, inciso |, esse documento apresenta o conceito

de criptoativos:

Criptoativo: a representacdo digital de valor denominada em sua prépria unidade de
conta, cujo preco pode ser expresso em moeda soberana local ou estrangeira,
transacionado eletronicamente com a utilizacdo de criptografia e de tecnologias de
registros distribuidos, que pode ser utilizado como forma de investimento,
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instrumento de transferéncia de valores ou acesso a servigos, e que ndo constitui
moeda de curso legal [...] (BRASIL, 2019).

De forma simplificada, os criptoativos s&o moedas virtuais que apresentam valor no
mercado financeiro e, por consequéncia, devem ser declarados para fins de recolhimentos de
tributos. Porém, a Comisséo de Valores Mobiliarios (CVM), por meio do Oficio Circular n°1
de 2018, considerou que as moedas digitais ndo podem ser enquadradas como valores
mobiliarios descritos no art. 2° da Lei n° 6.385 de dezembro de 1976, visto que essa lei
apresenta um rol taxativo.

Vislumbra-se, também, a hipotese das criptomoedas se encaixarem na classificacao
de Titulos de Crédito abarcada pelo Direito Empresarial. Todavia, para se confirmar ou
invalidar tal afirmagdo faz-se necessario o entendimento desse instituto juridico. Nessa

conjuntura, verifica-se que:

De qualquer modo, faz-se necessario registrar a ideia geral de que o titulo de crédito
¢ um documento [..] que permite o exercicio de um direito com certas
caracteristicas especiais. Também é importante ressalvar que ha uma necessaria
ligacdo entre o titulo e o direito que ele representa. Além disso, sdo assegurados
certos atributos ao direito ali representado que déo o carater peculiar aos titulos de
crédito e os tornam a grande contribuicdo do direito comercial para a economia
moderna (TOMAZETTE, 2015, p. 7).

Logo, percebe-se que os Titulos de Crédito sdo documentos formais que detém a
funcdo de comprovar a existéncia de uma determinada obrigacdo. Por essa razdo, ndo existe a
possibilidade de enquadrar as criptomoedas nessa categoria, visto que elas ndo apresentam um
regramento préprio e, consequentemente, ndo tem uma forma de circulacdo regulamentada
pelo Direito.

Devido a complexidade de definir a natureza juridica dos bitcoins, uma das suas
possiveis classificacdes seria encontrada na parte geral do Codigo Civil de 2002 (CC/02), que
em seu livro 11, Secc¢do II, intitulado “Dos Bens Moéveis”, inclui dentro da classificacdo dos
bens moveis, aqueles direitos que detém “[...] destinagdo econdmico-social” (BRASIL, 2002).
Esse tratamento seria possivel, pois 0s Bitcoins possuem valor econdmico. Em que pese essas
criptomoedas serem objetos incorpdreos, ressalta-se que ha autores, como Taveira Jr. (2018)
que ja reconhecem a existéncia de bens intangiveis.

Tal tese juridica foi defendida no Recurso de Agravo de Instrumento (Ag) n°
2202157-35.2017.8.26.0000, levado a julgamento em 2017, na 362 Camara de Direito Privado

do Tribunal de Justica de S&o Paulo (TJSP). Nessa ocasido o Ministro Relator do caso
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compreendeu que o bitcoin é um “[...] bem imaterial com conteudo patrimonial [...]”
(BRASIL, 2017, p. 3).

Tendo em vista todo exposto, a melhor classificagdo juridica para os bitcoins € o seu
enquadramento como bens digitais, devido seu o valor no mercado financeiro e a
possibilidade de sua transferéncia virtual sem alteracdo de sua qualidade ou quantidade.

Nesse sentido, diante da possivel equiparacdo das criptomoedas a bens juridicos, 0s
préximos capitulos do artigo, com intuito de preservar os direitos dos proprietarios desses
bens, pretende analisar a possibilidade de reparacdo dos danos no caso de transagdes

efetuadas com alguma espécie de vicio do negdcio juridico.

5 OS DEFEITOS DO NEGOCIO JURIDICO E AS CRIPTOMOEDAS

O negocio juridico pode ser definido como um acordo de vontades que surge a partir
da autonomia privada das partes com objetivo de criar, modificar ou extinguir direitos
(ROSENVALD; FARIAS, 2018). No entanto, ressalta-se que esses acordos de vontade, uma
vez formulados, podem apresentar vicios sociais (a simulacéo e a fraude contra credores) e
vicios do consentimento (o erro, o dolo, o estado de perigo, a coacdo e a lesdo) (BRASIL,
2002).

Os vicios sociais se consubstanciam em manifestacfes de vontade contrarias a boa-fé
ou a lei e prejudicam direitos de terceiros. Por outro lado, vicios do consentimento tratam de
defeitos na manifestacéo de vontade do agente (ROSENVALD; FARIAS, 2018).

No que tange aos vicios sociais, a simulacdo, unica hipotese de nulidade do negécio
juridico, é um defeito em que a vontade externalizada pelos contratantes ndao corresponde a
real intencdo dos agentes, porque nesta negociacdo existe intuito de fraudar normas juridicas
ou prejudicar direitos de terceiro (ROSENVALD; FARIAS, 2018).

Ja a fraude contra credores, prevista no art. 158, caput do CC/02, ocorre quando um
negocio juridico de transferéncia gratuita de bens ou remissdo de dividas é feito por um
devedor insolvente ou que se torna insolvente no momento da conclusdo do contrato, com
objetivo de prejudicar os credores quirografarios, descumprindo uma obrigacdo anteriormente
firmada.

No que concerne aos vicios do consentimento, o erro, conceituado pelo no art. 138

do CC/02, caracteriza-se por ser uma causa de anulabilidade do neg6cio juridico em que o
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agente, no momento de realizagdo do contrato, tem uma falsa representacdo da realidade.
Assim, trata-se de engano sobre as circunstancias faticas, ou de falsa percepcéo de qualidade
de uma pessoa, objeto ou direito que ensejou a realizacdo da negociagédo. Portanto, no caso do
erro, 0 agente se engana sozinho.

Por outro lado, o dolo, previsto no art. 145 do CC/02, ¢é erro provocado por outro
individuo, o qual ludibria a outra parte no momento de realizacdo da negociacao. Diz respeito
a um artificio ardiloso e malicioso pelo qual uma das partes da relacdo juridica visa prejudicar
a outra, induzindo-a a celebragdo do negocio.

O estado de perigo, por sua vez, disciplinado no art. 156 do CC/02, configura-se
quando um individuo, diante de um fato perigoso conhecido pelo outro contratante, celebra
negdcio juridico com objetivo de salvaguardar direito seu, ou de pessoa proxima, arcando
com obrigacdo extremamente onerosa.

A coacdo, por conseguinte, tutelada pelo art. 151 do CC/02, é forca ou pressao fisica
ou moral exercida sobre um dos negociantes, que se obriga a assumir obrigacdo juridica a
qual ndo deseja possuir.

Ja a lesdo, prevista no art. 158 do CC/02, pode ser considerada como um dano ou
prejuizo resultante de uma obrigacdo assumida por um individuo, que deriva de uma
manifesta desproporcdo existente entre as prestacdes do negdcio, ocorrida em virtude da
inexperiéncia ou necessidade econdmica de uma das partes que realiza o contrato.

Nesse cenario, apos reconhecida a existéncia de qualquer desses vicios sera possivel
se reclamar a nulidade ou anulabilidade do contrato que deu origem ao negocio juridico,
retornando as partes ao estado em que se encontravam anteriormente ocorrendo a
reversibilidade do contrato quando possivel. No entanto, tal situacdo se torna complexa caso a
transacdo tenha ocorrido com criptomoedas, visto que os pagamentos realizados com elas sdo
irreversiveis e seus valores oscilam de forma fluida.

Até o momento, as criptomoedas passaram ilesas pelos ataques de hacker, cracker e
demais atividades maliciosas. O processo pode ser considerado seguro, pois ndo houve
quaisquer evidéncias de que o sistema do Blockchain tenha sido corrompido.

No que diz respeito a possibilidade de sobrecargas, cabe observar que os sistemas
digitais de criptomoedas ndo correm risco algum. Ele possui como elemento uma proposta de
liguidacdo per-to-per, que ja permitiu a transacdo de valores superiores a $7 bilhdes de

dolares.
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Tendo em vista ndo ser possivel corromper essa tecnologia, um ponto que assola
muitos é a ocorréncia de vicios comuns do negdcio juridico, tais como o0s apontados
anteriormente, os quais poderiam ocasionar a perda irreversivel das criptomoedas, sejam estas
consideradas bens mdéveis ou moedas propriamente ditas, pelo fato de ser um fator humano, e
nao tecnoldgico.

E sabido que o sistema Blockchain multiplica e duplica-se em varias bases de dados,
e possui atualizaces em tempo real de todas as copias. Isso faz com que a modificacdo desses
dados se torne dificil, para permitir a veracidade da informacdo obtida. Aqui encontra-se 0
problema.

A impossibilidade de modificacdo dos registros ndo permite a recuperacdo de
criptomoedas, tendo elas sido obtidas por meios legais ou ndo, e tampouco permite a
identificacdo daquele que a realizou. Essa impossibilidade & um dos maiores empecilhos
juridicos. Nessa conjuntura, medidas judiciais que determinem a recuperacdo de Bitcoins
provavelmente ndo obterdo éxito.

Em um cenario em que é possivel a identificacdo do individuo que deu causa ao
vicio, esse estara impossibilitado de reverter a transacdo. A saida para todo esse caos pode
surgir da reparacdo civil dos danos por meio de uma indenizacdo, que também ndo deixa de
apresentar desafios, visto que arbitrar um valor correspondente a extensdo do dano é algo

complexo devido a fluidez da cotacdo dos Bitcoins no mercado financeiro.

6 CONSIDERACOES FINAIS

Conforme exposto, atualmente, a humanidade vive em um momento fluido e instavel
pautado no surgimento de inovagdes tecnoldgicas. Essas transformacGes levam ao
questionamento do atual arcabouco legislativo e doutrindrio brasileiro, que encontra
dificuldades em acompanhar esses novos paradigmas.

Nesse contexto, surge o comércio eletrdnico e a intermediacdo de moedas virtuais e,
com isso, um numero cada vez maior de incertezas, as quais ndo se pode definir de plano
como serdo regulamentadas tais transacdes financeiras.

Com a criacdo das moedas criptografadas, o debate se tornou mais intenso,
principalmente no que tange a falta de regulamentacdo legislativa do assunto em diversos

paises.
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Nessa conjuntura, verificou-se que a melhor forma de definicdo da natureza
juridica das criptomoedas é o disposto no processo Ag n° 2202157-35.2017.8.26.0000, levado
a julgamento em 2017, na 36% Camara de Direito Privado do TJSP, que adotou o
entendimento de que os Bitcoins se equiparam a bens digitais mdveis, sob a justificativa de
possibilidade de sua transferéncia virtual sem alteracdo de sua qualidade ou quantidade.
Assim, apesar de ainda ndo existir uma classificacdo juridica para os Bitcoins, eles podem ser
considerados bens digitais moveis.

Por conseguinte, no que tange as transacGes efetuadas por essas criptomoedas,
verificou-se que elas apresentam um elevado grau de seguranca devido a sua descentralizacao
e protecdo criptografica. No entanto, a legislacdo brasileira padece de mecanismos que
tutelem os proprietarios dessas criptomoedas, principalmente no quesito das transacdes
realizadas com vicios do consentimento. Assim, até o momento, a melhor solugédo para a
demanda é a aplicacdo das normas gerais presentes no Codigo Civil.

Decerto, em um ambiente no qual é possivel a identificacdo do causador do vicio, a
melhor saida sera a concessao da reparacédo civil dos danos por meio de uma indenizacéo que
leve em consideracao a extensdo do dano sofrida pelo agente.

Fato € que, a discussdo acerca do tema € recente e estd longe de ser solucionada.
Através de pesquisas aprofundadas e de futuros levantamentos académicos serd possivel

amenizar danos e garantir maior seguranca ao ordenamento juridico brasileiro.
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