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Resumo

O presente ensaio objetiva identificar desafios da regulacéo das nanotecnologias por meio
da metodologia construtivista apoiada na matriz epistemoldgica pragmatico-sistémica.
Comenta acerca das nanotecnologias enquanto inovacdo cientifica que proporciona,
consequentemente, o seu uso militar. Aborda as dificuldades da insercdo de tais
preocupacfes por meio da regulamentagdo publica estatal e aborda novas perspectivas
regulatérias por meio de instrumentos juridicos pulverizados na sociedade global.
Aborda-se dessa forma os programas de integridade como forma de regulagdo coordenada
com os esforcos publicos neste cenario organizacional transnacional.
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LEGAL ASPECTS ON THE REGULATION OF THE MILITARY USES OF
NANOTECNOLOGY

Abstract

The present essay aims to identify challenges of the regulation of nanotechnologies
through constructive methodology, with sinergy with the pragmatic-systemic
epistemological matrix. It comments on nanotechnology as a scientific innovation that,
consequently, provides its military use. It addresses as difficulties of insertion of concerns
through state public regulation and approaches new regulatory perspectives through legal
instruments pulverized in the global society. Compliance programs are thus approached
as a form of coordinated regulation with the public public systems in the transnational
organizational scenario.

Keywords: Nanotechnologies; regulation; Compliance programs; Compliance; Military
uses; Weapons;

! Doutor em Direito (UNISINOS). Professor Adjunto e Diretor de Assuntos Estratégicos, RelacGes
Institucionais e Internacionais da Universidade Federal do Pampa (UNIPAMPA). Advogado.

2 Doutor em Direito. Professor da Universidade do Vale do Rio dos Sinos (UNISINOS). Coordenador
Adjunto do Programa de Pds-Graduagdo em Direito — Mestrado em Doutorado — da UNISINOS.
Coordenador do Mestrado Profissional em Direito da UNISINOS. Bolsista Produtividade em Pesquisa
CNPq.

@ ONS Rev. de Direito, Inovac3o, Propriedade Intelectual e Concorréncia| e-ISSN: 2526-0014| Maranho | v.3 | n.2 |
p.1-21 | Jul/Dez. 2017.

1



3

Cristian Ricardo Wittmann e Wilson Engelmann

1. INTRODUCAO

O presente ensaio cientifico, fruto de tese doutoral em Direito, busca ao mesmo
tempo identificar aspectos juridicos atinentes ao uso militar das nanotecnologias mesmo
em um cenério de regulacdo minima quanto elencar o cenério juridico global
contemporaneo propicio ao enderecamento de seus desafios. Inicialmente se propde a
identificar aspectos relevantes das nanotecnologias, passando por seus potenciais usos
militares e por fim aspectos de sua regulacgéo.

Inevitavelmente a inovacdo tecnoldgica ndo possui grandes restricbes de
aplicacdo — seja ela qual for. A falta de marcos juridicos restritivos geralmente coloca-se
como liberdade para a conveniéncia e oportunidade do agente. Em tratando-se de
nanotecnologias existe, além do risco associado a um novo paradigma tecnoldgico
aplicavel a todos os ramos, também a dificuldade da estabilizacdo das expectativas
juridicas envolvendo o cenario global e, em especial, 0 campo de aplicacdo bélica.

A partir do ponto de vista classico tem-se que observar o papel protagonista do
Estado na regulamentagdo dos interesses. E no cenario bélico isso normalmente envolve
uma perspectiva entre Estados, ndo por menos do termo inter’nacional” — cenario de
exclusividade esse classificado como insuficiente. O marco juridico aplicavel é analisado
e, ampliando-se o escopo de analise da producdo e decisdo juridica no marco global,
aponta-se a necessidade de uma atualizacdo da regulamentacgdo a regulacao.

Entre a complexidade social e a funcéo dos sistemas sociais optou-se pela matriz
epistemoldgica pragmatico-sisttmica (ROCHA, 2003) e a metodologia construtivista
(LUHMANN, 2007) pelo aporte qualificado para observar a ciéncia juridica na
contemporaneidade. Considerando o exposto, por problematica a ser compreendida
optou-se pelo seguinte questionamento: dentre as possibilidades de regulacdo das
nanotecnologias em usos militares, a exclusividade da regulamentacéo estatal publica
ainda se mostra eficiente?

Este ensaio esta estruturado na forma de trés capitulos de forma a contemplar
analise sobre os trés pilares anunciados. A nanotecnologia, o uso militar e os aspectos
juridicos sé@o percebidos sem a dissociacdo da perspectiva metodoldgica construtivista

proposta. Ressalta-se que o aprofundamento do neste ensaio apresentado pode ser
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buscado na tese doutoral apresentada e depositada no banco de dados digital do Programa
de Pés-Graduagdo cursado pelo autor.
2. NANOTECNOLOGIA EDIREITO

A nanociéncia trabalha com tecnologias em que seus produtos se apresentam em
uma dimensdo nunca antes pensada, ou seja, um bilionésimo de metro: "[...]
nanotecnologia é a compreenséo e o controle da matéria em dimens@es aproximadamente
entre 1 e 100 nandmetros™ (BORGES, et all, 2014, p. 6). Neste aspecto tais tecnologias
“[...] prospectam a producdo de objetos, equipamentos e produtos que estdo
aproximadamente em torno da escala de 1 a 100 nandmetros (nm), ou seja, 10”° de ordem
de grandeza” (ENGELMANN, 2010, p. 299).

De forma a ilustrar melhor a ordem de grandeza, exemplifica-se que um fio de
cabelo humano possui em torno de 50 mil nanémetros. Ja a célula bacteriana possui
algumas centenas de nanémetros. Os chips comercializados ainda em 2004 possuiam
padrées menores de 100 nandmetros. Ao olho nu somente sdo perceptiveis objetos que
tém cerca de 10 mil nanémetros. Claramente trata-se de uma escala de grandeza que hoje
supera, e muito, a imaginacao sobre o proprio atomo.

E clara a relacdo entre nanociéncia e nanotecnologia. Essa representa o resultado
daquela. Nanotecnologia seria um termo abrangente que, como um guarda-chuva,
abrange uma grande diversidade de tecnologias a partir da nanociéncia. Enquanto a
nanociéncia possui como cerne a compreensao das ditas novas propriedades dos materiais
guando em nanoescala, a nanotecnologia trata de explorar aplica¢cbes como a cria¢do de
estruturas, dispositivos e sistemas a partir dessas novas propriedades, assim como

argumenta Flavio Peixoto:

Espera-se que a nanotecnologia surja das descobertas da nanociéncia. Ela
representa a convergéncia da fisica quantica, biologia molecular, ciéncia da
computacdo, quimica e engenharia. As inovacfes advindas da nanociéncia
costumam ser comercializadas & medida que o controle sobre a construcdo de
atomos e das moléculas melhoram. Da mesma forma que os computadores
analisam e distribuem dados num formato binario (0,1), a nanotecnologia trata
da construcdo de novos materiais (organicos e inorganicos) ao tratar &tomos e
moléculas como blocos de construgdo. (PEIXOTO, 2013, p. 67)

Devido a caracteristica de que os resultados das tecnologias em nanoescala
serem normalmente utilizados como insumos nas manutafutras tradicionais ou em seus
processos de producdo, seu impacto deve ser analisado em conjunto com aqueles

componentes tradicionais, ou seja, sem 0 uso das nanotecnologias. Da mesma forma
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identifica-se que o impacto serd limitado ao escopo dos componentes que ndo possuem
nanotecnologia. Por esse motivo as nanotecnologias podem ser consideradas como um
incremento nas diversas tecnologias industriais existentes. (PHOENIX, et all, 2008)

Todavia tém-se observado que a mesma substadncia no nivel molecular se
comporta de modo distinto. Existem alteracfes significativas também quando do
comportamento dos atomos e elétrons na matéria. A partir da teoria quantica existe o
comportamento deles como ondas, claramente perceptiveis nas dimensdes nanométricas.
Quando de amostras com um ndmero reduzido de atomos esse comportamento se
assemelha as vibragBes de uma corda de viol&o. Isso vai ter uma consequéncia direta
sobre as distintas caracteristicas fisicas daquela amostra nanoscépica, como sua cor e a
condutividade elétrica. Ainda como exemplo das alteracGes das caracteristicas da matéria
usualmente conhecida em dimensdes ordinarias, chama-se a atencao para 0os denominados
efeitos de superficie que implicam efeitos aceleradores ou retardadores, ou seja, na
eficiéncia dos processos de catalise.

Os riscos associados as nanotecnologias se dividem em duas grandes esferas que,
em certa medida, se aproximam dos atuais riscos industriais. A primeira categoria estaria
associada a disponibilidade e uso de produtos. A segunda, por sua vez, diz respeito aos
danos ndo esperados. Quando da disponibilidade e uso de produtos ha a possibilidade
indireta de, a partir da nanotecnologia, tornar tais prejuizos maiores e perigosos conforme
a vontade do fabricante — especialmente em se tratando de usos militares. Ja os riscos de
danos inesperados trazem o carater da imprevisibilidade, desafiando a compreenséao de
risco e responsabilidade normalmente fundados na previsibilidade entre o Direito e a

Politica.

The risks of nanoscale technologies appear in two broad classes, which are
analogous to existing industrial risks. The first class is risks resulting from the
availability and use of the eventual products. In this way, the nanoscale
technology contributes only indirectly, by making products more powerful,
more dangerous, more widely used, and so on. The second class is risks
resulting from new materials that may cause inadvertent harm. (PHOENIX, et
all, 2008, p. 483)

Neste debate entre nanotecnologias, inovacao tecnologica, sociedade de
risco e equidade intergeracional reside a grande celeuma da modernidade. Uma
complexidade sistémica inédita que, todavia, ingressa no ambiente juridico por meio da
compreensdo dos riscos que envolvem e ameagam o direito a sustentabilidade. N&o resta

duvida que o risco estd associado as possibilidades de decidir, fazendo entdo a
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diferenciacdo entre risco e perigo quando de decisGes contingentes - na sociedade

complexa o risco torna-se um elemento decisivo:

O risco é um evento generalizado da comunicacédo, sendo uma reflexao sobre
as possibilidades de decisdo. Na literatura tradicional, o risco vem
acompanhado da reflexdo sobre seguranga. Nesta 6tica, Luhmann prefere
colocar o risco em oposi¢do com o perigo, por entender que 0s acontecimentos
sociais sdo provocados por decisbes contingentes (poderiam ser de outra
forma), que ndo permitem mais se falar de decisdo segura. (grifo do autor)
(ROCHA, et all, 2005, p. 36)

Risco esta associado a perda potencial como consequéncia de uma decisdo, ao
ponto que perigo se atrela as perdas potenciais causadas externamente. Tendo em vista
0s conceitos de racionalidade na identificacdo dos riscos, sugere-se logicamente que a
sociedade moderna pode ser considerada uma sociedade de risco, a0 ponto em que as
sociedades antigas sdo abordadas como sociedades de perigo, tendo em vista a ndo
existéncia de percepcdo na identificacdo das possibilidades de perda frente as decisfes
tomadas.

Esses conceitos se tornam pertinentes no momento em que se encontra uma
sociedade de risco em contrapartida do fato da sociedade industrial ter se tornado
obsoleta, ou seja, vive-se "[...] uma fase no desenvolvimento da sociedade moderna, em
que os riscos sociais, politicos, econémicos e individuais tendem cada vez mais a escapar
das instituigcdes para o controle e a protecéo da sociedade industrial*(BECK, 1997, p. 15).

A diferenca de uma sociedade moderna, diferenciada em classes, da sociedade
de risco € que ao contrario da riqueza a racionalidade passa a estar associada a exposi¢do
ao risco. N&o guarda grande diferenca o cenério de incerteza das alteragdes do ambiente
que ampliam as possibilidades catastroficas do contexto duvidoso trazido pelas

nanotecnologias:

[...] orisco é um conceito que tem sua origem na modernidade, dissociando-se
de uma dimensao de justificacdo mitica e tradicional da realidade, relacionada
com a verificagdo de contingéncias, eventos naturais e catastrofes, atribuidos
a causas naturais e a intervencdo divina, para se aproximar de uma dimenséo
que seleciona como objetos as consequéncias e 0s resultados de decisdes
humanas [...] e que se encontram associadas ao processo civilizacional, &
inovagdo tecnolégica e ao desenvolvimento econdmico gerados pela
industrializacdo. (LEITE; AYALA, 2004, p. 12-13)

Mesmo sendo a nanotecnologia um elemento em largas estruturas
manufaturadas, inclusive nas geralmente mais resistentes a impactos, pode haver um dano
ndo intencional potencializado por nanoparticula quando por exemplo um impacto

inesperado, explosédo dentre outras possibilidades (Cf. NASU, 2016).
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Even if ENMs are firmly embedded in larger structures and are therefore
difficult to separate from the structural components, strong physical impacts
may well result in an accidental release of hazardous ENMs and ENPs when
targeted by kinetic means or as a result of fire. Upon release, ENMs and ENPs
may enter into human bodies through inhalation, and also into the environment
with the real possibility that nanomaterials may move through food chains and
culminate in human exposure.

Em ndo sendo possivel iniciar o futuro, inserido nesta perspectiva luhmanniana,
€ preciso que 0s sistemas sejam capazes ndo somente de gerir a responsabilidade e risco,
mas também a aprendizagem dindmica. Por esse motivo é que se torna primordial na
atualidade a adogdo de uma perspectiva socioldgica da decisao e da responsabilidade que
leve em conta a contingéncia e aprendizagem. Uma alternativa para essa proposta € buscar
outras formas funcionalmente equivalentes de responsabilidade que possam, frente a
forma operacionalmente fechada de cada sistema/organizacao, irritar tais sistemas para

que apreendam de forma mais rapida e qualificada. (Cf. BORA, 2012)

3. USOS MILITARES E O CONTEXTO REGULAMENTATORIO
INTER”NACIONAL”

A relacdo entre o desenvolvimento tecnoldgico e as forcas armadas mantém-se
como uma caracteristica constante na historia da guerra. O desenvolvimento tecnologico
justamente pode ser estimulado na tentativa de suprir necessidades militares. De outro
lado também existe o estimulo de condutas militares por meio de inovacGes externas ao

ambiente militar tradicional, alterando as taticas de paises desenvolvidos:

The interaction between technological development and armed forces is a
constant feature of the history of warfare. Technological development can be
stimulated by, and dedicated directly to addressing, military requirements. On
other occasions, technological development outside the military sphere affects
or informs the conduct of warfare and military expectations, as has been
illustrated by the application of computing and software innovations that have
led to major changes in the military tactics of developed nations. (NASU,
2012, p. 654)

Os usos militares das nanotecnologias sdo 0s mais variados. Embora o acesso a
informac0des acerca destas aplicagdes seja raro, inclusive por interesses econdmicos e de
soberania politica, € possivel verificar a grande gama de produtos e a verdadeira
revolucdo bélica-industrial (Cf. HENLEY, 2000). Um dos grandes teoricos, Eric Drexler,
abordou j4 em 1986 em seu livro "Engines of Creation™ as nanotecnologias como
maquinas de destruicdo como um de seus capitulos, bem como estratégias e

sobrevivéncia em outro, nos quais analisou a possibilidade de poder militar a partir de
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replicadores e sistemas de inteligéncia artificial com o desenvolvimento de armas
avancadas e eventual guerra bacteriolégica e outros mecanismos de design, estratégia e
guerra. (Cf. DREXLER, 1986)

Em sendo possivel a manipulacdo molecular, ela sera usada para a producéo de
armas. Certamente provocara uma corrida armamentista ja que ndo € somente um dos
lados politica e militarmente antagbnicos estardo desenvolvendo aplicagcbes que

qualificam sua possibilidade de impacto:

If molecular manufacturing works at all, it surely will be used to build
weapons. A single manufacturing system that combines rapid prototyping,
mass manufacturing, and powerful products could provide a major advantage
to any side that possessed it. If more than one side had access to the technology,
a fast-moving arms race could ensue. (PHOENIX; et all, 2008, p. 489)

As preocupacdes sdo as mais diversas e em relacdo direta com a quantidade de
aplicacdes possiveis. Altmann aponta que as verificacdes de aplicacdes nanotecnoldgicas
serao dificeis, mas ndo impossiveis - similar ao que é necessario para armas bioldgicas
mas em uma escala sem precedentes, impondo a necessidade, segundo o autor, de um
profundo codigo de ética e a coragem para sua aplicacdo se necessario®.

A relevancia para aplicagdes militares das nanotecnologias, assim como nas
aplicacdes genéricas, esta na qualificacdo das capacidades militares ja existentes. Nao €
exclusivo da nanotecnologia, ja que o desenvolvimento tecnolégico para fins bélicos
sempre vai buscar de alguma forma a maior sobrevivéncia e prote¢éo do soldado e do
maquinario como um todo, a mobilidade da forca, bem como a capacidade de aplicacao
e a precisao do uso da forca. A bsuca de armaduras ou roupas leves, resistentes e com
capacidade de automedicacdo sdo exemplos de apoio da nanotecnologia, nao
exclusivamente. Explosivos que ultrapassem determinadas armaduras, armamento

autoguiado séo outros exemplos citados por Hitoshi Nasu:

The relevance of nanotechnology to the military resides particularly in its

application to enhance military capabilities including:

e soldier survivability (for example, lighter, stronger, and heat-resistant
armour and clothing);

o force protection (for example, enhanced camouflaging, undetectable
coating of aircrafts, explosive detectors, bio/chemical sensors);

o force mobility (for example, miniaturization of communication devices,
increased energy generation and storage capacity);

3 "Verification would be difficult, but not unsolvable — similar to that needed for biological weapons, but
on an unprecedented scale, raising tensions with individual privacy and the desire for propri- etary
information. Scientists and engineers would need to adopt a strong code of ethical conduct, and to have the
courage to blow the whistle if necessary." (ALTMANN, 2006, p. 11)
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e penetration capability (for example, nano-energetic explosives, armour-
piercing projectiles coated with a nano-material); and

e focused force application (for example, ‘nano air vehicles’, self-guiding
bullets). (NASU, 2012, pp. 656-657)

Uma das questdes centrais dos usos militares das nanotecnologias € o equilibrio
em defesa e ataque. Em geral a defesa se mostra muito mais acessivel e facil de ser
realizada que um ataque. Entretanto a controvérsia se estabelece, pois, ja que
equipamentos militares para defesa exigem uma maior quantidade de recursos. Da mesma
forma que em qualquer produto, o aumento da resisténcia de material ird aumentar a
funcionalidade e eficiéncia dos mais distintos tipos de armas. Embora essas novas armas
possam mudar o foco com o qual os campos de batalha sdo organizados, novos campos
de batalha surgirdo, e provavelmente irdo sobrecarregar a populacéo civil. Toma-se por
exemplo a mudanca que os atuais conflitos proporcionaram, onde ndo mais se visualizam
campos de batalha, e sim batalhas em meio a grandes centros urbanos e densamente
povoados. (ICRC, 2005)

Embora a potencial caracteristica toxica das nanotecnologias que podem ser
implementadas, ndo existe muitos estudos acerca da plausibilidade de uma arma completa
produzida em nanoescala e que poderia matar em grande escala. Justamente os nanobots
como rob6s minusculos que poderiam se autoreplicar e funcionar como outras armas
tradicionais como minas terrestres, bombas cluster ou até mesmo gas venenoso sdo uma

das controvérsias das possibilidades de existéncia:

To date, there does not appear to have been a detailed study of molecular
manufacturing-built weapons published, but it seems plausible that a single
briefcase full of weaponry could kill a large percentage of a stadium full of
unprotected people (to take one scenario among many that could be proposed).
Small robots could implement some of the worst properties of land mines
(delayed autonomous action), cluster bombs (dispersal into small lethal units),
and poison gas (mobile and requiring inconvenient degrees of personal
protection). A wide variety of other weapons may also be possible, but this
will suffice to put a lower bound on the apparent potential destructive power
of molecular manufacturing-built products. (PHOENIX, et all, 2008, p. 488)

Além desses dilemas, existe uma questdo importante acerca da miniaturizacéo,
ou seja, a possibilidade de ter reduzido a escala nanométrica os mais diversos bens, rob6s
e produtos dos géneros. Bill Joy comenta que é necessario chegar a um acordo sobre 0
fato que a maior parte das tecnologias do Século XXI implicam em diferentes ameacas
que quaisquer outras tecnologias anteriores, em especial a robotica aliada aos nanobots

que posem se autorreplicar. Essa caracteristica permitiria uma ameaga maior que a de
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uma bomba, j& que ao passo que essa explode os nanobots ao se replicarem ficam fora de

controle rapidamente:

we have yet to come to terms with the fact that the most compelling 21st-
century technologies - robotics, genetic engineering, and nanotechnology -
pose a different threat than the technologies that have come before.
Specifically, robots, engineered organisms, and nanobots share a dangerous
amplifying factor: They can self-replicate. A bomb is blown up only once - but
one bot can become many, and quickly get out of control. (JOY, 2016)

A questdo da minituarizacdo alertada por Joy Bill foi posteriormente analisada
por Drexler. A ideia central seria a possibilidade de pequenos, autbnomos, moveis,
autoreplicadores poderiam serem capazes de recriarem para além do controle humano. O
perigo estaria na posibilidade tedrica de uso intencional como arma ou por simples
curiosidade. Dependendo das caracteristicas destas miniaturas, ou nanobots, sera dificil
de serem destruidas, ou seja, eliminadas até mesmo porque podem ser ndo suscetiveis a

digestdo bioldgica e dessa forma perpetuar-se com sucesso:

An idea that has caused significant concern (Joy, 2000) since it was introduced
two decades ago (Drexler, 1986) is the possibility that small, self-contained,
mobile, self-copying manufacturing systems might be able to gain suf cient
resources from the ecosphere to replicate beyond human control. Drexler's
original concern of accidental release was based on a now-obsolete model of
manufacturing systems (Phoenix and Drexler, 2004). However, there is at least
the theoretical possibility that someone will design and release such a thing
deliberately, as a weapon (though for most purposes it would be more
cumbersome and less effective than non-replicating weapons) or simply as a
hobby. Depending on how small such a device could be made, it might be quite
dif cult to clean up completely; furthermore, if made of substances not
susceptible to biological digestion, it might not have to be very efficient in
order to perpetuate itself successfully. (PHOENIX, et all, 2008, p. 488)

Uma preocupacdo crescente é a possibilidade de manipulacdo molecular para
desencadear agentes biol6gicos e quimicos. Tais propriedades sdo capazes de produzir
consequéncias humanitéarias, ja proibidas, de sofrimento desnecessario gerando desde a
incapacidade até a morte com o agravante de que a manipulacdo nanométrica pode

controlar facilmente a disseminacdo dos agentes quimicos e bioldgicos:

The ability of nanotechnology to design and manipulate molecules with
specific properties could lead to bio/chemical agents capable of causing
defined hostile results ranging from temporary incapacitation to death, or
multilayered biochemical carriers that could easily control the spread of
bio/chemical agents. (NASU, 2012, pp. 660)

Assim como na industria tradicional a nanotenologia proporciona uma
reviravolta na produgéo e desenvolvimento dos mais distintos produtos militares. Embora
a possibilidade dos robds em miniatura venha a se concretizar no futuro, a aplicacdo da
nanotecnologia no ambiente militar também serd enguanto insumo para a gama de

produtos ja desenvolvidos e que servem aos exércitos e grupos armados nédo Estatais.
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Quando se estudam as questdes de regulamentacdo e regulacdo existe uma
dicotomia a ser lembrada. Conforme exposto no capitulo inicial desta tese, existe uma
diferenca ndo somente conceitual, mas substantiva entre um modelo regulamentatorio e
outro regulatério. Enquanto o primeiro leva em consideracdo uma perspectiva
unidirecional com fundamentos no monopdlio do Estado, o segundo busca, a partir de
uma compreensao sociologica, uma conjuncao de elementos e instituicbes que busquem
uma estabilidade harmonica de expectativas entre os envolvidos na sociedade. Essa
discussdo se mostra importante pois ndo se estd simplesmente restringindo a
nanotecnologia, seu uso militar, mas inclusive a perspectiva de regula(menta)r a
inovacao.

Os interesses na regulacdo podem ser 0os mais diversos ja que este novo campo
cientifico congrega interesses 0s mais diversos - lembrando que a atuacéo politica é
sempre baseada no binbmio maioria/minoria quando da producéo de decisdes vinculantes
a coletividade (Cf. CORSI, et all, 1996). Existem aqueles que buscam incentivo
financeiro para o desenvolvimento das pesquisas, outros querem ter garantias para a
producdo e comercializacdo enquanto que outros querem delimitar as areas e riscos até
chegar aos que, a partir dos riscos que pode apresentar, a aplicacdo da precaucdo e a
consequente cessacdo das atividades com nanotecnologias — somente para relacionar
poucos exemplos.

Quanto aos usos militares, ndo existe hoje referéncia - ao menos no Brasil -
acerca de restricOes expressas sendo as previstas em tratados internacionais e as
precaucOes habituais previstas na Constituicdo Federal. Embora as preocupa¢fes com a
aplicacdo militar estejam em ritmo crescente como apontado anteriormente, desconhece-
se a préatica industrial brasileira acerca dessa produc&o.

Associado a esta inércia da comunicacdo politica, emerge a situacdo da
regulacdo auténoma voluntaria, global, adotando padrBes limitando os avangos das
pesquisas com nanotecnologias por diferentes critérios, que dentre eles inclui o risco
futuro. Tal institucionalizagdo, mesmo que muitas vezes privada, busca instrumentalizar
o Direito a uma efetiva regulacdo para o qual normalmente se encontrava indiferente.
(TEUBNER, 1989, p. 154)

Dessa forma pode-se avancar para a problematizacdo da ideia da consequente

fragilizacdo da soberania em torno da regulacdo global em torno dos limites aos avangos
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tecnoldgicos oriundos das nanotecnologias e seus riscos. Como cada sistema,
organizacdo, compreende distintamente cada fendmeno, pauta-se como problematica da
regulacdo juridica é como se pode dar, de forma qualificada, um aprendizado mutuo entre
sistemas quando da comunicagdo juridica: “o problema de cada nova regulagdo juridica
¢ a questao aberta sobre o processo concreto de aprendizado com o qual a comunicacao
social adapta-se a comunicacéo juridica e vice-versa” (TEUBNER, 2005, p. 49).

Neste aprendizado mutuo ndo se pode olvidar o papel das organizaces,
especialmente pela caracteristica transnacional associada a elas, no gerenciamento dos
riscos oriundos das nanotecnologias. Conforme mencionado anteriormente, o Direito
enquanto sistema que opera de maneira autopoiética em uma sociedade complexa e
contingente tem de estar atento a sua caracteristica policontextural e dessa maneira
induzir o cumprimento voluntario por parte das empresas daquilo que o mesmo considera
legal: “[...] a producdo sistémica de riscos e sua evolucdo adequada na empresa faz com
que seja necessario um gerenciamento de risco (risk management) empresarial a longo
prazo através da precaucdo e da adaptagio.” (DIEZ, 2013, p. 16)

A auséncia de regulacdo especifica ndo pode ser percebida como auséncia de
resposta juridica acerca da questdo - como se percebe em certa medida quanto as
nanotecnologias. Quanto aos usos militares esta claro que as historicamente constituidas
ConvencoOes de Genebra se aplicam em qualquer conflito armado e consequentemente
trazem restricbes a guerra e aos meios que se utilizam em momentos de hostilidade.
Compreensoes juridicas ja existem e podem ser aplicadas, embora ndo exista um marco
legal especifico como ja abordado.

Apostar na exclusividade do Estado para regular a sociedade ja ndo encontra
bases em uma sociedade e um Direito policontextural e, nesse sentido, é possivel que as
préprias organizacdes privadas implementem programas voluntérios de cumprimento de
normas que tenham sincronismo, e até mais robustez, com o que o Direito tem a dizer da
matéria: dando uma efetiva gestdo empresarial do risco mesmo quando aparentemente
exista a auséncia de decisbes politicas vinculantes sobre a matéria. Conforme ja

expressado, a regulagdo® das nanotecnologias — e seus usos militares — implica na

4 Adota-se aqui a concepcéo de regulacéo, em detrimento da regulamentagéo, como tal abordada por Alain
Supiot, de forma a controlar a entropia a partir da triplice da informacao, procedimento e negociagéo frutos
da sociedade da comunicacdo. Tal distingdo serd abordada com a profundidade necessaria no quarto
capitulo. (Cf. SUPIOT, 2007, p. 155 e seguintes)
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realidade observar também a restricdo a inovagdo. Isso se traduz também em regulacéo

do conhecimento.

4. DESAFIOS DA REGULA(MENTA)CAO

Este capitulo tende a ndo somente apresentar esta nova categoria de instrumento
juridico — os programas de integridade — mas, principalmente, refletir nele enquanto fonte
de Direito para a regulagdo acerca dos usos militares das nanotecnologias em uma
sociedade que se considera global. Conhecido por um arcabougo juridico voluntério
surgido no seio de corporacdes, hoje tais cddigos de conformidade estdo disseminados
pelas mais distintas organizac6es, sejam publicas, privadas ou sem fins lucrativos.

Tendo sua origem relacionada a instrumentos anticorrup¢do, hoje ainda ha uma
grande ligacdo desses programas a tal contexto. Todavia hoje existe uma crescente
compreensdo de que o estabelecimento de programas de integridade pode vir a ter
diferentes contornos e profundidades quando do fomento de prevenir e detectar condutas
criminosas ou distantes da integridade desejada pela organizagdo, bem como da
promocao de uma cultura de cumprimento do contexto normativo e ético da empresa.
(SERPA, 20016, p. 134)

Trata-se de instrumentos de buscam estabelecer acordos organizacionais,
vinculando as decisdes e condutas ndo exclusivamente internas daquela instituicdo, mas
também e em muitas vezes por meio de um complexo arcabougo contratual envolvendo,
outrossim, um emaranhado de organizacgdes e processos. Ao passo que "[...] los acuerdos
marcan, al mismo tiempo, limites de sistemas y Subsistemas”, eles “unen y separan de
otros con los cuales los acuerdos son considerados inutiles o imposibles [...]7,
estabelecendo e seguindo “[...] las lineas de diferenciacion del sistema." (LUHMANN,
2010, p. 245)

A existéncia de tais instrumentos cada vez se demonstram mais apropriados,
resguardadas as suas caracteristicas, em uma sociedade fragmentada e global. Essa
fragmentacdo proporciona, como consequéncia, diferentes subsistemas sociais
autdbnomos e com eles novas barreiras entre 0s sistemas e o ser humano. Mas
principalmente vai tratar de regular as tendéncias expansionistas dos subsistemas

fomentando decisfes que estejam em ressonancia com o0s demais sistemas sociais:
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The fragmentation of world society into autonomous subsystems creates not
only new boundaries outside society between subsystem and human being, but
also new boundaries between the various subsystems inside society, on which
the expansionist tendencies of the subsystems work in their specific ways.
(TEUBNER, 2012, p. 145)

Os programas de integridade, a partir da sua existéncia e fomento, permitem uma
analise qualificada entre a responsabilidade e responsabilizacdo. Em certa medida ja
abordado no capitulo anterior, a responsabilidade possui uma relacdo muito estreita tanto
com o aprendizado — neste caso organizacional — quanto com a relacéo de regulacédo. Por
esse motivo o tema da formulacdo de regras internas, voluntérias e vinculantes, parece
apropriado no cenario de uma sociedade global que ja ndo se permite atuar somente a
partir das fronteiras dos Estados nacionais.

O contexto global da sociedade contemporéanea nao expde somente a ineficiéncia
do tratamento de riscos globais pelos Estados e suas pretensas exclusividades, mas
também indica a insuficiéncia de um modelo que foca na represalia da san¢éo ao contrario
de estimular aprendizagem reciproca entre 0s sistemas e organizacdes envolvidas. Por
esse motivo que se tem abordado de forma recorrente a diferenca entre regulacéo e
regulamentacdo, bem como a relagéo entre responsabilidade e aprendizagem.

Estimular a responsabilidade e o aprendizado implica em reconhecer limites de
auto-organizacdo das organizagdes. Modelos de estimulo ao desenvolvimento e
qualificacdo da autonomia com a apresentacdo de beneficios as organizagdes que operem
com processos responsaveis de aprendizagem possuem relacdo proxima com a
qualificacdo dos programas de integridade.

A fragmentacdo dos elementos de protecédo esta relacionada com a capacidade
de os sistemas sociais sofrerem irritacbes fruto do acoplamento estrutural entre os
sistemas sociais e as consciéncias. Neste ponto encontra-se a forca da
autoconstitucionalizacdo: as irritacdes reciprocas entre sociedade e individuos, ou seja,
entre comunicagao e consciéncias. Essa forma propicia a emergéncia de novos potenciais
comunicacionais, energia social fruto da conexdo reflexiva entre consciéncias e a
sociedade. A nova compreensdo das organizacOes acerca de sua responsabilidade social
é um dos exemplos de mudanca do padrdo da sociedade potencializando novas
perspectivas da comunicagdo por parte dos mais diferentes sistemas sociais. A “social

responsibility has been defined or conceptualized in a number of different ways, by
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writers of stature in business, and in its various definitions the term has encompassed a
wide range of economic, legal, and voluntary activities.” (CARROLL, 1979, p. 498)

Diferentes sdo as perspectivas relacionadas com a CSR. Dentre as expoentes
podem ser citadas as seguintes perspectivas: a orientada por estratégia; a com foco em
todos os interessados; a de cunho ético e, por fim, a orientada pela politica nacional. A
primeira entende que a responsabilidade social seria parte integral do processo de geracéao
de riqueza, ou seja, compreendendo as novas medidas de cunho social a partir do critério
custo-beneficio. A segunda perspectiva busca o alinhamento da visdo interna com 0s
interesses de todas as partes envolvidas tais como acionistas, consumidores, empregados,
fornecedores, comunidades, reguladores e outros grupos de interesse e toda a sociedade
de forma a demonstrar o compromisso da organizacéo e sua responsabilidade com relacdo
a eles. J4 a perspectiva de cunho ético identifica as empresas como seres humanos e nesse
contexto possuiriam uma obrigac¢do natural de atuar em beneficio da sociedade como um
todo ao mesmo tempo que ndo produziria dano aos outros. Por fim, a perspectiva politica
identifica a necessidade da imposicdo de padrdes de CSR as empresas, especialmente
para as multinacionais, por meio de normas juridicas estatais — levando em conta a
pressao de atores que possuem uma agenda contra as corporacdes. (Cf. TRICKER, 2015,
p. 220 e seguintes).

Ultimamente tem ocorrido uma tendéncia de fragmentacdo daquilo que
normalmente era centralizado, da familia ao Estado. Se de um lado a modernidade
primava pela unificagédo, hoje a crescente multiplicidade de diferenciacgdes, tais como
nacionais, locais, plurais, particulares, religiosas, sexuais, fomentam uma complexidade
nos sistemas. Nao seria diferente no sistema juridico com a pluralidade de normas
particulares e especificas em contraponto com as normas juridicas gerais e abstratas

historicamente reconhecidas como exclusividade dos Estados nacionais:

Las normas juridicas generales y abstractas, corolario de exigencias éticas
universales, estan siendo hoy cuestionadas en nombre de las preferencias
particularistas fragmentarias; la propia legitimacion ética del Derecho y de la
Politica, basada en principios consensuales universalizables, se considera un
ideal vacio y sospechoso de encubrir uniformismos totalitarios. A la unidad del
ethos moderno se opone la fragmentacion y multiplicidad de ethos basados en
las diferencias <«mnacionales», <«docales», «plurales», <« particulares»
(minorias étnicas, religiosas, linglisticas, sexuales...). (grifo do autor) (LUNO,
1996, p. 13)

Em certa medida existem fundamentos desse processo na politica internacional.

Se visualizado, existem trés fenbmenos exponenciais. De um lado os Estados nacionais
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estdo transferindo fungdes governamentais para o nivel transnacional e reconhecendo
fungBes exercidas por atores ndo estatais. De outro € possivel visualizar a criagdo de
normas sem a legitimidade democratica em decorréncia dos efeitos extraterritoriais das
acOes dos Estados nacionais. Por fim, inserido no contexto de desordem na sociedade
global, ndo é possivel visualizar um mandato democrético e, portanto, legitimo para a

governanca transnacional:

The weakness of international politics is said to be responsible for the disarray
in global society. Three phenomena are prominent: (1) nation states are de-
constitutionalized by the transfer of government functions to the transnational
level and, at the same time, the partial assumption of these functions by non-
state actors; (2) the extra-territorial effects of nation-state actions create a law
without democratic legitimation; (3) there is no democratic mandate for
transnational governance. (TEUBNER, 2012, p. 5)

Essa regulacdo passa pela constitucionalizacdo. Se de um lado a funcdo central
do Direito produzido pelo Estado nacdo é organizar, generalizar, as expectativas de
comportamento, no Direito produzido transnacionalmente ocorre uma orientagdo
destinada a estabelecer redes de transferéncia e co-adaptagéo (Cf. KJIAER, 2013). Tanto
sistemas como organizacGes sdo capazes de se constitucionalizar, ou seja, criar seu
préprio codigo bindrio que submete suas comunicacdes ao que é
constitucional/inconstitucional que, consequentemente, sera seu codigo constitucional.

O constitucionalismo organizacional é, na realidade, a concretizacdo do
programa de decisao. Por tal motivo € importante identificar as caracteristicas pelas quais
essa programacdo se materializa. Como ja abordado, a programacdo condicional é
fundada no passado por remeter a decisdo a uma prescri¢cdo previamente estabelecida.
Normalmente ela esta relacionada com uma concluséo ldgica, sendo até mesmo mecanica.
Por outro lado, os programas com orientacdo finalistica, que mesmo inevitavelmente
orientados por certa programacdo inicial, as decisdes sdo orientadas as consequéncias
permitindo, associado a uma capacidade reflexiva profunda, a construcdo de horizontes
comunicacionais distintos daquela programacéo inicial.

Tém-se constante reorganizacdo ndo somente da sociedade, mas, principalmente
dos sistemas sociais e organizagdes € devido a caracteristica dindmica da comunicagéo.
N&o poderia ser distinta a questdo da regulacdo. Tem-se, por conseguinte, o desafio de
que o sistema juridico operacionalize a seus processos comunicacionais, e logicamente

de tempo, de forma a buscar um maior sincronismo em face da sociedade contemporanea.

@00

Rev. de Direito, Inovagdo, Propriedade Intelectual e Concorréncia| e-ISSN: 2526-0014| Maranhdo | v.3 | n. 2 |
p.1-21 | Jul/Dez. 2017.

15



3

Cristian Ricardo Wittmann e Wilson Engelmann

Corporac6es multinacionais podem tirar vantagem das diferencas entre regimes
regulatérios territoriais. O cenario de fragmentacdo de normas internacionais permite
distintas regulamentac6es sobre varios aspectos realizada por conta dos distintos Estados.
Dessa forma quando determinada entidade multinacional n&o possui aprego por
determinado contexto legal, pode deixar de atuar em determinado Estado e privilegiar
outro ja que aqueles marcos nacionais, dentro de uma perspectiva conservadora, ndo

atingem sua atividade em outros cenarios.

Multinational corporations may take advantage of differences in territorial
regulation in deciding the nature and character of local investment, especially
in a legal context in which the free movement of capital is encouraged. Since
more than one state can regulate various aspects of the operations of a
multinational corporation, the latter might be able to evade regulation by a
strategic elaboration of its operations. When a multinational entity does not
like a particular regulatory scheme, it can leave and a regulating state cannot
reach the activities of entities subject to the substantive regulation of other
states. (BACKER, 2016, p. 6)

A emergéncia de normas globais, autoproduzidas por organizacgdes privadas sao
um novo exemplo da contratualizacdo do Direito a partir de centros e periferias.
Historicamente as atividades de atores privados tém sido reguladas pelos contextos
juridicos de cada Estado, todavia, cada vez mais os entes publicos possuem dificuldade
de dar efetividade a regulacdo quando se trata de atividades transnacionais de empresas
gue atuam globalmente.

A distincdo entre regulamentar e regular leva a campos distintos de observacédo
e de tratamento do assunto objetivado. Apoiando-se em Alain Supiot é que se defende
que "regulamentar é ditar regras do exterior, ao passo que regular é fazer que se observem
as regras necessarias ao funcionamento homeostatico de uma organizacdo™ (SUPIOT,
2007, p. 159), ou seja, regulamentar trata de unilateralmente forcar aos demais a seguirem
aquelas determinagdes. Porém, regular, mostra-se enquanto alternativa viavel pela busca
de cooperacdo e sinergia entre 0s interessados a partir de métodos e instrumentos de
acomplamento estrutural que permitam processos sistémicos de provocacao, ou irritacdo
— em termos sistémicos, mutua trazendo a dinamicidade necesséria para organizacao das
expectativas sociais.

A problemaética da regulacdo ora proposta visa identificar instrumentos que
potencializem condic¢des de acoplamento estrutural estavel por meio de aprendizagens
mutuas em um horizonte de condigdes frageis dentro de uma multiplicidade de discursos.

Mas vale lembrar que a regulagdo néo pode ser algo visando somente preservar a

@00

Rev. de Direito, Inovagdo, Propriedade Intelectual e Concorréncia| e-ISSN: 2526-0014| Maranhdo | v.3 | n. 2 |
p.1-21 | Jul/Dez. 2017.

16



L3

ASPECTOS DA REGULAMENTAGAO DO USO MILITAR DAS NANOTECNOLOGIAS

atividade cientifica ou a atividade econémica. Em decorréncia da sociedade global hd um
crescente nimero de processos comunicativos autbnomos e muitas vezes andnimos,
transnacionais, que ameagam sobremaneira a sociedade.

Dessa maneira os direitos constitucionais podem ser compreendidos como um
complemento historico da diferenciacdo social. Ou seja, em decorréncia da fragilidade
imposta ao Estado moderno pela multiplicidade de discursos sociais autbnomos é que a
emergéncia de direitos constitucionais como institui¢des sociais previnem, embora nem
sempre integralmente, a expansdo total de determinados sistemas frente aos demais
(TEUBNER, 2000, p. 413). Sendo o cenario transnacional ocupado de maneira expressiva
por organizagdes, sejam internacionais, empresariais ou até mesmo sem fins lucrativos é
que se propde uma atencdo especial para uma diferente observacdo dos critérios de
culpabilidade, responsabilizacao e aprendizado a partir ndo exclusivamente das pessoas,
mas também das organizacoes.

Com o Sistema do Direito compreendendo a si mesmo enquanto complexo,
contingente e policontextural e inserido em uma sociedade global e de risco é que se
apresentam os programas de integridade — ou programas de compliance do original do
inglés — como alternativa para a regulacdo dos mais distintos temas. Tratam-se de um
arcabouco normativo interno as organizacgdes, sejam privadas por exceléncia ou sem fins
lucrativos e internacionais, que surgem de forma espontédnea, embora por vezes
estimulada, visando ndo somente preservar a integridade organizacional, mas, promover
uma cultura e complexidade interna e amadurecimento desta organizacdo — sempre
tentando integrar-se de maneira compativel com o preconizado pela comunicacdo juridica
policontexturalizada.

A importancia de tais programas € justamente o regime transhacional e
autbnomo que eles alcancam. Embora particulares, autbnomos e voluntarios, eles
alcancam as relagdes ndo somente internas, mas também eventualmente alcancam sua
rede de relagcOes que, por meio de contratos, permitem uma co-operacao e aprendizagem
mutua entre organizacdes e sistemas juridicos autbnomos. Alguns véo ter seu inicio na
tentativa de coibir praticas ilicitas — como no caso dos programas anticorrupgao
amplamente utilizados, outros visando promocao de praticas trabalhistas mais adequadas
e de satisfacdo, praticas ambientais sustentaveis que, nada impedem que possam Vir a se

tornar mais complexos.
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5. CONCLUSOES

O quadro exposto de grande complexidade envolvendo o uso bélico de uma
inovacdo tecnoldgica — no caso as nanotecnologias — em um cenario de incertezas
internacionais — sendo globais — qualifica a postura que o sistema juridico deve
desempenhar na contemporaneidade. As dificuldades do Estado nacional em lidar nao
servem de lapide mas, sim, de grande mote para o desenvolvimento e reconhecimento de
novos instrumentos de regulagdo que, embora ndo desempenham o papel definitivo,
podem trazer eficacia na institucionalizacdo de garantias fundamentais na ordem global
na qual os Estados nacionais ndo alcangam agir.

E neste cenario que perspectivas como a trazida pela regulacio do Estado
associada com mecanismos privados de coordenacdo de expectativas organizacionais
podem trazer determinados beneficios, especialmente na gestdo compartilhada de riscos
oriundos da inovacdo tecnoldgica. Os programas de compliance se apresentam como um
instrumento hoje global que, por meio da contratualizagéo das relagdes, proporciona um
aprendizado institucional com uma perspectiva de responsabilidade social de tal
organizacao.

Obviamente que tais programas ndo sdo hoje a solucdo de todos os problemas
relacionados a eficacia dos direitos fundamentais e 0s riscos a que a sociedade esta
submetida pelo uso militar das nanotecnologias. O que se buscou comprovar, por meio
da solucdo da problematica é a possibilidade de enderecamento desta tematica por outros

meios que ndo somente a exclusividade da regulamentacdo publica estatal.
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