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RESUMO

O presente estudo busca analisar o papel dos algoritmos no processamento de dados pessoais
no ambito digital, sua influéncia na sociedade de consumo e a (hiper)vulnerabilidade do
consumidor nesse meio. A relevancia da tematica decorre do atual cenério socioeconémico em
gue o consumo deixou de representar apenas uma necessidade de subsisténcia e tornou-se
pressuposto de insercdo social. Objetiva-se estudar a funcéo do algoritmo no direcionamento e
inducdo ao consumo, bem como o consumo na era digital, decorrente do advento da internet e
do surgimento de novas tecnologias. Ainda, investigar a protecdo do consumidor no ambiente
virtual, para compreender a extensdao de sua vulnerabilidade. Para o desenvolvimento da
pesquisa utiliza-se 0 método hermenéutico para interpretar as novas estratégias de fomento do
consumo no meio virtual, com intuito de induzir ao consumo ou, até mesmo, despertar no
consumidor o, incessante, desejo ou a necessidade por determinados produtos e servigos. Com
isso, constata-se que o0 meio virtual, pela utilizacdo do algoritmo, apodera-se de informacdes
pessoais, incentiva o consumo e fragiliza o sistema protetivo consumerista, fatores que deixam
a vulnerabilidade do consumidor mais agravada. Logo, surgem desafios para a interpretacéo e
aplicacéo da legislacdo consumerista, no que tange a efetividade da defesa do consumidor, que
se mostra hipervulneravel nas relacdes virtuais.
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The role of the algorithm as an influencer in consumer society and the

(hyper)vulnerability of the consumer

ABSTRACT
The present study seeks to analyze the role of algorithms in the processing of personal data in
the digital environment, its influence in the consumer society and the (hyper)vulnerability of
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the consumer in this environment. The relevance of the theme stems from the current
socioeconomic scenario in which consumption is no longer just a need for subsistence and has
become a prerequisite for social insertion. The objective is to study the role of the algorithm in
directing and inducing consumption, as well as consumption in the digital age, resulting from
the advent of the internet and the emergence of new technologies. Also, investigate consumer
protection in the virtual environment, to understand the extent of its vulnerability. For the
development of the research, the hermeneutic method is used to interpret the new strategies for
promoting consumption in the virtual environment, with the aim of inducing consumption or
even awakening in the consumer the incessant desire or need for certain products and services.
With this, it appears that the virtual environment, through the use of the algorithm, takes over
personal information, encourages consumption and weakens the consumer protection system,
factors that make the consumer's vulnerability even worse. Therefore, challenges arise for the
interpretation and application of consumerist legislation, regarding the effectiveness of
consumer protection, which is hypervulnerable in virtual relationships.

Keywords: Algorithms. E-commerce. Consumption. Hypervulnerability. Internet.

1. INTRODUCAO

O presente estudo busca analisar o papel desempenhado pelos algoritmos no
processamento de dados pessoais no ambito digital e sua grande influéncia no desenvolvimento
da sociedade de consumo, bem como investigar a (hiper)vulnerabilidade do consumidor nesse
meio.

O tema justifica-se pela importancia e atualidade, tendo em vista que o surgimento
incessante de novas tecnologias esta, inegavelmente, inserido na vida das pessoas e caracteriza
a sociedade da informacao no contexto cultural, econdmico e social. O instrumento canalizador
dessa revolugdo chama-se internet, mecanismo responsavel pela instantaneidade na troca de
informacdes entre os individuos de qualquer lugar do planeta.

Dessa maneira, 0 mercado do consumo, especialmente, os meios publicitarios, buscam
utilizar técnicas que sejam atrativas e capazes de despertar o desejo dos consumidores, para
fomentar a comercializacdo de bens. Como essa imersdo se tornou continua, foram
desenvolvidos aspectos quantitativos, 16gicos e racionais variaveis, 0os chamados algoritmos,
que criam de maneira mais exata perfis digitais humanos. Assim, quanto mais cresce a
utilizacdo digital, mais os consumidores se tornam dependentes da internet. Todos esses
aspectos influenciam direta e incisivamente o consumo e colocam o consumidor em posi¢éo de
extrema vulnerabilidade, visto as especificidades do meio virtual.

Quanto ao método de abordagem adotou-se o hermenéutico, utilizado como forma de

descobrir o conhecimento por meio da interpretacdo dos textos envolvendo a temaética e a
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comunicacdo entre eles. Ainda, a forma de pesquisa utilizada foi a bibliogréfica, através da
andlise de doutrina cléssica e contemporanea relacionada ao assunto.

Desse modo, objetiva-se com o presente trabalho, estudar as mudancas no atual contexto
social, trazidas pela figura do algoritmo e do seu papel fundamental no processamento de dados
pessoais no ambito digital e no incentivo ao consumo. Ainda, compreender a vulnerabilidade
do consumidor, que se torna mais agravada no meio digital, e observar os desafios da legislagéo

consumerista, a fim de que seja cumprido o direito fundamental de protecdo ao consumidor.

2 O PAPEL DO ALGORITMO NO CONTEXTO SOCIAL

O advento da internet e o surgimento de novas tecnologias, facilitou a troca de
informacdes através da comunicagdo, que se tornou imediata. Com isso, no atual contexto
social, as pessoas®, em sua maioria, possuem algum meio de comunicagao, seja ele smartphone,
tablet, notebook entre outros, o que facilita visitar sites, de todas as espécies de produtos,
comparar precos ou até mesmo estudar on-line, em qualquer horario e sem sair de casa. Tal
realidade gerou comodidade aos consumidores, que aderem, cada vez mais, a este meio de
consumo.

Logo, 0 que até entdo era feito no papel, por escrito e presencialmente, passou a ser
virtual. Com a expansdo da internet e dos meios de comunicacdo de rede descobriu-se que
contratar virtualmente € mais facil, acessivel, econdmico e sem limita¢gdes. Desse modo, em
razdo de suas atrativas caracteristicas, o comércio eletrbnico cresceu vertiginosamente nos
ultimos anos e vem tomando o lugar do comércio convencional (TEIXEIRA, 2015, p. 31-32).

Nesse sentido, verifica-se que

uso do comeércio eletronico transformou as relagBes comerciais de modo a
relativizar distancias e limites territoriais que possam existir para que os cidadaos
satisfagam suas vontades enquanto consumidores. A Internet se consolida como
meio de suprir crises no mercado interno e de divulgacdo de produtos e servi¢os
em nivel mundial, agregando valor as empresas e transformando o e-commerce no
responsavel pelo salto nos faturamentos (SOUZA; SALIB, 2019, p. 68).

3 Explica Santos que, “para a grande maior parte da humanidade a globalizagdo est4 se impondo como uma fabrica
de perversidades. O desemprego crescente torna-se cronico. A pobreza aumenta e as classes médias perdem em
gualidade de vida. O salario médio tende a baixar. A fome e o desabrigo se generalizam em todos os continentes.
Novas enfermidades como a SIDA se instalam e velhas doengas, supostamente extirpadas, fazem seu retorno
triunfal. A mortalidade infantil permanece, a despeito dos progressos médicos e da informagdo. A educacédo de
qualidade é cada vez mais inacessivel. Alastram-se e aprofundam-se males espirituais e morais, como 0s egoismos,
o0s cinismos, a corrupgdo” (2009, p. 10).
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O surgimento do comércio eletronico* é uma realidade advinda do desenvolvimento da
internet que modificou 0 modelo tradicional de se realizar negdécios (LORENZETT]I, 2004, p.
91). Segundo Teixeira (2015, p. 26-27) “o comércio eletrdnico nada mais € do que uma extensédo
do comércio convencional, que existe ha milénios”. O acesso as redes, que se ampliou
gradativamente com o passar dos anos, fez com que os profissionais comerciantes passassem a
investir nessa modalidade, para divulgar e expor seus produtos e servi¢cos no meio virtual e isso,
consequentemente, aumentar a oferta e a procura (TEIXEIRA, 2015, p. 26-27).

Entretanto, é por meio do processamento e da transmissdo de dados que acontece nas
plataformas de pesquisa em rede, que se criam os perfis digitais dos usuérios, atraves dos
chamados algoritmos. Ou seja, cada vez que o consumidor navega na internet, seja para
pesquisar precos, seja para comprar ou comercializar produtos ou servicos, seja para acessar
redes sociais, e-mails, os dados pessoais dele sdo inseridos e armazenados, de modo que, ao
acessar novamente essa plataforma tera seu contetdo direcionado.

Explica Battisti que, nesse “espaco de economia digital as informagdes passaram a ter o
potencial de gerar produtos e servigos e a utilizacdo dos dados tornou-se obra-prima para
empresas que estruturam seus modelos de negocios a partir do processamento de dados e a
conversao em ativos informacionais” (2023, p. 117).

Tal processo de direcionamento ocorre através do algoritmo, que mede, por meio da
influéncia humana, o resultado desejado através do clique, uma vez que este movimento deixa
em evidéncia o conteido acessado e da énfase para que ele seja mais ou menos visualizado.
Nesta senda, verifica-se que o algoritmo, de certa forma, vincula o interesse a informacdo e, €
através dele, que o produto chega ao consumidor (RAMOS, 2017, p. 79).

Para isso, basta que o consumidor tenha acesso a internet e efetue uma simples pesquisa
sobre qualquer produto ou servico ou, até mesmo, fale sobre eles em tom de voz alto e préximo
a um smartphone, que automaticamente passa a receber andncios, de diversas empresas, sobre
aquele determinado item. Em outras palavras, entende-se que o algoritmo objetiva aliar, cada
vez mais, 0 consumidor a seus gostos e interesses. Tao logo, esse liame fomenta ainda mais os

indices de consumo de bens e servicos, influenciando na tomada de decisdes dos consumidores

4 Segundo Lorenzetti (2004, p. 91), o comércio eletrdnico é uma modalidade de compra e venda efetuada a
distancia, caracterizada através da compra de produtos ou servigos por meio de equipamentos eletrénicos que
transmitem e recebem informagfes. Em outras palavras, o comércio eletronico é uma realidade advinda do
surgimento dos meios de comunicacdo e informacdo, que caracterizam a sociedade contemporénea e define-se
pela comercializacdo de bens e ou servigos atraves do processamento e transmissdo eletrdnicos de dados.
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nos mais variados setores, desde a escolha de uma roupa, quanto de um curso, de um local para
morar, estudar, entre outros (RAMOS, 2017, p. 79).

O algoritmo busca “generalizar um produto, a partir de uma amostra de individuos e
dos seus respectivos interesses”. Percebe-se esse direcionamento, ao passo que um determinado
grupo de consumidores demonstra interesse em um produto, e outros grupos de consumidores
“ligados, conhecidos ou relacionados ao primeiro grupo também podem vir a se interessar por
este mesmo produto” (OBLADEN, 2020).

A matéria-prima extraida pelos algoritmos para que exercam, de fato, sua funcéo, € o
big data, uma grandiosa quantidade de dados que ficam disponiveis no mundo virtual e que
tratados, com o devido processamento, podem ser transformados em informacoes
economicamente Uteis, que servirdo como norteadores para o processo decisério algoritmico
(FRAZAO, 2018).

Em comparacdo ao meio social, o algoritmo pode ser colacionado a regra de
multiplicacdo ensinada em séries iniciais, que permite obter o produto de dois nimeros de
varios digitos, com papel e lapis, entretanto, ndo necessariamente utiliza-se o cérebro humano
para isso. Isso € um algoritmo simples, uma maneira de realizar tarefas mais complexas por
meio de mecanismos digitais (ABRUSIO, 2020, p. 77-78).

Segundo Gillispie (2013, p. 02), no comeco da era computacional, acreditava-se que,

apenas a matematica estaria sujeita a digitalizacao

desde que nds abragcamos as ferramentas computacionais como nosso principal meio
de expressdo, ndo apenas para a matematica, mas para toda a informacdo digital,
estamos sujeitando o conhecimento e o discurso humano a estas logicas processuais
que permeiam toda a computacao.

O mais interessante é que hoje, os algoritmos fazem parte da vida de todos os usuarios
de rede e estdo presentes rotineiramente, desde a comunicacao, alimentacdo e até mesmo nas
operacdes do mercado financeiro. Os algoritmos sdo muito importantes e estdo aplicados, em
sua maioria, nos filtros de pesquisas on-line e nas personaliza¢des de anuncios, de modo que,
também, estdo em pauta nos debates legislativos e nos setores administrativos das empresas,
devido aos topicos de seguranca da informacdo (ABRUSIO, 2020, p. 77-78). Eles podem ser
aplicados em qualquer area do mercado e trazem inimeras vantagens tanto para as empresas
que optam pela transformacdo digital em suas solugdes, quanto para os consumidores que

buscam op¢oes junto as redes de comunicagao.
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Nas palavras de Althusser (1995, p. 225) “vocé e eu somos sempre ja sujeitos, e, como
tais, praticamos sem interrupcdo os rituais do reconhecimento ideoldgico™®. Sob a Otica
neoliberalista todos sdo, desde sempre consumidores, mesmo que nao se identifiquem como tal
e ao passo que ha constante interpelacdo, essa condicdo de consumidor se renova
automaticamente. Similarmente, a racionalidade do consumidor associada ao mercado
econdmico e aos meios tecnoldgicos, proporciona a expansao dos algoritmos (CASTRO, 2015,
p. 273-288).

A existéncia do vocabulo algoritmo é ligada aos meios digitais. Entretanto, os
algoritmos existem tanto através de meios digitais, quanto analdgicos, que podem partir de uma
simples receita de cozinha, de um elemento essencial para o processamento de dados digitais e
do funcionamento de computadores. Percebe-se a existéncia do algoritmo no meio analdgico
relacionado a uma receita, quando ela permite identificar o passo a passo para a producdo e
confeccdo de um bolo, por exemplo (ABRUSIO, 2020, p. 82-83)

Sob este viés, Abrusio (2020, p. 82-83) argumenta que

a base do algoritmo é a matematica. Costuma-se comparar o algoritmo a uma receita
de bolo. Sdo comandos que, quando atendidos, ao final, formam o produto esperado
[...]. De modo geral, um algoritmo oferece uma maneira de resolver um problema.
Com base nesse plano de solugéo, os dados de entrada sdo convertidos em dados de
saida em etapas Unicas. Assim, é possivel afirmar que um algoritmo é qualquer
procedimento de computador bem definido que possua algum valor agregado na
qualidade de suas entradas (input), gerando outros valores de saida (output), de forma
que pode ser considerado uma ferramenta para resolver um problema.

Nos meios digitais, torna-se facilmente perceptivel a existéncia dos algoritmos ao passo
que garante a real utilidade dos computadores. Isso porque, executam operacGes ldgicas e
aritméticas de maneira instantanea e sem depender da inteligéncia ou capacidade humana.
Logo, em uma sociedade contemporanea que se baseia em dados pessoais de forma intrinseca,
os algoritmos passam a ser uma ferramenta essencial para o processamento de tais dados, além
do préprio funcionamento das maquinas (ABRUSIO, 2020, p. 84).

Para melhor elucidar, traz-se a baila a questdo dos “influenciadores digitais” também
denominados “influencers”. Esse termo é utilizado na sociedade da informacdo para
caracterizar pessoas ou marcas que conseguem atingir um grande nimero de internautas nas
redes sociais, através da medigéo de algoritmos. N&o é possivel precisar de maneira exata o que

vai ou ndo incentivar o maior nimero de consumidores a buscarem certos contelldos em

% Tradugdo livre. No original: “Vous et moi sommes toujours déja des sujets, et, comme tels, pratiquons sans
interruption les rituels de la reconnaissance idéologique” (ALTHUSSER, 1995, p. 225).
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determinados ambientes digitais, no entanto, é através do algoritmo que essa influéncia é
exercida. Ou seja, é através da medicdo do algoritmo que o influenciador ou marca atingem o
objetivo de identificar o seu publico-alvo.

O algoritmo, nesse caso, € 0 ponto chave para medir ou identificar o objetivo das
empresas, pois se manifesta a partir da leitura dos dados armazenados referentes as buscas,
permitindo uma conexao entre 0s USUArios e suas pesquisas. Assim, 0s consumidores ao navegar
pela internet, disponibilizam suas informacdes pessoais, que sao armazenadas pelo sistema e
usadas novamente a seu favor sempre que ele acessa 0s mesmos enderecos, o que faz com que,
seus préprios dados se tornem mercadoria. Nas palavras de Foucault (2004, p. 232), “o
consumidor é um empresario e um empresario de si mesmo”.°

Por meio de sequéncias logicas de acesso que os algoritmos sdo programados. Logo,
toda vez que acontece a busca e a insercdo de dados pelo consumidor, concomitantemente, uma
adequacdo de recomendacgdes também ocorre. A interpretacdo algoritmica do consumidor
caracteriza-se pela recursividade, ou seja, pelos seus proprios héabitos de navegacdo, que
possibilitam um direcionamento ainda mais assertivo. Quando essas informacdes se modificam,
a interpretacdo é recalibrada com base nas novas informacgdes (ABRUSIO, 2020, p. 84).

Ao acessar a plataforma de um site especifico para efetuar a compra de um item, o
consumidor depara-se com sugestes baseadas nas mercadorias que visualizou anteriormente
ou até ja adquiriu. Assim, se demonstra ou ndo interesse pelas sugestdes, ou informa que ja
possui o item ofertado, esses movimentos sdo captados e dao origem as novas interpelacdes.
Isso tudo proporciona um agenciamento para que 0 consumo seja mais assertivo e percebido
imediatamente, principalmente pelos fornecedores, que conseguem analisar se a mercadoria foi
ou ndo bem-sucedida no mercado (CASTRO, 2016, p. 149-166).

Como forma de incentivar ainda mais o0 consumo, as empresas buscam fazer com que o
clique do usuario ndo seja apenas um comportamento momentaneo, mas sim, transforme-se em
habito, de modo que haja engajamento da publicacdo e isso desperte a atencdo de mais
consumidores (GARCIA; PINTO, 2020). Explica Eyal (2014, p. 08), que

a formacéo de héabitos é um imperativo para a sobrevivéncia de muitos produtos. A
medida que distragdes infinitas competem pela nossa atengdo, empresas estdo
aprendendo a dominar novas técnicas para permanecerem relevantes as mentes dos

6 Traducdo livre. No original: “Homo wconomicus, c'est un entrepreneur et un entrepreneur de lui-méme”
(FOUCAULT, 2004, p. 232).
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usudrios. A acumulacdo de milhdes de usuarios ndo é mais suficiente. Cada vez mais,
empresas acreditam que seu valor econdmico é uma funcédo da forga dos habitos que
elas criam. A fim de ganhar a lealdade de seus usuarios e criar um produto que é
utilizado regularmente, as empresas precisam aprender ndo apenas o que compele os
usuarios a clicarem, mas também o que faz eles se engajarem (traducao livre).”

Assim, compreende-se que 0s meios de comunicacdo e a grande rede ensejaram 0
surgimento de uma nova configuracao social, essa, por sua vez, caracterizada pela transmutagéo
da sociedade analdgica a sociedade digital, na qual a ilimitada conectividade aliada & intrinseca
necessidade de consumir, tornou-se um pressuposto de existéncia do ser humano, em
decorréncia do atual sistema de producao.

Nesse contexto, os algoritmos assumem papel fundamental de direcionamento e indugéo
ao consumo. Portanto, o consumidor que ja é considerado, presumidamente, o polo mais fragil
da relacdo juridica de consumo, fica com sua fragilidade agravada no mundo digital, devido as

especificidades do meio, e acaba se tornando (hiper)vulneravel face essa nova realidade.

3 CONSUMO NA ERA DIGITAL

O ato de consumir tornou-se padréo na sociedade contemporanea, fator esse que, serviu
para rotular as relagdes entre as pessoas (ARENDT, 2017, p. 165). Essencial e indispensavel
para a sobrevivéncia de todo ser humano, o consumo ‘¢ basicamente uma caracteristica € uma
ocupagdo dos seres humanos como individuos” (BAUMAN, 2008, p. 41).

Através do incentivo a aquisicdo de bens e servigos, a ldgica capitalista transformou a
sociedade de consumidores, que passou a ter como atributo intrinseco o imediatismo. Assim, 0
ato de consumir foi tomando espago diante da modernidade, a tal ponto, que o consumo se
tornou sindnimo de felicidade e realizacdo (RODRIGUES; OLIVEIRA; FREITAS, 2001. p.
100). A par disso, oriundos da sociedade de informacéo, os meios virtuais, sdo considerados
instrumentos que proporcionam, ainda maior, facilidade e celeridade ao processo e ao incentivo
do consumo (DEBORD, 1997, p. 16-17).

" No original: “Forming habits is imperative for the survival of many products. As infinite distractions compete
for our attention, companies are learning to master novel tactics to stay relevant in users’ minds. Amassing millions
of users is no longer good enough. Companies increasingly find that their economic value is a function of the
strength of the habits they create. In order to win the loyalty of their users and create a product that’s regularly
used, companies must learn not only what compels users to click but also what makes them tick.” (EYAL, 2014,

p. 8).

@ (1) & | Revista de Direito, Globaliza¢do e Responsabilidade nas Relacdes de Consumo | e-ISSN: 2526-0030
| Encontro Virtual | v.9 | n. 1| p. 76 —95 | Jan/Jun. 2023.
83



O PAPEL DO ALGORITMO COMO INFLUENCIADOR NA SOCIEDADE DE CONSUMO E A
(HIPER)VULNERABILIDADE DO CONSUMIDOR

L3

Define-se assim, o cenario social hodierno, por suas caracteristicas de consumo,
justificando que nele, todos os individuos sdo considerados consumidores (ARENDT, 2017, p.
165), em decorréncia do atual sistema de producdo. Entdo, o ato de consumir tornou-se padrao
na sociedade contemporanea, fator esse que, consequentemente, passou a rotular as relacoes
entre 0s sujeitos.

Nesse sentido, Quessada (2003) compreende que existe uma “rotulag@o dos individuos”
que se define pela utilizacdo ou ndo, de marcas e grifes especificas. Desse motivo, deriva o
“assujeitamento” dessas pessoas, que Se constitui em “uma modalidade de serviddo induzida,
que representa a dispensa do conhecimento fornecido pela palavra, em prol de uma estrutura de
signos, e serve a unificagdo do coletivo em torno da marca”.

Sob o viés de ser assujeitado, Bauman (2008, p. 108) compreende que é o proprio

consumidor quem assume a funcdo de mercadoria. Veja-se

[...] numa sociedade de consumidores, em que os vinculos humanos tendem a ser
conduzidos e mediados pelos mercados de bens de consumo, o sentimento de pertenca
ndo é obtido seguindo-se os procedimentos administrados e supervisionados por essas
tendéncias de estilo aos quais se aspira, mas por meio da propria identificagdo
metonimica do aspirante com a tendéncia. O processo de autoidentificagdo é
perseguido, e seus resultados sdo apresentados com a ajuda de marcas de pertenca
visiveis, em geral encontraveis nas lojas.

Neste contexto, Bauman explica que em uma “sociedade de consumidores, tornar-se
uma mercadoria desejavel e desejada é a matéria prima de que séo feitos os sonhos e os contos
de fadas”. Para ele, a sociedade atual € movida pelo consumo, sendo que as proprias pessoas se
tornaram um “item” a disposi¢do do sistema, uma vez que, expostas ao mercado atraves dos
meios de comunicacao, se tornam responsaveis por influenciar e mover o mercado consumerista
(BAUMAN, 2008, p. 22).

Na mesma esteira, argumenta Arendt (2017, p. 165) que

o tempo livre dos homens jamais é empregado em algo que ndo seja 0 consumo, e
quanto maior é o tempo de que ele dispde, mais avidos e ardentes sado os seus apetites.
O fato de que esses apetites se tornam mais sofisticados, de modo que o consumo ja
ndo se restringe as necessidades da vida, mas, ao contrario, concentra-se
principalmente nas superfluidades da vida, ndo altera o carater dessa sociedade, mas
comporta o grave perigo de que afinal nenhum objeto do mundo esteja a salvo do
consumo e da aniquilagéo por meio do consumo.
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Com isso, destaca-se a influéncia das novas tecnologias para o fomento do consumo. E
através da internet que se torna possivel destinar todo e qualquer tempo livre ao consumo, uma
vez que o comércio eletrénico pode acontecer em todo e qualquer lugar, basta que o consumidor
tenha acesso a rede. Nesta modalidade de consumo, ndo se faz necessario respeitar fila, horario
de atendimento, demora no atendimento, sem contar que o consumidor sequer sai do conforto
da sua residéncia, para consumir. Outrossim, no meio virtual, o consumidor pode acompanhar
tudo de maneira instantanea, lancamentos de produtos e servicos, tendéncias, moda ou até
mesmo pesquisar 0 que esta sendo mais consumido no outro lado do planeta, tudo em tempo
real, fato que permite estar constantemente atualizado.

Verifica-se que na atual concepcdo de sociedade, as empresas preocupam-se em
produzir o consumidor, antes mesmo de produzirem o produto, ou seja, a producdo do
consumidor, precede a producdo dos bens e dos servigos. Por conseguinte, os meios de
comunicagédo, fazem o papel de intermediagdo entre o consumidor e a mercadoria em oferta,
dando azo ao consequente crescimento do consumo, aliado ao comércio da plataforma
eletronica (SANTOS, 2009, p. 48-49).

Sobre o tema, Debord (1997, p. 29) afirma que a mercadoria domina tudo o que € vivido

por esse movimento essencial do espetaculo que consiste em retomar nele tudo o que
existia na atividade humana em estado fluido para possui-lo em estado coagulado,
como coisas que se tornaram o valor exclusivo em virtude da formulagao pelo avesso
do valor vivido, é que reconhecemos nossa velha inimiga, a qual sabe tdo bem, a
primeira vista, mostrar-se como algo trivial e facil de compreender, mesmo sendo tdo
complexa e cheia de sutilezas metafisicas, a mercadoria.

A abundancia de objetos presentes na vida das pessoas, faz com elas se sintam mais
rodeadas por eles do que por outras pessoas. Diferentemente das antigas civilizagdes, a
sociedade contemporanea vive em fun¢do dos objetos, “atualmente, somos ndés que 0os vemos
nascer, produzir-se e morrer, a0 passo em que todas as civiliza¢bes anteriores eram objetos, 0s
instrumentos ou monumentos perenes, que sobreviviam as geraces humanas”
(BAUDRILLARD, 1995, p. 24)

Entretanto, explica Feastherstone (1995, p. 30-33) que nao é Unica e exclusivamente em
razdo da producdo exacerbada de produtos que o consumo se origina. Segundo o autor, a
“cultura de consumo” se consuma em razao de uma série de questdes emocionais € psicologicas

gue moldam os consumidores ao ato de consumir.
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Ainda, vé-se que as pessoas tém consciéncia de que se comunicam por meio das roupas
que vestem, das casas que possuem, dos carros e outros bens, crendo que seréo interpretadas e
classificadas pelos outros sob estes aspectos. Explica Fromm (2006, p. 36) que os consumidores
contemporaneos “podem identificar-se pela seguinte férmula: eu sou igual ao que tenho e ao
que consumo”. Nesse sentido, o consumo Se tornou um pressuposto de existéncia do ser humano
e passou a definir as relagdes entre os individuos.

Klein (2003, p.173) explica, que

0 que se quer ndo é tanto muitos consumidores, mas uma tribo de fiéis que seguiriam
sua empresa, sua marca, como se seguissem a banda de rock preferida ou seu her6i
esportivo. A ideia é vocé ter uma ideia que ressoe o espirito da época, e vocé estd
sempre vasculhando a cultura atrds da nova ideia, a ideia mais ressonante.

O consumo tornou-se importante para entender as pessoas, Visto que, a participagao
social é, quase em sua totalidade, organizada pelo meio do consumo. Canclini (2006, p. 28-32)
aponta que, a influéncia do consumo sobre a vida das pessoas € tdo nitida nos dias atuais, que
a identidade delas ¢ definida através do que possuem ou do que desejam possuir®. Nesse sentido
afirma Galeano (1994, p. 125) “ser ¢ ter” e “quem tem mais, quer mais”.

Logo, o resultado dos produtos consumidos pelas pessoas reflete no estilo de vida delas.
A estetizacdo da realidade coloca em primeiro plano a importancia imposta sobre o estilo de
vida das pessoas. Na sociedade de consumo, a publicidade sugere ao individuo a possibilidade
de compra para todas as idades e classes sociais, l0go, as praticas de consumo traduzem o estilo
pessoal dos individuos (FEATHERSTONE, 1995, p. 30-33).

Portanto, percebe-se que as relacGes juridicas de consumo sdo extremamente desiguais,
por isso necessaria a busca de ferramentas para restabelecer o patamar de igualdade entre as
partes contratantes, sendo o reconhecimento da vulnerabilidade do consumidor o principio
basico para retirar essa disparidade. Tal nocao apresenta-se como direito e garantia individual,
visto que a Constituicdo Federal reconhece a necessidade de protecéo.

No ambito virtual, essa desigualdade entre as partes (consumidor e fornecedor) se torna
mais agravada, visto que esse meio possui especificidades préoprias que colocam o consumidor

em posicdo de maior desvantagem. No comércio eletronico, os consumidores sofrem com a

8 Canclini refere que o fato de as pessoas supervalorizarem as novidades faz com que a quantidade de oferta de
mercadorias e servigos aumentem e, com isso, 0 consumo também. Enfatiza que as atualizacdes tecnoldgicas
ampliam os desejos das pessoas pelo que € “novo” e essa ¢ a maior preocupagao, “o fato de que o que possuem
tornar-se a cada instante obsoleto e fugaz” (2006, p. 28-32).

@ (1) & | Revista de Direito, Globaliza¢do e Responsabilidade nas Relacdes de Consumo | e-ISSN: 2526-0030
| Encontro Virtual | v.9 | n. 1| p. 76 —95 | Jan/Jun. 2023.
86



Leticia Spagnollo
Nadya Regina Gusella Tonial

L3

publicidade ostensiva e desleal, possuem seus direitos expostos a uma maior violagdo e,
consequentemente, restam mais desprotegidos e sujeitos a fraudes, o que os torna

(hiper)vulneraveis.

4 A (HIPER)VULNERABILIDADE DO CONSUMIDOR NA CULTURA DA
VIRTUALIDADE

A defesa do consumidor foi instituida pela Constituicio Federal® como um direito
fundamental, a qual elencou-a no seu artigo 5°, inciso XXXI1%°, Tal perspectiva consolidou-se
com o advento do Cdédigo de Defesa do Consumidor (CDC) (BRASIL, 1990), que se constitui
em um microssistema juridico criado com o intuito de regulamentar as relacGes de consumo.
Além disso, a codificacdo consumerista estabelece normas que visam proteger e assegurar 0s
direitos dos consumidores, considerando-os o polo mais fraco da relagéo.

Assim, o CDC traz a disciplina juridica autbnoma e rege as relag@es juridicas entre as
partes, buscando tutelar a defesa do consumidor, levando em consideracdo, um dos principios
fundamentais da ordem juridica, que é a vulnerabilidade do consumidor diante do fornecedor.

Nesse sentido, a vulnerabilidade

é o principio estrutural e condutor do Direito do Consumidor. O seu objetivo é
alcancar a igualdade material entre fornecedor e consumidor na relacéo juridica de
consumo, mediante instrumentos juridicos que neutralizem a vulnerabilidade do
consumidor. Tais instrumentos podem ser de natureza administrativa, de direito
material ou de direito processual (KLAUSNER, 2015, p. 67).

Salienta-se que existe consenso mundial acerca do reconhecimento da vulnerabilidade
do consumidor nas relagfes de consumo, inclusive a Organizacdo das Nag6es Unidas - ONU,
através da Resolucdo n® 29/248, de 10 de abril de 1985, “reconheceu que os consumidores se

depararam com desequilibrio em termos econémicos, nivel educacional e poder aquisitivo, o

® Os direitos do consumidor sdo considerados direitos humanos de terceira geragdo. Outrossim, também s&o
direitos sociais, originais do Estado Social, que excedem a classificacdo de direitos de segunda geracdo em razédo
do carater de solidariedade que apresentam. Portanto, sdo direitos de solidariedade, uma vez que possibilitam a
equiparagdo, em um mesmo nivel de igualade, ricos e pobres, “tdo somente interessando a vulnerabilidade
incindivel no caso concreto” (BOLSON, 2003, p. 265 — 291).

10 Artigo 5°, inciso XXXII da Constituigao Federal: “[...] Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
Oliberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: [...] XXXII - o Estado promovera, na
forma da lei, a defesa do consumidor [...] (BRASIL, 1988).
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que conflita com o direito de acesso a produtos e servigos seguros e inofensivos” (ALMEIDA,
2015, p. 40).

Assim, por constituir presuncdo legal e absoluta em favor do consumidor, a
vulnerabilidade é considerada atributo inerente as relacGes de consumo e defendida como
principio no ordenamento patrio. Nesse viés, na condi¢do de garantia constitucional é tutelada
por legislacéo especial, com a finalidade de compor a ordem econémica (BEHRENS, 2014, p.
309).

Na sociedade contemporanea, os consumidores constituem a razdo de ser do sistema
capitalista de producéo e circulacdo de bens, desde o ponto inicial ao final, perfazendo um ciclo
mercantilista. Inegavel, pois, que os desejos sdo criados e se mostram insaciaveis, momento
gue as pessoas sdo levadas a consumir muitas vezes sem necessidade. O advento da internet e
a massificacdo dos meios de comunicacdo e de rede fomentaram o surgimento da sociedade do
hiperconsumo, que retrata o atual contexto social.

Para Marciano, Nicita e Ramello tal situagdo cria “o capitalismo de plataforma”, que
por sua vez, “é baseado no acesso exclusivo a big data e na capacidade das plataformas de
capturar usuarios finais por meio de perfis algoritmicos eficientes. ‘E tudo uma questdo de
dados’ [...]” (2020).

Logo, diante do avanco tecnoldgico e da complexidade de informacdes referentes aos
produtos e servicos ofertados no mercado, o consumidor, que ja é considerado parte
presumidamente mais fraca da relacdo de consumo, possui essa fragilidade ainda mais
acentuada. Isso porque, essa modalidade de consumo se caracteriza por diversos fatores, que
afastam os consumidores das lojas fisicas e do contato direto com o fornecedor, bem como
proporcionam um ambiente bastante inseguro (LIMA, 2006, p. 45).

Nesta senda, varios problemas passaram a ser identificados no que tange a internet.
Relacbes sociais que eram consideradas simples e controladas, passaram a ser complicadas e
desagradaveis em decorréncia da implementacdo de novas tecnologias. Assim, a0 mesmo
tempo que as inovagdes tecnoldgicas surgem e, rapidamente, se inserem na vida das pessoas,
novas praticas de crimes e fraudes, dos mais variados tipos, também aparecem (BRITO, 2013,
p. 25).

As relacBes de consumo efetivadas no meio virtual ndo proporcionam aos consumidores

apenas vantagens e beneficios. Explica Azevedo (2020, p. 36), que o “consumidor no e-
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commerce esta exposto a novas situacdes que agravam sua condi¢do de fragilidade, que ocorrem
devido a fatores peculiares e inerentes ao comércio eletronico”.

A efetivacdo de transacOes pelo meio virtual promove, também, inUmeras formas de
abuso por parte dos fornecedores, tendo em vista seu dominio técnico, econdmico e tecnoldgico
sobre 0 meio. Esses problemas e dificuldades no ambiente virtual encontram-se relacionados
ao meio e aos mecanismos pelos quais a relacdo juridica se efetiva — internet, softwares,
equipamentos eletronicos e informaticos — os quais evoluiram tecnologicamente nas duas
ultimas décadas (NISHIYAMA, 2002, p. 24-25).

Diferentemente do padréo de consumo tradicional, em que para consumir um produto
ou servico se faz necessaria a imposicdo de uma remuneracdo, na internet, a maioria dos
conteddos disponiveis sdo, aparentemente, gratuitos. Muitas empresas tém se aproveitado do
ambiente virtual para abordar o consumidor como produto e, indiretamente, absorver seus dados
pessoais como contraprestacao.

Com isso, nas plataformas virtuais 0s consumidores se tornam o proprio objeto de
consumo, uma vez que os seus dados e informacdes pessoais podem ser transformados em
produtos que, posteriormente, passardo a ser comercializados através do direcionamento de um
sistema de algoritmos, que seleciona a publicidade e entrega ao consumidor o que ele precisa
ou almeja (BIONI, 2019).

Destaca-se a grande influéncia gerada pela publicidade nas relagdes de consumo
virtuais. Salgarelli (2010, p. 94) frisa que a publicidade é considerada o fator determinante no
momento de o consumidor realizar sua compra através da internet. As cores vibrantes, 0s
anancios atrativos, somados muitas vezes a valores e condi¢des diversas das lojas fisicas, sem
duvidas influenciam o cliente a efetuar as compras, por vezes até desnecessarias.

Aliados a publicidade, observam-se os algoritmos que direcionam o comando do
consumidor através da leitura dos seus proprios dados e sdo utilizados diariamente e
continuamente desde a criacdo de perfis, quanto a tomada de decisfes automatizadas, sendo
considerados uma realidade crescente nas mais variadas areas, sejam elas politicas, judiciais,
plataformas digitais, analises de crédito, dentre outras (PASQUALE, 2015). No entanto, como
explica Frazdo (2018), surge a preocupacdo de que a sociedade se reprima frente uma
verdadeira “caixa preta” em razao de que a tomada de decisdes elaborada pelo algoritmo, careca
de transparéncia e se limite ao acesso de informagoes.

Nesse sentido, explica que
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é dificil julgar ética e juridicamente algo que pouco se conhece. Nesse sentido, 0s
algoritmos tém se mostrado verdadeiras caixas pretas, pois, salvo seus
desenvolvedores, normalmente ninguém sabe ao certo como funciona o seu poder de
acdo e predicdo: nem os usuarios nem aqueles que sofrerdo as consequéncias da
referida decisdo (FRAZAO, 2018).

Faz-se necessario, pois, se familiarizar com essas logicas para que seja possivel entender
que os algoritmos trabalham os dados e os transformam em informacdo, mas também €
importante destacar a importancia do trabalho e do envolvimento da pessoa humana antes
mesmo da fase do processo de “caixa preta”. Esse procedimento de programagao pode ser feito
de forma gradativa, ao passo que se adquirem novos conhecimentos e conviccdes face a
realidade de cada caso especifico, ao contrario do banco de dados, que além de se limitar aos
dados, desconhece a integralidade dos fatos e a propria veracidade das situa¢bes (LEHR, 2017).

Desse modo, através das inovagdes tecnoldgicas houve o crescimento em massa do
consumo, principalmente o consumo virtual, por meio do comércio eletrénico. Ao acessar as
plataformas de pesquisa na internet, dados pessoais do usudrio sdo inseridos e restam
armazenados. A partir dessa leitura de dados, surgem 0s algoritmos, que “sdo movidos por
dados, dados geram informagdes sobre pessoas, que por sua vez geram mais ¢ mais dados”
(OBLADEN, 2020).

O consumo que ja era acessivel e facilitado pela publicidade e pelos meios de
informacdo, restou ainda mais incentivado devido o direcionamento personalizado que 0s
algoritmos propdem. Isso porque, “as técnicas de caracterizagdo de perfil tém como objetivo
sinalizar o que é relevante dentro de um determinado contexto, por exemplo, os interessados
em um determinado produto” (OBLADEN, 2020). Assim, quanto mais em evidéncia, mais facil
que seja consumido.

Segundo Canclini (2019, p. 93), trata-se de uma economia de isca, um capitalismo
eletrénico, no qual empresas como o Google, por exemplo, oferecem aos consumidores
produtos e servicos dos quais ndo sdo pagos através de moeda, mas possuem um custo e esse
custo sdo as informagdes mais pessoais de cada usuario, que apds sdo usadas contra eles
mesmos. Ha, pois, uma semelhanca entre a opacidade dos algoritmos e a transparéncia dos
dados pessoais e esse liame €, a0 mesmo passo desigual quando assimétrico, fator que pode
confundir a capacidade que cada usuério tem de desempenhar sua funcdo de consumidor.

Outrossim, face esse cenario de consumo fomentado pelas midias digitais, identifica-se
os dois lados da balanca: o do risco e o do controle (BOFF; FORTES; FREITAS, 2018). Todo
esse contexto social descrito, além de beneficios, desperta preocupacdes, tanto para 0s
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consumidores, quanto no &mbito legislativo, relativos a estruturacdo dessas relagdes no &mbito
digital. Tudo porque, nas plataformas virtuais, qualquer movimento seja ele escrito, sonoro ou
visual, de qualquer natureza, é captado e se transforma em dados, restando disponiveis por meio
dos canais de informacéo.

Desse ponto, surgem os desafios da legislacdo para garantir a tutela aos consumidores,
especialmente, no que tange a privacidade e a protecdo dos dados pessoais armazenados em
rede, tendo em vista que sua vulnerabilidade se encontra agravada nesse meio. Em que pese ja
estejam vigentes diversos diplomas legislativos que versam sobre a protecdo do consumidor
face as relagdes juridicas de consumo realizadas nos meios digitais, se fazem necessarias
urgentes atualizacbes, para que se mantenham efetivas diante das inovagdes didrias,

concretizando os direitos fundamentais estabelecidos pela Constituicdo Federal.

5 CONCLUSAO

O atual contexto social caracteriza-se pelos expressivos impactos da tecnologia,
principalmente, nas relagdes de consumo, que passaram a caracterizar e rotular os individuos
no meio social. Com isso, a informacao é considerada um dos ativos mais valiosos dentro das
organizagOes. Logo, a instantaneidade na troca de informacdes aliada a excessiva publicidade,
possibilitadas pela internet, conquistou rapidamente os usuarios para a efetivacdo de seus
negocios em rede, o que propiciou uma modalidade de consumo que vem crescendo diéria e
vertiginosamente.

Ao passo que aumenta a demanda, novas técnicas sao criadas a fim de incentivar ainda
mais 0 consumo, como € o caso dos algoritmos, que por meio de l6gicas aritméticas direciona
o consumidor a oferta desejada ou, até mesmo, faz despertar a vontade pelo consumo. Todavia,
juntamente aos beneficios proporcionados por essa nova era, aportam-se os desafios relativos a
estruturacdo das relagdes no ambito digital. Nas plataformas virtuais, qualquer movimento seja
ele escrito, seja sonoro ou visual, é captado e se transforma em dados que direcionam
algoritmicamente contetidos aos consumidores e incentivam o consumo.

Nesta senda, denota-se que a sociedade moderna ndo mais se limita a oferta e demanda,
mas possui sua maior concentracao voltada ao acesso de informacéo do usuério, pois com base
nos historicos de pesquisa em rede, é possivel analisar as necessidades e buscar sana-las.

Atraveés da leitura I6gica dos algoritmos, um consumidor que pesquisa para a aquisi¢do de um
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produto ou servigo, automaticamente, tem sua pesquisa direcionada as categorias daquele
género investigado. Na sequéncia, passa a receber antncios e publicidade referente a estes itens,
sem que tenha solicitado e independente de sua autorizagéo.

Verifica-se, pois, que as escolhas dos consumidores em rede, 0s tornam, propriamente,
objetos de consumo. A informacdo embora de extrema valia, por si S0, ndo € rentavel, mas é o
que simboliza o atual cenario da sociedade, uma vez que, a partir do seu tratamento se
identificam os consumidores e o consumo € incentivado. Logo, o consumidor que €
considerado, presumidamente, o polo mais fragil da relacéo juridica de consumo, se vé em
posicdo de (hiper)vulnerabilidade em virtude das inovagGes tecnoldgicas que permeiam o
ambiente virtual.

Portanto, resta ainda mais desafiadora a presenca de uma legislacdo efetiva, que
promova a real tutela dos consumidores, especialmente, no que tange a privacidade e a protecao
dos dados pessoais armazenados em rede. Em que pese ja existirem diversos diplomas
legislativos que versam sobre a protecdo do consumidor nos meios digitais, imperiosas
modificagdes constantes, para que se mantenham atuais e efetivos diante das inovagoes
promovidas pelos meios tecnoldgicos. O consumidor no meio virtual € hipervulneravel e

necessita de uma protecéo qualificada, para efetivar a igualdade de condigdes como fornecedor.
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