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Resumo

O presente artigo partiu do método indutivo e da técnica de pesquisa documental para analisar
as técnicas de perfilizacdo e a coleta de dados comportamentais por meio das politicas de
privacidade da Google no contexto do capitalismo da vigilancia. Esta nova forma de
capitalismo de informacdo procura prever e modificar o comportamento humano como meio
de produzir receitas e controle de mercado utilizando-se da perfilizacdo, técnica ainda pouco
explorada na bibliografia brasileira. Tal processo impacta diretamente a efetivacao de direitos
como a autodeterminacdo informativa, a informagdo e a livre iniciativa, aprofundando a
vulnerabilidade do consumidor.

Palavras-chave: capitalismo da vigilancia; dados comportamentais; protecdo dos
consumidores; perfilizagdo; Google.

PROFILLING AND BEHAVIORAL DATA COLLECTION: GOOGLE'S PRIVACY
POLICIES FROM A CONSUMER PERSPECTIVE IN SURVEILLANCE
CAPITALISM

This paper aims to analyze profiling techniques and the collection of behavioral data through
Google's privacy policies in the surveillance capitalism by the inductive method and the
documentary research technique. This new form of information capitalism seeks to predict
and modify human behavior as a mean of producing revenues and market control using
profiling, a technique that is still not explored in the Brazilian bibliography so far. Such a
process directly impacts the realization of rights such as informational self-determination,
information, free enterprise and deepening consumer vulnerability.
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Introducéo

Ja vem se apontando a importancia da leitura transversal e da articulacdo entre o tema
da protecdo de dados e o direito dos consumidores. O que se V& pela movimentacao e atuacdo

dos PROCONS e das entidades de defesa dos consumidores desde antes da vigéncia da Lei
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Geral de Protecdo de Dados (LGPD), o que culminou na assinatura, neste Ultimo dia 22 de
marco de 2021, do acordo de cooperacao técnica entre a Secretaria da Secretaria Nacional do
Consumidor (SENACON) e a Autoridade Nacional de Protecdo de dados (ANPD), destinado
a protecdo de dados dos consumidores, cujo principal objetivo € maior agilidade nas
investigacoes de incidentes de seguranca.

Neste contexto, o presente artigo tem por objetivo geral analisar as técnicas de
perfilizacdo e a coleta de dados comportamentais por meio das politicas de privacidade da
Google no contexto do capitalismo da vigilancia. A importancia de tal analise ser feita de
forma interdisciplinar € o reconhecimento da vulnerabilidade e da posicdo complexa de
“titular consumidor”.

O “profiling” ou “perfilizacdo”, ¢ um registro sistematico, proposital e classificatorio de
dados relacionados aos consumidores que permite a um provedor de servigos atingir
individuos por meio de anuncios ou posicionamento de produto/servico especificos,
restringindo, de certa forma, a liberdade de escolha dos consumidores.

Sem o objetivo de exaurir o tema, pelo contrario, de contribuir com essa questao todavia
recente no cenario brasileiro, pelo método indutivo o artigo partira do referencial tedrico do
capitalismo da vigilancia, que tem como principal nome a autora estadunidense Shoshana
Zuboff, seguido pela pesquisa documental com base nas politicas de privacidade dos servigos
Google, avancando com a conceituacdo da perfilizacdo com base em estudos estrangeiros e
também na autora Ana Frazdo para ao final, considerando todas essas questdes, realizar
apontamentos com base no CDC e na LGPD.

Em razdo da atualidade e urgéncia do tema, preferiu-se partir da superacdo de algumas
questdes como: o historico da defesa dos consumidores e da protecdo de dados no Brasil, 0
reconhecimento da vulnerabilidade do consumidor na era digital e a direta relacdo da protecéo
de dados com os direitos da personalidade. Deste modo, foram utilizadas as legislacGes e as
politicas de privacidade como fonte primaria e principalmente artigos cientificos publicados
desde o ano de 2017, data intermediaria entre a realizacdo do Regulamento Geral sobre a
Protecdo de Dados Europeu (GPDR), datado de 14/04/2016 e a sua implementacdo em
25/05/2018, quando as discussGes sobre protecdo de dados e as producdes cientificas

comegaram a tomar corpo no Brasil.

1 Capitalismo da vigilancia e os termos de privacidade do Google
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Com alguns dados é possivel descobrir informacdes sobre o futuro de uma pessoa. Em
2012, Adam Sadilek, pesquisador da Universidade de Rochester e John Krumm, engenheiro
no laboratério de pesquisa da Microsoft, mostraram que poderiam prever a localizacdo
aproximada de uma pessoa até 80 semanas no futuro, com uma precisdo acima de 80%. Para
atingirem tal resultado, os pesquisadores extrairam o0 que eles descreveram como um
"conjunto de dados macigos" coletando 32 mil dias de leituras de GPS tiradas de 307 pessoas
e 396 veiculos.

O capitalismo da vigilancia, conceituado por Zuboff (2018. 18) se formou
gradualmente durante a Gltima década, incorporando novas politicas e relagdes sociais que
ainda ndo haviam sido bem delineadas ou teorizadas. A autora aponta o fendémeno da
“transformacao da cotidianidade em estratégia de comercializagao” (ZUBOFF, 2018, p. 19),
isto ¢, o cotidiano, a rotina, os influencers, o “comum” transformado ou cooptado por
estratégicas de marketing.

O capitalismo da vigilancia e a cultura da vigilancia sdo categoriais complementares, e
conforme Lyon (2018, p. 153), a cultura da vigilancia pode ser compreendida como um
produto das condigdes contemporaneas da modernidade tardia ou da “modernidade digital”.

Uma questdo fundamental da cultura da vigilancia é a densidade dos rastros digitais
deixados, tendo em vista que ao longo do tempo o sucesso do capitalismo dependeu da
emergéncia de novas formas de mercado com novas logicas de acumulacdo (ZUBOFF, 2018,
p. 23). Como aponta a autora (ZUBOFF, 2018 p. 18), esta nova forma de capitalismo de
informacao procura prever e modificar o comportamento humano como meio de produzir
receitas e controle de mercado, “o big data ¢, acima de tudo, o componente fundamental de
uma nova légica de acumulacdo, profundamente intencional e com importantes
consequéncias, que eu chamo de capitalismo da vigilancia” (ZUBOFF, 2018 p. 18). Nas
palavras da autora: “o capitalismo de vigilancia, portanto, se qualifica como uma nova logica
de acumulagéo, com uma nova politica e relagdes sociais que substituem os contratos”, o “Big
Other existe na auséncia de uma autoridade legitima e é em grande parte livre de detec¢do ou
de sancBes. Neste sentido, o Big Other pode ser descrito como um golpe automatizado de
cima, ndo um golpe de Estado, mas um golpe entre as pessoas” (ZUBOFF, 2018, p. 49).

Zuboff (2018, p. 18) afirma que o big data ndo é uma tecnologia ou um efeito

tecnoldgico inevitavel, tendo origem no social, € ali que devemos encontra-lo e estuda-lo.
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Ideia que corrobora Lyon (2018, p. 173) ao afirmar que as praticas que emergiram nas midias
sociais sdo praticas sociais, cujos imaginarios que elas formam e que as moldam s&o
igualmente sociais.

Importante notar que o big data é constituido pela captura de small data, das acdes e
discursos, mediados por computador, de individuos no desenrolar da vida pratica. Nada é
trivial ou efémero, desde as curtidas do Facebook, as buscas no google, e-mails, localizacdes,
até palavras com erros ortograficos (ZUBOFF, 2018, p. 31). Esses fluxos de dados foram
rotulados pelos tecndlogos de “data exhaust” (ZUBOFF, 2018, p. 32). Ou seja, mais usuarios
produzem mais data exhausts, que por sua vez, melhoram o valor preditivo das analises e
resultam em leiles mais lucrativos, ou seja, 0 que importa é a quantidade e ndo a qualidade
dos dados (ZUBOFF, 2018, p. 33).

Conforme Lyon (2018, p. 166), deve-se ter em mente o carater multifacetado das
situacGes em que a vigilancia € experimentada, portanto, reconhecer a variedade e a sutileza
das reacOes nos ajuda a compreender as realidades vividas pelos sujeitos da vigilancia. Ou
seja, o social.

Na tecnologia da informacéo, conforme aponta Zuboff (2018. p. 20), a automacéo gera
informacGes que proporcionam um nivel mais profundo de transparéncia a atividades que
pareciam parcial ou totalmente opacas. Neste sentido, a cultura da vigilancia é formada por
meio de dependéncia organizacional, poder politico econdmico, conexdes de seguranca e
envolvimento em midias sociais (LYON, 2018, p. 154).

Todos esses blocos conceituais podem facilitar a compreensdo sobre o big data tendo
em mente que, pelo menos 3 bilhdes dos 7 bilhdes de pessoas do mundo tém uma ampla gama
de atividades diarias mediadas, muito além das fronteiras tradicionais do local de trabalho
(ZUBOFF, 2018, p. 23).

Na relacdo entre a utilizacdo de dados na modulacdo do comportamento dos
consumidores, Zuboff (2018, p. 34) afirma que “os processos extrativos que tornam a big data
possivel normalmente ocorrem na auséncia de didlogo ou de consentimento”, ainda que se
utilizem ndo apenas de fatos objetivos, mas especialmente de questdes subjetivas. “E
propriamente o status de tais dados como sinais de subjetividade que os tornam mais valiosos
para os anunciantes” (ZUBOFF, 2018, p. 34).

De acordo com Varian, economista da Google, as pessoas concordam com essa invasdo

de privacidade caso recebam algo em troca, como uma hipoteca, um conselho médico, um
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conselho legal, ou mesmo sugestfes do seu assistente pessoal digital (ZUBOFF, 2018, p. 46).
Isso o que pode ser chamado de “vigilancia suave” de acordo com Lyon (2018, p. 167),
tornou-se hoje lugar-comum.

Zuboff (2018, p. 41) citou entrevista concedida por Varian, que afirmou que “como as
transacOes sdo agora mediadas pelo computador, podemos observar comportamentos que
anteriormente ndo eram observaveis e redigir contratos sobre esses comportamentos [...] as
transagdes mediadas pelo computador permitiram novos modelos de negdcios” (ZUBOFF,
2018, p. 41)

Sobre tais novos negdcios, afirma a autora (ZUBOFF, 2018, p. 51):

As ferramentas oferecidas pela Google e outras empresas capitalistas de
vigilancia respondem as necessidades dos individuos sitiados da segunda
modernidade — e, assim como o fruto proibido, uma vez que sao
experimentadas, tona-se impossivel viver sem elas. Quando o Facebook
ficou fora do ar em cidades dos Estados Unidos durante algumas horas no
verdo de 2014, muitos estadunidenses chamaram seus servicos de
emergéncia locais no 911.

A autora pontua que “essa dependéncia social estd no cerne do projeto de vigilancia”, da
forma que o sentimento de que esses servicos sdo essenciais a uma vida mais eficaz € o
contrario da resisténcia ao projeto de vigilancia, conflito que produz uma espécie de
entorpecimento psiquico (grifo meu) que habitua as pessoas a serem rastreadas, analisadas,
mineradas e modificadas a0 mesmo tempo que elimina os antigos emaranhados de
reciprocidade e confianca em favor do ressentimento desconfiado, da frustracdo, da defesa
ativa e/ou da dessensibilizacdo (ZUBOFF , 2018, p. 51).

Dai a importancia de enfocar igualmente em uma cultura da vigilancia, conforme Lyon,
“o senso de como a vigilancia institucional pode ser enfrentada, tecnologica, politica, juridica
e, acima de tudo, eticamente, deve ser revisto. Culturas de vigilancia, sejam elas criticas ou
complacentes, sdo socialmente construidas e, portanto, podem ser desafiadas ¢ reconstruidas”
(LYON, 2018, p. 172).

2 Politicas de privacidade da Google: onde o capitalismo da vigilancia encontra o

consumidor
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O estudo de caso, por meio da analise documental nos auxilia a visualizar de que
forma a perfilizagco por meio da coleta de cookies € feita e esta atrelada ao comportamento na
internet. A coleta de dados foi feita na data de 28/03/21 na péagina oficial do Google
Privacidade e Termos®. A google é considerada por muitos como a pioneira do big data e da
l6gica de acumulacdo mais ampla, dominada por Shoshana Zuboff (2018, p. 25) por
capitalismo de vigilancia, da qual o big data ¢ tanto uma condi¢do quanto uma expressao. “No
Google, nds buscamos ideias e produtos que frequentemente desafiam os limites da tecnologia
existente” sessao de tecnologia.

As questdes que orientam essa coleta de dados sdo: Como estd a linguagem e
apresentacdo da politica? Para quem se aplicam os temos? Para que servem os cookies? Como
e de onde sdo coletados? Quais sdo os dados utilizados?

Todos os dados coletados se referem a todos os servicos Google listados na sessdo
“Guia de privacidade”, quais sejam: a ferramenta de pesquisa, gmail, youtube, hangouts,
google maps, google chrome, google+, dispositivos Android Nexus, google agenda, google
play, andncios, blogger, google drive, google fotos, documentos google (incluindo
documentos, planilhas, apresentacdes, formularios e desenhos), google noticias, pesquisa de
livros do google, google keep, google payments, google analytics, grupos do google, google
nest.

A Google fornece servicos, processa informacGes e atende as leis de privacidade
aplicaveis em duas afiliadas, a “Google Ireland Limited”, para contas do Espaco Econdomico
Europeu (paises da Unido Europeia, Islandia, Liechtenstein e Noruega) ou na Suica, regida,
portanto, pelo GDPR; e a “Google LLC”, com sede nos Estados Unidos, que atende o restante
do mundo, sendo que a versdo da politica que rege a relacdo entre usuario e Google pode
variar a depender de leis locais®, mas os Servicos do Google sdo essencialmente 0s mesmos,
independentemente de qual afiliada os oferece ou do pais associado a sua conta.

No que tange a apresentacdo das politicas de privacidade, pode-se dizer que a
linguagem esta acessivel, constando, inclusive, imagens que facilitam a leitura. No entanto,
toda a redacdo da politica estd apresentada em um sentido de bem-estar do consumidor,

ocultando em grande medida a finalidade econdmica da extracdo dos dados. E o que se vé

2 https://policies.google.com/technologies/cookies?hl=pt-BR
® https://policies.google.com/faq?hl=pt-BR
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neste trecho da parte “como 0 google usa informacdes de sites ou apps que utilizam

N0SsSOS Servigos™:

Constam nos termos informativos: “Muitos sites e apps usam servi¢cos do Google
para melhorar o préprio contedo e manté-lo gratuito”. Quando integram nossoS Servicos,

esses sites e apps compartilham informacgdes com o Google:

O Google usa as informagdes compartilhadas por sites e apps para entregar
nossos servicos, manté-los e melhora-los, além de desenvolver novos
servicos, medir a eficacia da publicidade, proteger contra fraude e abuso e
personalizar o contetdo e os anincios que vocé vé no Google e nos sites e
apps de nossos parceiros (GOOGLE, 2021, pagina da web).

A respeito da perfilizacdo, o Google informa utilizando um exemplo:

[...] quando vocé acessa um site que usa servigos de publicidade, como o
Google AdSense, incluindo ferramentas de analise, como o Google
Analytics, ou um site com contetildo de video incorporado do YouTube, seu
navegador da Web envia automaticamente certas informacbes ao Google.
Isso inclui o URL da pégina que vocé estd acessando e seu endereco IP.
Também podemos configurar cookies no seu navegador ou ler os cookies
que ja estdo I4. Os apps que usam servicos de publicidade do Google
também compartilham informagfes com o Google, como o0 nome do app e
um identificador exclusivo para publicidade.

Em relacdo as bases legais utilizadas, o Google expde que “o processamento pode
acontecer com seu consentimento ou em nome de interesses legitimos”, exemplificando
como interesses legitimos o fornecimento, manutencdo e melhoria dos servicos para atender
as necessidades dos usuarios (GOOGLE, 2021, pagina da web) (grifo meu).

A Google destinou um trecho nas suas politicas para a questdo da perfilizacdo em si,
denominada ‘“personalizagdo de anuncios”, onde a empresa afirma que, no caso de a
personalizagdo estar ativada o Google usara as informagdes para “tornar os anuncios mais
ateis” (grifo meu) (GOOGLE, 2021, pagina da web).

E explica com um exemplo “um site que vende mountain bikes pode usar os servigos
de anincios do Google. Depois de visitar esse site, vocé podera ver um anuncio para
mountain bikes em um site diferente que mostra anuncios veiculados pelo Google”
(GOOGLE, 2021, pagina da web). No caso de personalizacdo de andncios desativada, o

Google informa que “ndo coletard nem usara [...] informagdes para criar um perfil de antincios
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ou personalizar os anuncios”, o consumidor, no caso, ainda vera anuncios, mas “talvez eles
ndo sejam tao uteis” (GOOGLE, 2021, pagina da web). E mesmo com a personalizagdo de
anuncios desativadas:

[...] os antncios ainda podem se basear no assunto do site ou app sendo
visualizado, nos seus termos de pesquisa atuais ou na sua localizacdo geral,
mas ndo nos seus interesses, histérico de pesquisa ou histérico de
navegacdo. Suas informacOes ainda podem ser utilizadas para as outras
finalidades mencionadas acima, como medicdo da eficacia da publicidade e
protecdo contra fraude e abuso (GOOGLE, 2021, pagina da web).

Ao optar pela desativagdo o usuario recebera a mensagem “Se vOCé desativar a
personalizagdo de anuncios eles continuardo sendo exibidos, mas poderdo ser menos Uteis
para vocé; ndo serd mais possivel definir preferéncias para anuncios ou anunciantes [...]".

A perfilizacéo é realizada por meio de cookies, e nas suas politicas de privacidade a
Google (2021, pagina da web) expde que: “um cookie é um pequeno texto enviado ao
navegador pelo site que vocé visita. Com ele, o site lembrar das informag6es sobre a visita, 0
que facilita seu proximo acesso e deixa o site mais util para vocé€”. Ainda, com a intengao de
traduzir a perfilizacdo como benéfica ao consumidor, opta por exemplificar da seguinte
forma: “usamos cookies para lembrar seu idioma preferido, mostrar anincios mais relevantes
para VOCé, contar quantos visitantes recebemos em uma pagina, ajudar vocé a se inscrever nos

n0ssos servigos, proteger seus dados e lembrar suas Configuracdes de andncios” (GOOGLE,

2021, pagina da web).

Séo utilizadas 5 classificacbes de cookies: funcionalidade, seguranca, analise,
publicidade e personalizacdo, além de outras informacdes que ndo tratam especificamente dos
cookies, mas de dados comportamentais sdo 0 reconhecimento de padrfes, a localizacéo e a

utilizacdo da voz.
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Os cookies de funcionalidade permitem a interagdo dos usuérios com um
servico ou site para acessar recursos considerados fundamentais. Esses recursos
incluem preferéncias de idioma, otimizacdes de produto para manter e melhorar
um servico e a manutencao de informacdes relacionadas a sessdo do usuario, como
o contetdo de um carrinho de compras. O termo de privacidade traz uma série de
cookies, cada qual com o tempo de validade, que é o tempo em que a informacgéo
fica registrada. O termo também apresenta aos cookies utilizados pelo Youtube.

Segundo a Google, alguns cookies sdo usados para manter e melhorar a
experiéncia do usuario durante uma determinada sessao de navegagdo, e somente
sera usado enquanto o navegador do usuério estiver aberto. Outros cookies
melhoram o desempenho dos Servigcos do Google, por exemplo, o "CGIC" que

preenche automaticamente as consultas de pesquisa com base na entrada inicial do

1. Cookies de funcionalidade

usuario para melhorar a exibicdo de resultados, sendo este com validade de seis

meses.

S80 cookies usados para questdes de segurangca que evitam fraudes,
autenticam usuérios e 0s protegem quando eles interagem com um Servico.
Também autenticam usuarios com o objetivo de garantir que apenas o proprietario
de uma conta possa acessa-la. Por exemplo, cookies chamados "SID" e "HSID"
contém dados criptografados e assinados digitalmente do ID da Conta do Google
de um usuario, além do horéario de login mais recente.

Alguns cookies sdo usados para evitar spam, fraude ou abusos. Por
exemplo, 0s cookies "pm_sess” e "YSC" asseguram que as solicitacdes feitas em

uma sessdo de navegacdo realmente sdo do usuario, e ndo de outros sites. Esses

2. Cookies de seguranca

dois cookies impedem sites maliciosos de agir sem o conhecimento do usuario e de

se passarem por ele.
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S&o cookies que coletam dados para entender como 0s USUArios interagem
com um determinado servico. Com essas informacdes, € possivel ajustar o
conteldo e os recursos dos servicos e oferecer uma melhor experiéncia do
usuario.

Alguns cookies ajudam os proprietarios de sites a entenderem o
engajamento dos usudrios, como ¢ o caso do Google Analytics, que “usa um

conjunto de cookies para coletar informagdes e relatar estatisticas de uso do site”.

3. Analise

Alguns cookies também permitem que um servigo diferencie um usuério de outro e

tem validade de dois anos.

Para a publicidade os cookies incluem a personalizacdo de andncios,
veiculacdo e renderizagéo, limitacdo de vezes que um anuncio é exibido para um
usuario, desativacdo de andncios que o usuario escolheu deixar de ver e a medicao
da eficacia dos anuncios.

Nesta sessdo da politica a Google traz alguns termos tecnicos como
“NID”, “IDE” e “ANID” e nao os traduzem, entretanto explicam para que cada um
funciona. Também explica que outros Servicos do Google, como 0 YouTube,
também podem usar esses cookies e outros para exibir anuncios mais relevantes.

Alguns cookies usados para publicidade sdo destinados a usuarios que
fazem login para usar os Servigos do Google. As empresas podem anunciar nos
Servigos do Google usando nossa prépria plataforma de publicidade. Com ela,
também é possivel anunciar em sites de terceiros que sejam empresas parceiras.

Alguns cookies sdo compativeis com a exibicao de andncios pelo Google
em sites de terceiros. Por exemplo, permitem que sites mostrem anuncios do
Google e que mecam a atividade do usuario, o desempenho das campanhas

publicitarias e as taxas de conversao de anuncios do Google nos sites acessados.

4. Publicidade

Essa ativacdo é valida por 13 meses no Espaco Econémico Europeu

(EEE), na Suica e no Reino Unido e por 24 meses em outros lugares.
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Os cookies usados para personalizagcdo sdo utilizados com a justificativa
de melhorar a experiéncia do usuario fornecendo conteudo e recursos
personalizados, que seria a propria definicdo da perfilizacdo estudada no tdpico
anterior. Sdo cookies que permitem recomendacfes melhores em um servico.
Neste sentido, a Google exemplifica com a ativacdo de recomendacdes

personalizadas no YouTube baseadas nos videos assistidos e nas pesquisas

5. Personalizacéo

anteriores. Além do cookie que ativa recursos de preenchimento automatico

personalizado na Pesquisa enquanto os usuarios digitam termos de pesquisa.

Fonte: Guia de privacidade Google

Neste sentido, € importante entender tambeém a utilizacdo de outros dados
comportamentais, que sdo o reconhecimento de padrdes, a localizacdo e a voz, que constam
separadamente, na sessdo “como a Google usa o reconhecimento de padrdes para dar sentido
a imagens”. A google explica que os computadores podem ser treinados para reconhecer
certos padrdes de cores e formas, sendo que, por meio dessa tecnologia 0 Google fotos pode,
por exemplo, organizar fotos e permitir que 0s USUArios as encontrem com uma pesquisa
simples. A mesma tecnologia pode ser utilizada para reconhecer os padrdes comuns de formas
e cores que compdem uma imagem digital de um rosto. Esse processo é conhecido como
deteccdo facial e é utilizado também no Street View, em que 0s computadores tentam detectar
e desfocar os rostos de todas as pessoas que estavam na rua quando o carro do Street View
passou.

Essa mesma tecnologia de reconhecimento de padrfes da deteccdo facial permite que
um computador entenda as caracteristicas do rosto detectado. Por exemplo, pode haver certos
padrdes que sugerem que um rosto esta sorrindo ou que os olhos estdo fechados. Uma
tecnologia semelhante também disponibiliza o recurso de agrupamento por reconhecimento
facial do Google Fotos em determinados paises. Importante notar que os exemplos utilizados
pela Google sdo apenas relacionados as fotos e pequenas praticidades, embora o
reconhecimento facial ja esteja sendo questionado nos termos da protecdo dos dados e da

personalidade”.

* Neste sentido, verificar DE AVILA NEGRI, Sergio Marcos Carvalho; DE OLIVEIRA, Samuel
Rodrigues; COSTA, Ramon Silva. O USO DE TECNOLOGIAS DE RECONHECIMENTO FACIAL
BASEADAS EM INTELIGENCIA ARTIFICIAL E O DIREITO A PROTECAO DE DADOS. Direito Publico,
v. 17, n. 93, 2020.
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J&, em relacdo a utilizacdo da voz, os temos apresentam duas sessdes diferentes, a
primeira trata da pesquisa por voz e o segundo do Google Voice.

A Pesquisa por voz permite a consulta a um aplicativo cliente da Pesquisa do Google
em vez de digitar essa consulta em um dispositivo. A Pesquisa por voz usa o reconhecimento
de padrbes para transcrever palavras faladas em texto escrito. Em cada consulta feita séo
armazenados o idioma, o0 pais e o palpite do sistema para o que foi dito. As falas sdo mantidas
para melhorar os servigos e treinar o sistema a reconhecer melhor a consulta de pesquisa
correta. As falas serdo enviadas para o Google na hipdtese de se ter indicado a intencdo de
usar a funcdo Pesquisa por voz (por exemplo, pressionando o icone do microfone na barra de
pesquisa rapida ou no teclado virtual ou dizendo "Google" quando a barra de pesquisa rapida
indica que a fungdo Pesquisa por voz esta disponivel).

Ja 0 Google Voice armazena, processa e mantéem o historico de chamadas do usuario
(incluindo o numero de telefone do autor e do recebedor da chamada, a data, a hora e a
duragdo da chamada), as saudacdes e mensagens de correio de voz, mensagens SMS,
conversas gravadas e outros dados relacionados a conta do usuario para que ele receba o
Servico.

Mesmo excluindo o histérico de chamadas, saudagdes e mensagens do correio de
voz, (audio e/ou transcrigdes), mensagens SMS e conversas gravadas, o historico de chamadas
de ligacBes sujeitas a cobranca podera permanecer visivel na conta.

Por fim, na sessdao “Como a localizagdo ¢ usada para mostrar anuncios?”, a Google
explica que andncios podem ser veiculados com base na localizacdo geral, incluindo a
localizagdo derivada do endereco IP do dispositivo. E ainda, a depender das configuractes de
personalizacdo, é possivel receber anincios baseados na atividade da Conta do Google.

Isso inclui o que estd armazenado na Atividade na Web e de apps, que pode ser
usado para anancios. O exemplo utilizado é o seguinte:

Se [...] frequenta regularmente algum local, como estacbes de esqui, é
possivel gue vocé veja um anincio de equipamentos de esqui ao assistir um
video no YouTube. O Google também usa o Historico de localizagdo de
maneira anbnima e agregada para 0s usuarios que ativaram a opcéo, a fim
de ajudar os anunciantes a mensurar com que frequéncia uma campanha de
anincios on-line ajuda a direcionar trafego para lojas ou propriedades
fisicas.

1. Perfilizacgdes e os riscos da utiliza¢cdo de dados comportamentais

@ D ® Revista de Dir., Globalizacdo e Responsabilidade nas Rela¢gdes de Consumo | e-ISSN: 2526-0030 |
Encontro Virtual | v.7 | n.1 | p. 55—74 | Jan/Jul. 2021.
66



PERFILIZAGAO E COLETA DE DADOS COMPORTAMENTAIS: AS POLITICAS DE PRIVACIDADE DA
GOOGLE PELA OTICA CONSUMERISTA NO CAPITALISMO DA VIGILANCIA

L3

Tendo em vista a leitura focada da politica de privacidade da Google é possivel
inferir que a economia movida a dados e o capitalismo de vigilancia séo as duas faces da
mesma moeda porque quanto maior é a importancia dos dados, mais incentivo havera para o
aumento da vigilancia e, por conseguinte, maior sera a coleta de dados (FRAZAO, 2019,
Local: 968).

Desta forma, se torna relevante a compreensdo do “profiling” ou, como estamos
denominando aqui, a perfilizagdo. Buchi et al (2020), por meio do artigo “The chilling effects
of algorithmic profling: Mapping the issues” apresentaram resultados interdisciplinares nas
areas de direito, comunicacao e tecnologia da informacao.

A perfilizacdo é definida pelos autores como um registro sistematico, proposital e
classificatorio de dados relacionados aos individuos. Um perfil € a compilacdo de dados
pessoais, sendo que, na mudanca para a era digital a criacdo de perfil passou a ser algoritmica
e automatizada, culminando no big data e na criacdo de perfis a partir de fontes de dados
muito mais extensas (BUSHI, et al, 2020, p. 02).

E possivel se ter uma dimensdo do risco para os consumidores considerando que
Martin Hilbert, especialista em Big Data, afirma que, apenas com 150 “curtidas”,
determinados algoritmos podem saber mais sobre uma pessoa do que 0 seu companheiro e
que, com 250 “curtidas”, os algoritmos podem saber mais sobre uma pessoa do que ela
propria (FRAZAO, 2019, local: 934). Os algoritmos buscam padrbes de correlagbes nos
dados, de forma indutiva, produzindo novos conhecimentos a partir do conhecimento
existente e analisando correlagdes (BUSHI, et al, 2020, p. 02).

O setor privado estd particularmente interessado na classificacdo de determinados
dados que se relacionam a um usuario especifico ou a uma categoria de usuarios. Segundo
Buchi, et al (2020, p. 03) “os exemplos incluem dados relacionados a compras online e off-
line, registros de censo, comportamentos e interesses de navegacdo online, dados de
localizagdo e assim por diante” (tradu¢do minha). Como afirma Frazdo (2019, local:920),
dados importam na medida em que podem ser convertidos em informac6es necessarias ou
Uteis para a atividade econbmica. Assim, a perfilizacdo permite a um provedor de servicos
atingir individuos por meio de anuncios ou posicionamento de produtos e servicos especificos
(BUSHI, et al, 2020, p. 03), visando, evidentemente, a atividade econdmica.

Os algoritmos estdo programados para a extracdo de padrbes e inferéncias que

possibilitam a tomada de decisdo de forma automatizada tanto sobre questdes objetivas,
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atreladas diretamente a dados sensiveis, além de decisdes sobre questdes subjetivas que

envolveriam complexo juizo de valor, como:
(i) avaliar as caracteristicas, a personalidade, as inclinacfes e as propensoes
de uma pessoa, inclusive no que diz respeito a sua orientacdo sexual; (ii)
analisar o estado de animo ou de atencdo de uma pessoa; (iii) identificar
estados emocionais, pensamentos, intencdes e mesmo mentiras; (iv) detectar
a capacidade e a habilidade para determinados empregos ou funcdes; (V)
analisar a propensdo a criminalidade; (vi) antever sinais de doengas,
inclusive depressdo, episodios de mania e outros distirbios, mesmo antes da
manifestacdo de qualquer sintoma (FRAZAO, 2020, local 1051).

As inferéncias abrangem previsdes sobre acdes ou omissfes futuras, caracteristicas
gerais e preferéncias especificas. Essas categorias de dados podem pintar um quadro
detalhado de um individuo combinando informac¢des “banais”, como a versdao do navegador
usada, com atributos previstos, como o valor da casa. As inferéncias podem ser comunicadas
abertamente ao usuério (por exemplo, recomendacdes para um show de musica especifico ou
restaurante), podem ser meramente assumidas pelo usuario (por exemplo, anincio que ndo
estd obviamente relacionado a uma pesquisa anterior), ou podem ser totalmente ocultadas (por
exemplo, dados sendo reunidos e vendidos por corretores de dados, como a Acxiom, ou por
terceiros, como foi 0 caso no escandalo Cambridge Analytica (BUSHI, et al, 2020, p. 03).

A perfilizacdo costuma ser formada por dados pessoais fornecidos pelos proprios
usuarios, ou de inferéncias automatizadas extraidas de informagdes existentes, 'ndo
confidenciais" ou divulgadas voluntariamente, entretanto, a forma como os dados sao
utilizados desvia substancialmente de qualquer compreensdo que os usuarios poderiam fazer
diretamente acerca do fornecimento (BUSHI, et al, 2020, p. 03). Analisando a politica de
privacidade da Google vé-se o que pontua Frazdo (2019, local 927) que os cidaddos muitas
vezes ndo conseguem saber quais dados foram coletados, e a dificuldade é ainda maior no que
se refere a compreensao das inumeras destinacfes que a eles pode ser dada e a extensdo do
impacto destas em suas vidas.

No setor privado, a vantagem competitiva da datificacdo da vida intima e social das
pessoas, na era do big data, tem causado um aumento nas capacidades e avancos das técnicas
de vigilancia de dados (BUSHI, et al, 2020, 03), o que leva a questionar inclusive as praticas
concorrenciais atreladas.

No aspecto da responsabilidade civil, sem aprofundamentos por ora, essa pratica

também se apresenta como um desafio, tendo em vista que os autores (BUSHI, et al, 2020, p.
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07) pontuam que os seus efeitos nem sempre sdo aparentes, diretos ou diretamente ligados as
consequéncias da criagdo de perfis, sendo frequentemente intangiveis e dificeis de identificar
ou quantificar. No entanto, a literatura existente forneceu evidéncias de diferentes
modificagfes comportamentais, tanto online, por meio de autocensura e customizagdo de
comportamento, quanto off-line, por meio de gerenciamento de impressdao (BUSHI, et al,
2020, p. 06), o que demonstra séria violagdo aos direitos da personalidade.

E importante pensar sobre potenciais externalidades da perfilizago, evidenciando
que essa pratica vai além da privacidade e protecdo de dados, mas é uma ameaga potencial a
autonomia individual (BUSHI, et al, 2020, p. 12). No mesmo sentido, a autora Fraz&o (2019,
local, 10101) afirma que a consequéncia disso é uma perda, ndo um ganho, de liberdade, ja
que essas praticas procuram moldar e predizer o comportamento dos individuos de acordo
com trajetdrias de oportunidades e desejos que sdo determinadas externamente, aumentando

sobremaneira a vulnerabilidade do consumidor.

3 A posicao do consumidor no capitalismo da vigilancia entre o CDC e a LGPD

Mateus de Oliveira Fornasier e Norberto Milton Paiva Knebel publicaram, em 2020 o
artigo intitulado “O titular de dados como sujeito de direito no capitalismo de vigilancia e
mercantilizacdo dos dados na Lei Geral de Protecao de Dados”, apontando que ainda que a
regulacdo em torno da protecdo de dados reconheca o problema do extrativismo de dados, ela
também fornece a seguranca juridica da liberdade contratual sob a disponibilidade desses
dados.

A LGPD criou a figura do “titular de dados pessoais”, que, a0 mesmo tempo em que
é vulneravel, também é considerado capaz de fornecer seus dados pessoais comportamentais
por meio de um processo de consentimento com base no principio da autodeterminacédo
informativa, 0 que se apresenta como uma contradicdo digna de aprofundamentos.

Nesta analise o titular de dados vai ser sempre um consumidor, mas o controlador de
dados continua sendo controlador, e ndo fornecedor. Porque o “fornecimento” em troca dos
dados ndo ¢ um servico ou produto autdbnomo, mas a simples “experiéncia do consumidor”,
como se visualizou nos dados coletados. O que soa mais como uma limitacdo da informacéo e
da livre iniciativa e se encaixa no que aponta Zuboff (2018, p. 19) como “a transformagado da

cotidianidade em estratégia de comercializagdo”. Ademais, o termo “titular de dados”
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subentende a possibilidade de mercantilizagdo por meio da rendncia ou transmissdo, que
devem ser lidos pela lente dos direitos da personalidade.

Analisando os objetivos de ambas as legislagcdes. O CDC, por l6gico, visa estabelecer
“normas de protegdo e defesa do consumidor” (art. 1° CDC), ja evidenciando que o objeto de
prote¢do ¢ o sujeito, o consumidor. A LGPD, por sua vez, “dispde sobre o tratamento de
dados pessoais [...] com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural” (art. 1° LGPD).
Destaco que a simples leitura nos informa o seguinte: é uma lei que estabelece regras de
tratamento de dados, ou seja, regulamenta esse mercado no Brasil, que até entdo ndo tinha
regulamentacdo especifica, e visa proteger a liberdade, privacidade e desenvolvimento da
personalidade da pessoa natural, ou seja, o foco ndo € a protecdo o usuario/consumidor/titular
de dados.

Ao confrontar os artigos que tratam dos “sujeitos” em protecdo nas leis, 0 Art. 2° do
CDC que estabelece quem é o consumidor “toda pessoa fisica ou juridica que adquire ou utiliza
produto ou servico como destinatario final”, equiparando-se a coletividade, e Art. 5°, inciso V da
LGPD que estabelece como “titular: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento” (grifos meus). Importante recordar que, no CDC a relacdo de consumo
como um todo é bastante destacada. A legislacdo se ocupa muito de estabelecer os limites
faticos dos fornecedores em nome do principio da vulnerabilidade, que nos permite
considerar, por natureza, uma relacdo de desigualdade formal entre consumidor e fornecedor,
0 gque ndo acontece na LGPD.

A LGPD traz em apenas um artigo com uma série de incisos estabelecendo os
agentes da cadeia, ndo iniciando pela defini¢do do titular, mas pela defini¢do do que ¢ “dado”,
desde o inicio o objeto da lei, e ndo a protecdo do usuario. Confronta-se em um mesmo
sujeito, o usudrio/consumidor/titular, e em uma mesma relacdo, de consumo, duas
perspectivas distintas: a primeira de cunho protetivo e a segunda de cunho liberal, que permite
certa flexibilizacao.

Importante notar que, tanto a defesa do consumidor é um dos fundamentos da lei (art.
2°), junto com a livre iniciativa e a livre concorréncia, como também, o art. 45 prevé que “as
hipdteses de violacdo do direito do titular no ambito das relacdes de consumo permanecem

sujeitas as regras de responsabilidade previstas na legislacdo pertinente”, neste sentido, pelo

@ D ® Revista de Dir., Globalizacdo e Responsabilidade nas Rela¢gdes de Consumo | e-ISSN: 2526-0030 |
Encontro Virtual | v.7 | n.1 | p. 55—74 | Jan/Jul. 2021.
70



PERFILIZAGAO E COLETA DE DADOS COMPORTAMENTAIS: AS POLITICAS DE PRIVACIDADE DA
GOOGLE PELA OTICA CONSUMERISTA NO CAPITALISMO DA VIGILANCIA

L3

principio da especialidade é que a analise da politica de privacidade da Google prioriza a Gtica
consumerista.

E na comparagdo entre os agentes de fornecimento que é possivel visualizar a
complexificacdo da relagdo juridica em questdo. O CDC traz a sua definicdo de fornecedor
(art. 3° CDC), mas a LGPD (art. 5°) define uma série de outros atores dessa cadeia, quais
sejam: o controlador, o operador e o encarregado. Com base nisso e no estudo do capitalismo
da vigilancia, € possivel inferir que as relacdes juridicas que envolvem dados perpassam
questBes mais complexas e técnicas. Entretanto, ndo ha o reconhecimento concreto da
desigualdade ou da vulnerabilidade do consumidor, interpretacdo que fica a cargo da analise
transversal entre a LGPD e 0 CDC.

No que concerne aos produtos e servi¢cos, 0 CDC parte de uma definicdo mais
genérica e ampla de produtos e servicos, enquanto a LGPD estabelece de forma mais
limitadas tudo aquilo que pode ser objeto de uma relagdo entre titulares e controladores, ndo
havendo, a previsdo expressa de um “dado comportamental”, categoria privilegiada nesta
analise, se nao o que prevé o art. 12, § 2° “Poderao ser igualmente considerados como dados
pessoais, para os fins desta Lei, aqueles utilizados para formacéo do perfil comportamental
de determinada pessoa natural, se identificada”.

Para a presente analise o principio consumerista da informacdo se relaciona
diretamente ao principio da autodeterminacdo informativa (art. 2°, 1l, LGPD), uma vez que o
consumidor s6 podera escolher quais dados e de que forma disponibilizar com base em
informacao transparente. Neste sentido, estabelece o CDC, em seu art. 6° do CDC:

sdo direitos basicos do consumidor: Il - a educacdo e divulgacdo sobre o
consumo adequado dos produtos e servicos, asseguradas a liberdade de
escolha e a igualdade nas contratagdes; [...] Ill - a informacdo adequada e
clara sobre os diferentes produtos e servicos, com especificacdo correta de
quantidade, caracteristicas, composicdo, qualidade, tributos incidentes e
preco, bem como sobre os riscos que apresentem; [...] IV - a protegdo contra
a publicidade enganosa e abusiva, métodos comerciais coercitivos ou
desleais, bem como contra préaticas e clausulas abusivas ou impostas no
fornecimento de produtos e servicos;

Sendo que a informacdo tem por requisitos: que seja correta, clara, precisa, ostensiva
e em lingua portuguesa sobre as caracteristicas, quantidade, prazo de validade entre outros,
bem como sobre 0s riscos que apresentam a salde e seguranca dos consumidores (art. 31
CDC). Igualmente, o art. 37 proibe toda publicidade enganosa ou abusiva, definindo como

publicidade enganosa “§ 1° [...] qualquer modalidade de informagao [...] por qualquer outro
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modo, mesmo por omissdo, capaz de induzir em erro 0 consumidor a respeito da natureza,
caracteristicas, qualidade, quantidade, propriedades, origem, preco e quaisquer outros dados
sobre produtos e servigos”.

Também pode-se somar a analise o que preleciona o artigo 43 do CDC acerca dos
bancos de consumidores: “O consumidor [...] terd acesso as informacgdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como

sobre as suas respectivas fontes”.

Consideracoes finais

Utilizando-se do método indutivo a presenta pesquisa objetivou o estudo do
“profiling”, a criacdo de perfis comportamentais com base nas preferéncias e acdes dos
titulares consumidores na internet. Para tanto foi realizada pesquisa documental por meio das
politicas de privacidade da Google, considerando que a empresa € pioneira do big data e da

l6gica de acumulacéo de dados, compreendido como capitalismo da vigilancia.

O capitalismo da vigilancia foi teorizado pela autora estadunidense Shoshana Zuboff e
é compreendido como uma nova politica de relagGes sociais que substituem os contratos. Esta
nova forma de capitalismo de informacdo procura prever e modificar o comportamento
humano como meio de produzir receitas e controle de mercado por meio das técnicas de

perfilizacao.

Na anélise legislativa, compreendeu-se que a LGPD criou a figura do “titular de dados
pessoais”, que, ao mesmo tempo em que € vulneravel, também ¢ considerado capaz de
fornecer seus dados pessoais comportamentais por meio de um processo de consentimento
com base no principio da autodeterminacao informativa. Na presente andlise o titular de dados
vai ser sempre um consumidor, mas o controlador de dados continua sendo controlador, e ndo
fornecedor. Porque o “fornecimento” em troca dos dados ndo ¢ um servico ou produto
autbnomo, mas a simples “experiéncia do consumidor”, como se visualizou nos dados
coletados, o que soa mais como uma limitacdo da informacdo, da livre iniciativa e da

autodeterminacdo informativa, além do aprofundamento da vulnerabilidade do consumidor.

Por meio do estudo apresentado pode-se identificar que, no que tange a apresentacéo

das politicas de privacidade, a linguagem das politicas da Google esta acessivel, constando,
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inclusive, imagens que facilitam a leitura. No entanto, toda a redacdo da politica esta
apresentada neste sentido de bem-estar do consumidor, ocultando em grande medida a
finalidade econdmica da extracdo dos dados. Outro ponto observado € que, mesmo com a
personalizagdo de andncios desativadas, a Google informa que os anuncios ainda podem se
basear no assunto do site ou app sendo visualizado, nos termos de pesquisa atuais ou na

localizacdo geral, ou seja, ndo ha forma de desativar totalmente a coleta desses dados.

A forma como a informagdo esta disposta pode sim induzir o consumidor a erro por
desconsiderar os impactos apresentados da perfilizacdo e a vulnerabilidade do consumidor,

cuja compreensdo dos impactos da utilizacdo dos seus dados é naturalmente limitada.

A LGPD estabeleceu os dados “utilizados para a formagao de perfil comportamental”
e ndo o termo ‘“dados comportais” em si, entretanto, a nomeagdo especifica, junto a
compreensdo sobre os riscos da perfilizagcdo faz parte do inicio de um processo de maior
conscientizacdo e informacao sobre a categoria especifica, tendo em vista que, ao pensar em
“dados” o imaginario social ainda relaciona mais fortemente ao perigo de vazamentos e
golpes, e ndo € sobre o que a protecdo de tais dados, em seu complexo nivel de subjetividade,

trata.

Como orientacdo para pesquisas futuras pode-se pensar em aprofundamentos no
campo da responsabilidade civil, com o aprontamento da possivel dificuldade de
comprovacdo do nexo de causalidade nas técnicas de perfilizacdo, além do aprofundamento
na questdo concorrencial e na propria percepcdo dos consumidores acerca das politicas de

privacidade.
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