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RESUMO

O presente artigo, de cunho metodologico juridico compreensivo, tem o escopo de analisar,
criticamente, a coleta e a difusdo, pelos provedores de conteudo e de acesso, dos dados
sensiveis dos usuarios da Internet. Nessa senda, problematiza-se a responsabilidade daqueles
pela gestdo desse dados, abordando-se a funcédo social do contrato e a clausula geral da boa-fé
objetiva, no comércio eletrébnico, como limites a autonomia privada dos provedores,
notadamente contra a bolha dos filtros. Sugere-se, com efeito, que a boa-fé objetiva sirva de
diretriz para os negdcios juridicos eletrdnicos, pautando-se na minoracdo da vulnerabilidade
técnica e informacional dos contratantes.
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FELIPE, Rafael Luengo. The value of information in electronic business relations: a
critical analysis of the limits of private autonomy in the light of good faith.

ABSTRACT

The purpose of this article, which has a methodology juridical understanding, is to critically
analyze collection and dissemination of personal Internet users data, made by content and
access providers. In this respect, it is problematized the provider responsibility because of
personal consumer data management, approaching the social role of the contract and general
clause of good faith, in the electronic commerce, as limits to provider’s private autonomy,
specially filter bubble. Indeed, it is suggested that good faith serves as a guideline for
electronic legal businesses, based in mitigating the technical and informational vulnerability
of contractors.
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1 INTRODUCAO

A crescente migracdo da venda de servicos e de produtos para a Internet € a marca
registrada do consumo ocidental no século XXI. Depende-se, progressivamente, dos
beneficios tecnoldgicos propiciados pela rede mundial de computadores, especialmente
porque ha inegaveis comodismos nessa tendéncia: reducao das distancias fisicas, celeridade
nas relacOes interpessoais e juridicas, uso de multimidia para a comunicacdo e otimizacdo de
tempo. O elenco desses fatores, contudo, ndo pode encobrir a constatagdo de que a Internet,
perigosamente, esta acumulando dados dos seus usudrios, catalogando-os, armazenando-os e
efetivando sua difuséo ndo autorizada.

Consequentemente, os dados de toda espécie — sensiveis e publicos — estdo ou sob a
guarda e a responsabilidade de provedores ou das na¢des que hospedam os sitios eletronicos e
os servidores dessas entidades privadas. A coleta e a difusdo dessas informacfes sdo etapas
distintas e fundamentais a compreensdo do fenémeno da bolha dos filtros, que se refere a
previsdo de comportamentos de consumidores, a partir da procura por padrdes e habitos de
consumo. Ha, com efeito, uma erosdo significativa da privacidade do usuério da web, o que
exige uma ressignificacdo da autonomia privada, sem olvidar da boa-fé objetiva que deve
reger as relac@es eletrbnicas consumeristas e contratuais.

De fato, cotejando o volume de capital movimentado pelo comércio eletrébnico com
0s novos dilemas da rede — especialmente a privacidade e o livre fluxo de informacées —, faz-
se imprescindivel indagar a quem interessa a bandeira da liberdade de escolha, de informacéo
e de contetido na Internet, pois o que estd em relevo “é a questdo da privacidade, o modo
como as empresas terceirizadas lidam com os dados e até que ponto as pessoas sabem o que é
feito com eles” (ASSANGE, 2013, p. 72). Assim, considerar a web como um conjunto de bits
acumulados em centros de processamento espalhados mundialmente ndo € apenas uma visao
mais técnica da rede (BLUM, 2013), mas assustadoramente real e reveladora dos interesses e
disputas que transbordam da regulacéo juridica.

O usuario padrdo da Internet € classificado juridicamente como consumidor, uma vez
que esgota, fatica e economicamente, os servigos oferecidos pelos provedores da rede mundial
computadores, sejam aqueles o mero fornecimento do acesso a rede mundial, sejam a compra
de produtos e a contratacdo em lojas eletronicas. Para além das questdes consumeristas, ha

inegaveis elementos que tornam os contratos firmados entre o usuario e 0s provedores objetos
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especiais de estudo quanto a autonomia privada. Neste ambito, assumem relevancia tanto a
clausula geral da boa-fé objetiva — fundamental para a tutela do consumidor no comercio
eletrbnico — quanto a contratacéo personalizada e a distancia, permitidas pela tecnologia.

Dessa maneira, a tematica do comercio eletrénico no Brasil e no mundo deve,
necessariamente, envolver o valor da informacdo produzida pelos consumidores e as
consequéncias aos ordenamentos juridicos de diversos paises acerca do armazenamento, do
uso e da difusdo desses dados. E preciso, ainda, considerar as figuras dos fornecedores,
mormente as de provedor de acesso e de servicos de informacdo, distintos entre si
basicamente pelo tratamento dado a informacéo na rede (LIMA, 2006). Percebe-se, assim,
que, para contextualizar adequadamente o fendmeno do consumo eletrdnico, é preciso
caracterizar as partes envolvidas, a luz de uma realidade virtual que impGe novas obrigacGes e
redefine antigos direitos.

Apesar de essas defini¢des serem aplicaveis ao ambito virtual, considerando-se, em
consequéncia, empresas que vendem produtos e servicos em sitios eletrbnicos como
fornecedores para os efeitos legais, a compreensao do comércio eletrébnico como apenas um
meio para mediatizar a relagdo contratual ofusca a visdo mais ampla e adequada da rede como
um servigo em si. E é exatamente pelo fato de o meio virtual ser o servico a venda o que gera
situacOes bastante peculiares, porquanto “a medida [...] que nossas ferramentas de busca e
filtragem se tornam mais precisas, a enxurrada de informagdo relevante s6 se intensifica”
(CARR, 2011, p. 233).

Diante desse cenério, a questdo que se pde é: pode a autonomia privada, no ambito
da Internet, bastante mitigada em relacbes marcadamente assimétricas (MARTINS-COSTA,
2015), sobretudo quanto ao compartilhamento de informacGes, suplantar a lealdade, a
cooperacao e a transparéncia na relacao obrigacional? Essa problematica exige que se analise
com mais vagar o papel da boa-fé objetiva como limite & autonomia, tornando o
compartilhamento da informacédo resultado dos deveres laterais da obrigagdo. Este é o tema-
problema deste artigo, a ser explorado a seguir, a partir de uma metodologia juridico-

compreensiva.

2 O VALOR DA INFORMACAO E A BOA-FE OBJETIVA
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Historicamente, grassa uma dualidade, na doutrina nacional, quanto a natureza
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juridica da boa-fé (“bona fides”), cuja classificagdo tem sido tanto de principio (SILVA, 2006;
MARQUES, 2005; SANTOLIM, 2005) como de clausula-geral (SCHIER, 2009). A primeira
acepcdo é preferivel, para os limites deste trabalho, em relacdo a Gltima, porque realca o
aspecto vetorial da boa-fé como forga irradiante dos sistemas juridicos. Na verdade, a tarefa
de conceitua-la especificamente nao parece util, pois a expressdo ‘“traduz um estadio
juscultural, manifesta uma Ciéncia do Direito e exprime um modo de decidir de certa ordem
socio-juridica” (CORDEIRO, 2001, p. 18). Certo, porém, é que se trata de uma regra de
conduta (SILVA, 2006), ou melhor, um padrdo ético de comportamento, aplicavel a todo o
ordenamento juridico e assente nas nocdes de lealdade (treu) e de confianca (glauben)
(GARCIA, 2008).

Assim, é bastante significativa a funcdo de vetor e diretriz que a boa-fé possui, na
medida em que orienta 0 cumprimento das obrigacOes contratuais, adquirindo, com efeito,
uma caracteristica multifuncional, expressa em trés planos de operacao: interpretativo,
integrativo e de controle (FELIPE, 2014). A primeira funcdo, que serve de orientacdo para o
juiz, promove a teoria da confianca, calcada na legitima expectativa entre as partes,
relativamente ao adimplemento do contrato. Nessa linha de raciocinio, a confianca integra as
bases da boa-fé e o seu descumprimento deve ser encarado como postura ilicita em termos de
deveres e obrigacdes inerentes aos contratos. No que concerne a funcao integrativa, destaque-
se a importancia dos deveres laterais, identificados, sobretudo, como informacéo e protecéo,
cuja desobediéncia implica em violacdo positiva do contrato (MARQUES, 2005).

Cabe ressalvar, contudo, que, neste artigo, interessam os desdobramentos juridicos
da acepcdo objetiva da boa-fé. 1sso porque, para a solucdo dos conflitos nascidos das relacdes
contratuais eletrbnicas, ndo se aquilata o estado psicolégico dos envolvidos, pois o0 que
importa sdo as formas pelas quais as condutas destes sdo objetivadas no plano fatico, e quais
as consequéncias que geram. No ambito consumerista, a analise da boa-fé subjetiva ndo se faz
necessaria, uma vez que somente o que fora praticado em termos objetivos pelos participantes
da relacéo juridica tem o condao de influenciar a decisdo dos conflitos que dela advenham.

Originariamente, esse aspecto objetivo refere-se ao desenvolvimento da “culpa in
contrahendo”, pelo direito alemao, a niveis jurisprudencial e doutrinario (CORDEIRO, 2001).
Os conceitos-chave que compdem essa acepcdo de boa-fé sdo lealdade, confianca e

cooperacdo, como substratos de todas as relagdes humanas (LARENZ, 1958). No plano dos
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deveres de protegdo, “cooperar ¢ informar sobre o texto do contrato, sobre as clausulas
contratuais (condigdes gerais contratuais incluidas), sobre os riscos etc.” (MARQUES, 2004,
p. 143). Ou, ainda, “o principio da confiang¢a surge em decorréncia da boa-fé e realiza o
encadeamento dos interesses dos contratantes que formardo os elos da corrente negocial”
(SCHIER, 2009, p. 50).

A boa-fé objetiva consiste em um corolario do Direito e exige dos sujeitos das
relacBes juridicas uma postura leal, honesta e em conformidade com os padrdes éticos
vigentes (NUNES, 2010). Trata-se de uma atuagéo refletida, pensando no parceiro contratual
com lealdade, respeitando seus interesses legitimos, seus direitos e os fins do contrato, sem
abuso da posicdo contratual (MARQUES, 2005). No direito brasileiro, segundo a dic¢do do
artigo 4°, inciso |11, da Lei n°® 8078/1990, um dos objetivos da politica nacional de consumo é
harmonizar os interesses envolvidos nas relagdes de consumo e compatibilizar a protegéo do
consumidor com os principios da ordem econdmica, previstos no artigo 170 da Constituicdo
da Republica, com base na boa-fé e no equilibrio nas relacbes entre consumidores e
fornecedores.

E cedico que o consumidor possui ampla protecdo contra as praticas abusivas dos
fornecedores. Diante da sua vulnerabilidade, a Lei n°® 8078/1990 estipula diversas regras que
garantem a harmonia contratual entre as partes, condenando qualquer atitude do fornecedor
gue onere excessivamente o consumidor ou Ihe traga algum prejuizo. Com efeito, observa-se,
pela analise do enunciado disposto pelo art. 51, inciso IV, do Cddigo de Defesa do
Consumidor, a boa-fé como diretriz das relacfes estabelecidas entre os fornecedores e 0s
consumidores, a fim de que possa ser aquilatada ou ndo a sua abusividade.

A presenca da boa-fé nas relacdes contratuais somente podera ser verificada por
meio da analise de cada situacdo concreta, de forma casuistica, porquanto ndo se trata de um
modelo acabado, mas que exige do aplicador do direito uma agugada sensibilidade
(WIEACKER, 1982). Silva (2006, p. 29) define a boa-f¢é como um principio de
“repersonalizacdo” da relagdo contratual, ou seja, “o dever que promana da concre¢do do
principio da boa-fé é dever de consideracdo para com o ‘alter’”. Percebe-Se, assim, que a boa-
fé possui um inegavel cunho ético e normativo, capaz de vincular plenamente as relagdes
interpessoais e juridicas ao escopo de valores constantes do ordenamento juridico
(SLAWINSKI, 2002).
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A substancia da boa-fé objetiva ndo pode ser delineada, previamente, pelo

L3

ordenamento juridico, exigindo-se uma avaliacdo ndo somente da moralidade média que
viceja em certo espaco social, mas também dos aspectos historicos, culturais, sociais,
econdmicos e politicos (MARTINS-COSTA; BRANCO, 2002). Isso significa afirmar que o
arcabougo juridico ndo pode manter-se altivo sem que traga consigo elementos da realidade
concreta, pois o Direito ndo estd dissociado da vida, como se fosse um instrumento
autorreferente e que se retroalimenta. Nesse sentido, Erich Danz destaca a “natureza do
contrato segundo a lei e 0s usos sociais e segundo o respeito devido a boa-fé”, ou seja, que se
deve levar em consideracdo “as intengdes das pessoas corretas” (DANZ, 1955, p. 197).
Assim, os fendmenos juridicos integram uma realidade historico-cultural peculiar, em
decorréncia de aspectos singulares de um dado contexto.

Menezes Cordeiro (2001, p. 655), examinando o contetdo da boa-fé objetiva como
fruto multifacetario da realidade, afirma que: “O comportamento das pessoas deve respeitar
um conjunto de deveres reconduzidos, num prisma juspositivo e numa oOptica historico-
cultural, a uma regra de actuacdo de boa-fé”. Fundamenta-se no respeito aos bons costumes e
a moral que impera em dada sociedade. A boa-fé contratual, por conseguinte, contribui para
que os contratantes atuem com lealdade e respeito matuo, realizando-se o objeto contratual de
modo a ndo ensejar abuso ou lesdo em prejuizo alheio. Todos os contratos, sem qualquer
excecao, estdo regidos pelo referido instituto.

Da acepcdo de confianga, ha importantes desdobramentos no campo da boa-fé.
Primeiro, surgem os deveres laterais, que possuem grande utilidade juridica para a protecdo
dos dados produzidos pelos consumidores, ao utilizarem os servi¢os dos provedores da rede.
A confianca (Vertrauensprinzip) é o mais destacado desses deveres, pois se refere ao
paradigma de realizacdo das expectativas legitimas dos consumidores virtuais (MARQUES,
2006).

Para o fendbmeno da personalizacdo, tal dever adquire ainda mais relevancia, uma vez
gue muitos sitios eletronicos de fornecedores contém programas maliciosos de rastreamento,
0 que implica em violacdo a confianca e, evidentemente, a protecdo da intimidade e da
privacidade do consumidor. Em segundo, destaca-se o direito de informacdo do internauta,
pois “informar e comunicar ¢ compartilhar o que Se sabe de boa-fé, é cooperar com o outro, é
aproximar com lealdade e transparéncia” (OSSOLA; VALLESPINQS, 2001, p. 25).

Outra faceta fundamental dos deveres laterais reside na transparéncia, essencial ndo
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apenas para manter a liberdade de escolha do internauta (OLSEN, 2001), mas para que este
possa saber, por exemplo, onde o provedor armazena seus dados, para quem e por que
eventualmente os transfere e se ha classificacdo dessas informacdes para oferecer publicidade
especifica. Nesse contexto, percebe-se que a transparéncia é o primeiro passo para permitir
que o consentimento tenha lugar, podendo o usuario declarar, clicando em um link
disponibilizado pelo site, se aceita ou ndo que suas informacdes pessoais sejam usadas para
fomentar o marketing da empresa.

O manejo da boa-fé, em sua funcdo integrativa e ético-juridica, possibilita que se
proteja 0 contratante do uso indevido de seus dados e da consequente degradacdo de sua
intimidade. A necessidade de informar previamente o internauta para a coleta de seus dados
sensiveis, por exemplo, normatizada expressamente na Unido Europeia (MARQUES, 2000),
no Brasil deve decorrer da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais) e da
funcdo hermenéutico-integrativa da “bona fides”, que permite ao juiz maior liberdade para
decidir as causas, “sem ficar atrelado ao formalismo legal” (GOMES, 2004, p. 136). O
préprio Codigo Civil brasileiro consagra o carater geral da clausula, de modo que, ao invoca-
la na relacdo negocial entre o consumidor e os provedores, 0s intérpretes estardo apenas
cumprindo a lei civil (WIEACKER, 1982).

A propalada desumanizacdo dos contratos eletrdnicos decorre da distancia fisica
entre consumidor e fornecedor, o que nao significa despersonalizacdo, porquanto a tendéncia
da relacdo negocial na Internet, de um modo geral, é tornar a navegacdo algo mais pessoal e
singular, adequado e moldavel a cada tipo especifico de pessoa cujas escolhas online foram
armazenadas e combinadas em suas variacOes. Por essas razdes, a experiéncia contratual
massificada e eletrdnica, embora ndo prescinda de uma legislacdo especifica, sofre inegaveis
influéncias da forca juridica da boa-fé objetiva, que empreende uma fun¢do garantidora da
tutela juridica dos consumidores. A confianca, a transparéncia e a informacao alcangcam todas

as fases contratuais, principalmente na oferta dos produtos e servigos.

3 AFUNCAO SOCIAL DO CONTRATO NO COMERCIO ELETRONICO

O desenvolvimento do individualismo exacerbado gerou um sistema capitalista

ferrenho, no qual tudo girava em torno dos recursos monetérios e da obtencdo dos lucros
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desenfreados (NINO, 1984). As metas sociais que ndo traziam a possibilidade de retornos
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financeiros eram colocadas de lado, competindo a cada um, exclusivamente, a defesa do seu
interesse pessoal. Segundo Ripert (1947, p. 353): “O espirito capitalista elimina na conduta da
vida qualquer outro motivo que ndo a busca obstinada do lucro”. Todos os integrantes da
sociedade estariam imbuidos do propdsito Unico de obter dinheiro e lucro, atendendo-se a
maxima latina “pecuniae obediunt omnes”.

No inicio do século XX, principalmente a partir da segunda fase dos escritos de
Rudolf Von Ihering, verificou-se a insuficiéncia do formalismo juridico e da Jurisprudéncia
Conceitual. Houve uma tentativa preliminar de questionamento da concepcdo egoistica e
individualista que dominou todo o século XIX, em favor de um direito social. O nascimento
do direito pds-moderno deu-se com o desenvolvimento da Jurisprudéncia dos Valores, uma
vez que, por meio desta, a justica passou a ser vista como processo histérico ou social,
superando-se o predominio dos interesses dos individuos, para se considerar os valores como
os instrumentos fundamentais na interpretacdo e na aplicacdo das normas.

A viabilidade do sistema juridico passou a depender do exercicio de uma atividade
teleoldgico-valorativa e ndo somente ldgico-subsuntiva, uma vez que a realidade complexa
ndo mais admitia o simples encaixe nas estruturas normativas. Em outras palavras, ocorreu
uma atenuacdo do rigor exigido pela seguranca juridica, havendo a harmonizacdo entre a
concepcao logico-dedutiva do século XIX com as solicitagdes éticas atuais (ESSER, 1961).
Destaca-se, nesta nova fase, a necessidade de que os individuos exercam o0s seus direitos para
atenderem aos seus interesses, mas ndao de forma absoluta e inabalavel, inaugurando-se o
processo de funcionalizacdo dos mesmos, ou seja, deveriam ser analisados quais 0s impactos
gerados perante os demais integrantes da sociedade.

O caminho natural desse paradigma conduziu a predominéancia dos valores coletivos
sobre os individuais, a despeito de ndo se desprezarem o0s valores da pessoa individual
(ALVIM, 2003). Nessa senda, a contratacdo alterou a funcdo social do contrato e deixou de
ser mero instrumento do poder de autodeterminacdo privada, para se tornar um instrumento
que deve realizar também interesses da coletividade. O contrato passa a ter funcdo social
(GOMES, 1983). Antes visto como mero instrumento, destinado, exclusivamente, a fazer
circular os recursos econdmicos, 0 contrato adquiriu um novo tom, pois ndo pdde mais ser
formalizado, nem executado, em desrespeito a realidade na qual se encontrava inserido.

As relacGes contratuais fazem parte da estrutura econbémica da sociedade, que
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interessa a todos, ndo sendo matéria de interesse exclusivamente individual (ROPPO, 1988).
O contrato ndo pode ser visto como se fosse integrante de uma realidade autdnoma, pois 0s
conceitos juridicos — entre o0s quais o de negdcio juridico — refletem uma realidade externa a si
proprios, de interesses e de relagdes, cumprindo, para estas, uma funcdo instrumental. Na
esteira dessa concepcdo, Enzo Roppo (1988, p. 16) aduz que: “O contrato, veste juridica das
operacdes de circulacdo de riqueza, tem, inegavelmente, funcdo social, assim como a
disciplina das Obrigagdes”.

O desenvolvimento da fungéo social dos contratos ndo implica a reducgao do poder de
livre decisdo dos individuos na contratagdo dos bens e de servicos que desejarem ou
necessitarem. Em nenhum momento histérico a vontade humana foi totalmente aniquilada,
mas a forma como vinha sendo imposta no sistema capitalista suscitou uma nova analise a luz
dos interesses da sociedade. O homem, antes visto como ser abstrato, cujos atos ndo eram
apreciados em termos de impacto no meio em que o circundava, hoje ndo mais pode ser
concebido como um sujeito atomizado. Esta visdo “pode e deve ser substituida pela sua
percepgdo como ‘ser socializado’- isto €, como produto de forgas fora do seu controle direto e
imediato” (FARIA, 1992, p.79).

A vontade individual, antes soberana para a criagdo dos diversos negocios juridicos,
teve que ser revista no direito pds-moderno, para que, ao menos, fossem considerados os
interesses da coletividade. Desenvolveu-se, assim, um movimento de revalorizacdo das
relagdes contratuais sob o prisma da funcdo que deverdo exercer perante a sociedade, tendo-se
como escopo a harmonizacdo da liberdade individual e da autonomia privada com os
interesses sociais (FERRI, 2001). Os individuos, ao negociarem, ndo poderiam mais agir
como se estivessem fora do ambiente social, ignorando-o (DWORKIN, 1990).

O contrato ndo pode mais ser vislumbrado como um mero instrumento de satisfagdo
dos interesses dos particulares, que a estes se encontram vinculados, mas deve ser uma
instituicio social que ndo afeta somente os interesses dos contratantes. A sociedade,
representada pelo Estado e outras entidades soberanas, “atribui-Se 0 controle de uma parte
essencial do Direito Contratual” (SANTOS BRIZ, 1992, p. 4).

Nesta nova era — na qual o direito privado, na condi¢do de instrumento que rege e
norteia as relagdes particulares entre os individuos, teve que se preocupar com os efeitos

gerados no meio circundante —, elege-se a cooperagdo social como o0 novo paradigma que
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deverda reger as relacGes contratuais (RAWLS, 1988). Antes, o conjunto de normas juridico-

L3

privadas tinha como objetivo primordial a resolugdo dos conflitos que ocorriam entre 0s
sujeitos, sem qualquer exame dos efeitos gerados para a sociedade.

A partir da concepcao funcional dos institutos, tais normas ndo podem ser elaboradas
de forma a desprezar os valores que imperam no campo social, na medida em que, em torno
dos sujeitos, existem os seus semelhantes e ndo meras abstracBes. Para Dworkin, cada
individuo atua de acordo com o0s seus interesses e 0 conjunto destes devera proporcionar

3

consequéncias positivas para a sociedade, pois, atualmente, devem vigorar os “valores
coletivos”, a “integragdo ética” e a “racionalidade coletiva” (DWORKIN, 1993, p. 178).

No Brasil, a funcdo social dos contratos pode ser inferida do texto constitucional,
pela analise do quanto disposto nos artigos 1°, inciso 1V, e 3°, inciso I, da Constituicdo da
Republica Federativa de 1988. A despeito de ndo se vislumbrar norma expressa, como ocorre
com a funcéo social da propriedade, prevista no art. 170, inciso 111, do texto constitucional, a
interpretacdo dos dispositivos que tratam dos objetivos desta RepuUblica e dos principios que
devem orientar o sistema politico-econdmico e social demonstra que as rela¢fes contratuais,
para que ndo conflitem com tais normas, devem, necessariamente, respeitar os interesses da
sociedade. A previsdo da fungéo social dos contratos, portanto, constitui a consagracao de um
mandamento constitucional (AMARAL, 2003).

O Cadigo Civil, no artigo 421, estatui que a liberdade de contratar deve ser exercida
em razdo e nos limites da funcédo social do contrato. Em outros dispositivos, também, verifica-
se uma determinacdo de que os contratos exercam uma funcéo social perante a coletividade.
Na Lei de Introdugdo as Normas do Direito Brasileiro, no art. 5°, o “bem comum” vem
esculpido como um dos baluartes que devem orientar a aplicacdo e a interpretacdo das
normas. O art. 113 do Cddigo Civil patrio reza que a interpretacdo integradora far-se-a
analisando o teor ndo da declaragédo de vontade, mas sim da lealdade, da informacéo e da
cooperacdo. A prépria concepcdo de ato ilicito, prevista no art. 187 do Cédigo Civil, envolve
os limites impostos pelo seu fim econdmico e social, pela boa-fé ou pelos bons costumes.

Dentro do universo juridico-consumerista, da mesma forma que no campo civel, os
participantes das relagdes contratuais podem agir com liberdade, mas desde que, no ambito
interno, ndo atuem de modo a desrespeitar a boa-fé, agindo nos limites da eticidade, e,
externamente, ndo afetem a comunidade. As relagbes contratuais formalizadas entre os

consumidores e os provedores da web devem atender ao principio da funcéo social. Tal
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constatacdo traz inimeras consequéncias para o usuério da Internet, especialmente porque a

contratacdo por meio da rede possui peculiaridades que merecem uma analise mais acurada.

4 A AUTONOMIA PRIVADA NA GESTAO DAS INFORMACOES DO USUARIO

Ao contextualizar essas no¢des no universo do consumo virtual, a boa-fé encontra
plena aplicacdo, mormente aos contratos eletronicos, dado que sua aplicacdo ocorre nédo
apenas durante a fase contratual propriamente dita, “mas também na etapa que antecede a
efetivacdo da avenga [...] chegando a irradiar efeitos mesmo ap6s o cumprimento da prestagéo
principal” (SAMPAIOQ, 2004, p. 29). Nas contratacdes tipicas do e-commerce, ndo ha grandes
dificuldades em considerar que, a despeito de silenciosos, 0s contratos virtuais, geralmente de
adesdo, submetem-se aos mesmos rigores que o Cadigo de Defesa do Consumidor prevé para
as aquisicoes de produtos e de servicos fora do meio digital.

Nesse aspecto peculiar, hd uma “desumaniza¢do” (disumanizzazione del contratto) e
uma “despersonaliza¢do” da relagdo juridica firmada em meio virtual, ao argumento de que “o
fornecedor ndo tem mais ‘rosto’, ndo mais aparece (ou podendo mesmo ndo existir)
fisicamente ou territorialmente” (MARQUES, 2004, p. 66). Tal concepcdo, contudo, peca por
considerar apenas um dos polos da relacdo contratual, qual seja, o fornecedor, que, na
Internet, é o provedor.

Se, por um lado, quem presta o0 servico € um software programado para emitir 0s
termos de adesdo e armazenar as informacGes da contratacdo, por outro o consumidor é
individualizado nessa relacdo, na medida em que seu perfil € criado por esse mesmo
programa, a partir da coleta e da classificacdo das informacdes fornecidas. Por isso, a
despersonalizacdo deve ser considerada apenas em parte. A tendéncia dos contratos virtuais
aponta em sentido contrario: o uso de publicidade individualizada e de servicos
personalizados.

E aqui ganha forga a autonomia privada, expressdo de inegavel carater polissémico e
identificada, principalmente, com uma fonte de poder normativo, por meio do qual se criam
negocios juridicos (MARTINS-COSTA, 2015). Com efeito, o ato de autonomia, decorrente
da autorregulamentacéo dos préprios interesses, gera expectativas legitimas, o que importa em

correspectividade. Embora a autonomia privada seja considerada poder autbnomo, exercido

(ec) &) & | Revista de Direito, Globalizagdo e Responsabilidade nas Relagdes de Consumo | e-ISSN: 2526-0030
| Encontro Virtual | v.6 | n. 2 | p. 76 - 97 | Jul/Dez. 2020.
87



O VALOR DA INFORMAGAO NAS RELAGOES NEGOCIAIS ELETRONICAS: UMA ANALISE CRITICA DOS
LIMITES DA AUTONOMIA PRIVADA A LUZ DA BOA-FE OBJETIVA.

entre iguais (FERRI, 2001), ela também se manifesta bastante mitigada quanto as politicas de
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uso de informacdes que as pessoas, inevitavelmente, geram na rede mundial de computadores.

Pode-se argumentar que os fornecedores de produtos e de servicos na rede —
provedores de contetdo —, bem como os provedores de acesso, possuem rigorosas politicas de
privacidade, as quais impediriam os consumidores de serem monitorados sem consentimento
ou mesmo de terem seus dados difundidos a terceiros. O “termo de privacidade” — também
chamado de “politica de uso” — possui natureza de clausula contratual (MARQUES, 2004, p.
81) e integra o contrato de adesdo associado aos servicos prestados na Internet. Ocorre que, na
cadeia de fornecimento “sui generis” da web, boa parte do tratamento contratual da
privacidade de dados cinge-se a questdo da difusdo, mas ndo a coleta.

Dito de outra forma, os provedores preocupam-se mais em garantir 0 ndo
compartilhamento das informacGes fornecidas com terceiros do que em garantir que nao
utilizardo de quaisquer artificios para captura-las. E que “quanto a seguranca, a reconstrugio
tem sido mais atenta: de técnicas de criptografia, conexdes seguras, sistemas anti-hackers,
antivirus, chaves-publicas e privadas, certificadores, arbitros virtuais, etc.” (MARQUES,
2004, p. 147). Percebe-se que os dados cambiados entre fornecedores e consumidores na rede,
geralmente, submetem-se a rigorosas medidas que impedem o Seu acesso por terceiros.

A questdo do tratamento que o proprio provedor da a esses dados — nos quais se
inclui a classificacdo e a captacdo das informacdes, especialmente as sensiveis —, no entanto,
ndo se encontra claramente abordadas nos contratos.

O caso do Google chama especial atencdo. A empresa de buscas mantém, em seu
sitio eletronico, todas as clausulas que compdem a sua “Politica de Privacidade”, que se
aplicam tanto ao usuério que faz uma mera pesquisa — € usa, eventualmente, 0s servicos
agregados, como 0 Google Maps e o0 Google Imagens — quanto ao que utiliza o servico de e-
mail. No documento (GOOGLE, 2020), é possivel identificar os seguintes topicos abordados:
“Informagdes coletadas pelo Google”, “Por que o Google coleta dados” e “Compartilhamento
de informagdes”.

Nesses quesitos, apesar de a outra parte do polo obrigacional esclarecer ao usuario
questdes ligadas a seus dados pessoais, ainda resta patente a vulnerabilidade tecnica e
informacional do consumidor (MAIA, 2003), que muito remotamente deixaria de utilizar os
servigos da empresa por causa da possibilidade de ela utilizar informagdes sobre seu perfil de

consumo para fomentar publicidade personalizada. Por isso, a autonomia privada, atinente a
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propria disposicdo de informacOes sensiveis, pelo internauta, ndo pode justificar a difuséo
abusiva dessas informacdes, para fins publicitarios.

Nesse contexto de protecdo dos dados, a seguranca da informacéo estd assente no
tripé da confidencialidade, que restringe o0 acesso da informacdo a quem tem o direito de fazé-
lo, da integridade — a partir da protecdo contra exclusdo da informacdo sem autorizacdo do
proprietario — e da disponibilidade, que é algo préximo a transparéncia e a possibilidade de
acessar a informacéo armazenada (PINHEIRO, 2013).

Nota-se, contudo, que as diretrizes de seguranca focam muito mais a problemaética da
gestdo de dados sob a perspectiva dos fornecedores, que estdo preocupados em blindar seus
sitios eletrénicos de invasores. E a situacdo do Google, que autoriza apenas algumas hipoteses
excepcionais a divulgacdo dos dados que possui dos usudrios: para empresas filiadas e
subsidiarias e outras organizacOes confiaveis, para processar informagdes em nome da prépria
companhia e para o atendimento de requerimentos de autoridades, bem como para combater
fraudes e proteger a marca e a empresa (VAIDHYANATHAN, 2011).

De outra parte, deve-se considerar que, mesmo se 0 contrato, nas clausulas referentes
a politica de privacidade, prever expressamente a possibilidade de compartilhar as
informagfes sem o consentimento do consumidor, haver4d a nulidade dessa previsdo
normativa, por causa da exploracdo da vulnerabilidade informacional e técnica do contratante.
A gestdo da informacdo na Internet requer a prévia aquiescéncia do outro sujeito da relacdo
negocial, especialmente quanto ao uso publicitario das informacdes sensiveis e pessoais do
consumidor. Nao poderia ser diferente, pois “exige-se que 0S cadastros que 0S armazenam
contenham uma seguranca especial, como forma de evitar que sejam mal utilizados”
(LIMBERGER, 2008, p. 233).

E preciso reconhecer que as relagbes negociais firmadas por meios eletronicos,
especialmente com o uso da Internet, afetaram sobremaneira as caracteristicas civis
tradicionais dos contratos. Tanto é assim que 0s negdcios juridicos que envolvem 0s meios
tecnologicos sdo de trés espécies: informaticos, teleméticos e eletronicos. A classificagcdo
considera a maneira como a vontade e o objeto contratual (a prestacdo) se manifestam
(SOUZA, 2009). O contrato informatico independe do meio pelo qual foi celebrado, mas
envolve um bem ou um servigo informético, enquanto que os telematicos necessariamente sao
firmados por meio de computador (internet ou intranet) (DE LUCCA; SIMAO FILHO, 2000),
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e 0s eletrénicos podem ter prestacdo de qualquer espécie — desde que juridicamente viavel —,
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mas a vontade manifesta-se com o uso das novas tecnologias, desde telefone a e-mails e
mensagens instantaneas.

O chamado contrato eletronico é firmado por meio informatico ou eletrénico,
qualquer que seja seu objeto (COLARES, 2004). Por outro lado, “os contratos informaticos
sdo aqueles que tém por objeto bens ou servicos de informatica, celebrados por qualquer que
seja 0 meio, informético (Internet, intranet, EDI, teleatendimento, etc.) ou papel
(convencional)” (COLARES, 2004, p. 113). A partir dessa classificagéo, interessam aqui 0s
contratos informaticos de fornecimento de servicos de acesso a Internet, os quais originam a
figura do provedor de acesso, bem como os contratos telematicos e eletrénicos.

Nestes ultimos, os fornecedores se utilizam do formato de adesdo (ou contratos-tipo)
(PINHEIRO, 2013), em que o consumidor ndo participa da elaboragdo das clausulas, tendo
que aceitar o que lhe é imposto para adquirir um servi¢co ou um produto nos sitios eletrénicos.
Tais espécies de contratos devem, porém, conter clausulas que prevejam desde fatores como
seguranca e entrega de produtos (se for o caso) até banco de dados e informac6es publicas.
Por isso mesmo, “devem existir clausulas especificas, delimitando e definindo o grau de
responsabilidade por todas essas questdes e, principalmente, sobre a prote¢édo da relacdo com
o consumidor final” (PINHEIRO, 2013, p. 434).

A problematica agrava-se quando o consumidor utiliza os servigos, por exemplo, de
mecanismos de busca ou de exibicdo de videos digitais, consciente de que as paginas que
acessa armazenam suas informagdes, embora sem ter que aceitar, expressamente, o contrato
de servicos que viabiliza esses contetidos. E comum que os provedores de contetdo insiram,
nas paginas, geralmente no rodapé, expressdes como ‘“termo de uso” e “politica de
privacidade”, aos quais o usuario tem acesso, mas, independente de ler ou ndao o conteudo dos
termos, ao usar o servico esta tacitamente concordando com as regras negociais.

No ambito do direito estrangeiro, a problematica é enfrentada de variadas maneiras,
mas “a questdo central que tem sido discutida é referente ao controle de inclusdo das
clausulas” (LORENZETTI, 2004, p. 332). Em diversos julgados norte-americanos
(CHANDER; GELMAN; RADIN, 2008), percebe-se que os tribunais estadunidenses se
preocupam demasiadamente na leitura que o consumidor faz das clausulas contratuais — se
efetivamente souberam dos termos e dos limites impostos pelo provedor de contetdo — do que

em relacdo a abusividade ou ndo de determinadas disposi¢des. Culturalmente, essa postura
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reflete uma maior valorizagcdo da autonomia da vontade e do livre mercado — paradigmas do
liberalismo — sobre o0 a vulnerabilidade técnica e informacional dos usuarios da Internet.

A depender dos termos acordados com os provedores, o consumidor quase ndo tera
protecdo juridica adequada. Imagine-se a situacdo de uma grande empresa de conteudos
interativos virtuais, como fotos e videos, que altera, de forma oculta, alguma clausula de sua
politica de privacidade. Os usuarios, provavelmente, sequer dardo conta da mudanca, que
pode ser prejudicial a eles mais tarde. Com base nessas razdes, € preciso o recurso as leis,
com destaque para a Lei Geral de Protecdo de Dados e a Lei n® 12.965/2014, a Constitui¢do
republicana, bem como a boa-fé objetiva e a funcdo social dos institutos juridicos, para
garantir a protecdo adequada dos consumidores, notadamente quando esta em relevo a
privacidade (MATTQOS, 2009).

A interpretacdo de quaisquer normas juridicas, integrantes dos diversos ramos do
Direito, exige uma conformagdo com 0s preceitos constitucionais. A constitucionalizagdo do
Direito Civil implica no fato de que as normas contratuais serdo interpretadas e aplicadas em
conformidade com os ditames constitucionais, o que significa afirmar que os contratos regidos
pelo Direito do Consumidor necessitam obedecer ao principio da funcdo social. Mesmo o
simples acesso a Internet, por envolver a exploragdo com o fim de lucro, deve estar em
sintonia com os direitos basicos dos consumidores.

Acerca da relevancia das normas constitucionais para a solucdo dos diversos
conflitos que alcangam o ambito judiciario, “consolida-se 0 entendimento de que a
reunificacdo do sistema, em termos interpretativos, s6 pode ser compreendida com a
atribui¢do de papel proeminente e central a Constituicdo” (TEPEDINO, 2000, p. 13). Como
parametro para auferir o cumprimento da funcdo social do contrato, esta sera obedecida
qguando estiverem presentes interesses metaindividuais ou que afetem a dignidade da pessoa
humana (GODOY, 2004). Como fundamento republicano, a dignidade humana representa o
repositorio de valores do ordenamento brasileiro e o fundamento ético que sustenta os direitos
fundamentais e de personalidade (FERREIRA, 1999), de modo que a funcéo social devera ser
necessariamente respeitada toda vez que a relacdo contratual tratar de objeto que atinja a
dignidade humana (NERY JUNIOR, 2003).

Portanto, apds a exposi¢do acerca da abusividade das clausulas contidas em contratos

de adesdo celebrados entre consumidores e os provedores de contetdo, verifica-se que a
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contratacdo eletronica deve estar assente no respeito aos direitos fundamentais, incluindo a
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informacdo e a vedacdo a praticas abusivas. O fato de o usuario concordar com os termos de
uso dos servicos de um site ndo significa que as regras privadas aplicaveis aquele ambito
sejam absolutas. Como pontua Roxana Borges (2009, p. 55), “sendo um dos principios
fundamentais do direito privado, o contetdo da autonomia privada encontra fronteiras em

normas legais e na ordem publica”.

5 CONCLUSAO

Em decorréncia de tudo o que foi analisado, exsurgem algumas conclusdes em face
do tema delineado neste artigo critico-analitico. O valor da informacdo, com efeito, decorre da
concorréncia dos provedores em colher e armazenar, informalmente, dados relevantes dos
usuarios e, assim, gerar ofertas de consumo mais proximas de satisfazer gostos e preferéncias
pessoais dos internautas. A gestao dessas informacdes, plasmadas, sobretudo, em termos e em
clausulas de privacidade, decorre de algum grau de autonomia e de disposicdo do internauta,
embora em menor escala, dado o carater de adesdo da quase totalidade desses contratos.

Isso ndo significa que a autonomia privada inexista nessa seara, mas sim que ela é
formatada por limites de ordem publica e de ética. Destaca-se o principio da funcdo social do
contrato, bastante presente na Constituicdo da Republica e no Caodigo Civil, e resultante da
socialidade presente neste diploma, apregoando a funcionalidade social de institutos juridicos
outrora considerados de ambito estritamente privado.

Para os contratos de adesdo eletronicos, conclui-se que a funcdo social significa a
vedacdo a clausulas e a préaticas abusivas impostas pelos provedores para que 0s consumidores
usufruam dos servigos oferecidos. Simultaneamente, a boa-fé objetiva serve de diretriz para
0s negocios juridicos eletrbnicos, protegendo a lealdade e a confianga no trato das
informac@es privadas dos usuarios a que os provedores tém acesso.

Particularmente em relacdo a “bona fides”, conclui-se, também, que, por ter cunho
polivalente, expresso, principalmente, nas suas funcgdes ético-juridica e hermenéutico-
integrativa, a boa-fé serve como um grande vetor para a interpretacdo negocial. Nesse
aspecto, foram destacadas a confianga, a transparéncia e a informacdo. A primeira tutela as
expectativas legitimas do consumidor, quando este acessa as paginas da Internet. As outras

duas ndo apenas exigem que os provedores sejam claros em relacdo ao uso que fazem dos
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dados, mas também que indiqguem quando os coletam e para quem os transferem.

Finalmente, os limites impostos ao compartilhamento das informac6es dos usuarios
contratantes da Internet devem justificar-se, principalmente, a luz do disposto na Lei Geral de
Protecdo de Dados Pessoais, na Lei n° 8078/1990, bem como na fungdo social do contrato e
na boa-fé objetiva, como limites & autonomia dos provedores na gestdo das informacGes do
usuario. Exigem esses limites que as relacdes obrigacionais, firmadas quando se utiliza o
servico de acesso a rede mundial e a suas paginas, sejam pautadas na ética e na minoracao da

vulnerabilidade técnica e informacional dos contratantes.
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