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RESUMO

As alteracOes trazidas pelas plataformas online sdo perceptiveis no mundo atual e ndo seria
diferente no consumo e contratacdo, que teve alteracGes significativas, ndo sendo, hoje, matéria
pacifica quanto ao contrato online ser uma nova forma contratual ou apenas o contrato usual
formalizado por outros meios com o auxilio, principalmente, da Internet. Nesse contexto de
elevado fluxo de dados, surge, formalmente, o principio da autodeterminacao informativa com
a entrada em vigor da Lei Geral de Protecdo de Dados Pessoais, porém, o referido principio j&
estava presente na jurisprudéncia nacional e internacional, sendo o tema principal do presente
estudo, além de tecer comentarios quanto a autodeterminagdo informativa, o presente artigo
também se justifica pela necessidade de apontar formas de prevencdo a violagdo de direitos,
objetivando analisar as mudancas decorrentes da alteracdo quanto a contratacdes online, as
discussdes iniciais quanto ao principio da autodeterminacdo informativa e o empoderamento a
partir de politicas publicas de educacdo da sociedade sobre o tema, como forma de prevencao
a violacdo do principio apontado, o que foi possivel, a partir da anélise doutrinéria sobre as
novas formas de contratacdo e o principio da autodeterminacdo informativa, analisando ainda
outras legislacdes que ja eram utilizadas e decisfes significativas sobre o assunto, chegando a
concluséo de que lidar com os dados de forma preventiva, pode, além de afastar a violagdo do
direito, resultar em economia e uma atuacdo mais eficiente para as entidades publicas e
privadas.

PALAVRAS-CHAVE: Autodeterminacao informativa; Contratacdo Online; LGPD; Politicas
publicas; Educacéo Digital.

THE PRINCIPLE OF INFORMATIVE SELF-DETERMINATION IN THE NEW
SOCIO-JURIDICAL CONTEXT OF ONLINE CONTRACTING AND PUBLIC
EDUCATION POLICY AS AWAY TO PREVENT VIOLATION OF RIGHTS

ABSTRACT

The changes brought about by online platforms are perceptible in today's world and it would
not be different in consumption and contracting, which have undergone significant changes, not
being, today, an important matter as to whether the online contract is a new contractual form or
just the usual contract formalized by other means mainly with the suport of the Internet. In this
context, with a high flow of data, the principle of informative self-determination formally
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emerged with the entry into force of the General Data Protection Regulation, however, that
principle was already present in national and international jurisprudence, being the main theme
of the present study, in addition to commenting on affirmative self-determination, this article is
also justified by the need to point out ways of preventing the violation of rights. It aims to
analyze the changes arising from alterations in online contracting, the initial discussions
regarding the principle of informative self-determination and empowerment based on public
education policies for society on the subject, as a way of preventing the violation of the
aforementioned principle, what was possible, based on the doctrinal analysis of the new forms
of contracting and the principle of informative self-determination, also analyzing the other laws
that were already in use and significant decisions on the subject, reaching the conclusion taking
a preventive approach to dealing with data can not only prevent rights violations but also result
in cost savings and more efficient performance for public and private entities

KEYWORDS: Informative self-determination; Online Hiring. GDPR; Public policies; digital
education.

1 INTRODUCAO

As mudancas decorrentes das possibilidades trazidas pela tecnologia e internet séo
inegaveis, impactando o sistema juridico e a sociedade como um todo. A necessidade da
populacdo é exteriorizada e efetivada quando, diante da necessidade legislativa, entram em
vigor leis para suprir lacunas e o judiciario se encarrega de aplica-las com o intuito de efetivéa-
las para adequar aos reais anseios e necessidades da sociedade.

O principio da autodeterminacdo informativa foi inserido expressamente na legislacdo
brasileira com o advento da Lei n°® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD), porém, analisando a doutrina e decisdes pontuais do Superior Tribunal
de Justica (STJ), identificam-se formas anteriores de preservacédo da intimidade e protecéo aos
dados dos consumidores de forma ampla.

A situacdo fatica, social e juridica, com a introducéo das novas tecnologias nas relacées
comerciais, alterou a forma de contratacéo e de relacdo com os dados pessoais. O fluxo de
informacdes tornou-se frequente, enquanto a protecdo dos dados pessoais sequer possuia
previsao legal especifica, sendo utilizado o direito constitucional a privacidade, de forma ampla
e geral para as lides existentes e nesse contexto, o presente artigo propde uma discussao teorica
e multidisciplinar que tem como base as alteragbes no paradigma juridico social, com a
introducdo do uso das plataformas online, as novas formas de contratagdo e consumo e a
consequente legislagdo decorrente de tais necessidades, com a entrada em vigor da LGPD, a
delimitacdo, a previsao legal do principio da autodeterminacao informativa e a necessidade de
politicas publicas efetivas de educacdo sobre o tema, para empoderar a populacdo para a
utilizacdo e guarda dos dados pessoais de forma preventiva e consciente.

Trata-se, portanto, o presente estudo, de um recorte bibliogréfico, apontando ainda
decisdes relevantes quanto a motivacdo que influenciou a redacdo do principio, a partir dos
conceitos de privacidade. Pontua ainda os casos de relevancia quanto a relativizacdo do conceito
apontado, trazendo a discussdo quanto a proposi¢do de politicas publicas necessarias para
empoderar a populacdo quanto a melhor utilizacdo, guarda e disponibilizacdo dos dados
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pessoais, isso porque, conforme sera demonstrado, o principio, por ndo ser absoluto, ja
apresenta casos no Brasil e no mundo de relativizacdo, mesmo diante da legislagéo vigente.

A escolha da presente metodologia se justifica pela recente entrada em vigor da LGPD
no Brasil, sendo o principio ja presente na doutrina nacional e internacional e em decisdes
anteriores a referida lei, ou seja, a bibliografia somada a jurisprudéncia, tornam o texto mais
completo e sdo necessarios para apresentar o histérico, demonstrando o contexto em que foi
inserido e as fontes que o legitimam.

As hipoteses possiveis para o presente estudo sdo a identificacdo da autodeterminacao
informativa apenas com a entrada da LGPD em vigor ou a entrada em vigor do principio a partir
da legislacdo e jurisprudéncia internacional, identificar ou ndo alteracdes sociojuridicas no
contexto das novas formas de contratacdo, identificar a pacificidade ou divergéncia quanto a
jurisprudéncia diante das novas formas de contratacdao online, identificar um contexto em que
a populagdo tem conhecimento quanto a protecdo de seus dados, sendo necessario o
esclarecimento quanto as formas de atuacdo preventiva ou a verificacdo da prevengdo como
uma adequada forma de atuar contra a violagéo de direitos.

Algumas tematicas recorrentes durante a construcdo da presente pesquisa serao
apontadas, como a exclusdo digital, a auséncia de projetos especificos de educacéo dos direitos
a protecdo dos dados mesmo diante da Politica Nacional de Educacéo Digital (PNED) e ainda,
0s Onus quanto a guarda e disponibilizacdo dos dados pessoais como forma preventiva de
possiveis violagdes, propondo assim, possiveis solucdo para a prevencédo e planos de mitigacéo
que impactam, inclusive, os cofres publicos e privados.

Este estudo se justifica, portanto, pela necessidade de demonstrar a transi¢do
sociojuridica sobre o conceito da autodeterminacdo informativa, apontar possiveis formas de
empoderar a populagéo para ter conhecimento sobre os dados pessoais e de forma preventiva,
evitar a violacdo ao direito relativo a protecéo de dados, o que tem aplicacédo pratica e necessaria
diante do novo contexto online e digital, do aumento do fluxo de dados e das novas formas de
contratacdo online.

Tendo a presente pesquisa 0 objetivo geral de apontar as mudancas decorrentes da
alteracdo quanto as contratacbes online, as discussdes iniciais quanto ao Principio da
Autodeterminacdo Informativa e a necessidade de politica de educacéo digital como forma de
prevencdo a violagdo do Principio apontado, sendo os objetivos especificos, apontar as
mudancas no paradigma juridico social com a introducéo do uso das plataformas online; apontar
as novas formas de contragdo e consumo; identificar a possibilidade de relativizagdo do
Principio e indicar formas de empoderamento da populacdo quanto ao conhecimento sobre a
protecdo dos dados pessoais.

2 MUDANCAS NO PARADIGMA JURIDICOSOCIAL COM A INTRODUQAQ DO
USO DAS PLATAFORMAS ONLINE E AS NOVAS FORMAS DE CONTRATACAO E
CONSUMO

O surgimento de novos servicos, produtos e até mesmo a criacdo de novas demandas
teve impactos significativos na produgdo e na forma de consumir, afetando diretamente a
populacéo, que hoje conta com novas formas de transacionar, de se relacionar e, principalmente
consumir e ofertar. Por outro lado, a rapidez com que as mudancas decorrentes diretamente da
tecnologias ocorrem, ndo € acompanhadas pela legislagdo no mesmo ritmo, porém, pode-se
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verificar uma rapidez na verificacdo de fatores que precisam de modificacdo e o Brasil tem
respondido a essas alteracbes de forma adequada, assim como boa parte dos paises que
pertencem ao continente europeu, em grande parte dos paises integrantes da Unido Europeia
(EVU), que tém destacado legislacOes sobre a protecdo de dados.

Por trés da necessidade de protecdo de dados, por exemplo, no caso da UE, havia uma
necessidade do transito de dados pessoais, em especial, no periodo pos-Segunda Guerra
Mundial, momento pelo qual o Tribunal de Justica da Unido Europeia por meio de seu
parlamento, emitiu um ato normativo incidente para todos 0s membros, porém, o ato normativo
se tornou ineficaz apds cada membro legislar sobre suas particularidades, o que tornou a
aplicacdo confusa, descentralizada e até certo ponto ineficaz para o contexto central, que nesse
ponto, ja ndo estaria tomando decisdes de forma unificada e convergente.

Nesse contexto, foi regulamentada a normativa 679/16, conhecida como a RGPD
(Regulamento Geral sobre a Protecdo de Dados), com aplicagéo extraterritorial, inclusive, para
a mera oferta de bens e servicos, sendo aplicavel a todos os individuos na Unido Europeia e
espago econdmico Europeu, regulamentando a privacidade e protecdo de dados pessoais.

A RGPD, legislacdo aplicada a Unido Europeia, serviu como forte influéncia para a
LGPD, editada e regulamentada pelo Brasil em 2018, sob o nimero 13.709/2018, com o
objetivo de protecdo dos dados pessoais em ambito nacional, inclusive nos meios digitais,
garantindo os direitos fundamentais de liberdade e privacidade e baseando-se nos fundamentos
de desenvolvimento econdmico, tecnoldgico e de inovagao.

No entanto, é importante esclarecer que a preocupagdo demonstrada quanto a
necessidade de protecao de dados e aos direitos de privacidade dos cidaddos ndo se trata de uma
discussdo recente, pois ja havia sido apontada nos séculos passados, em especial, quando
discutidas questdes comerciais e a intervencao estatal, como pode se verificar nos estudos
apontados:

0 advento da Revolucdo Francesa, o ato de contratar passou a ser vinculado ao
exercicio da liberdade individual, baseado em uma autonomia da vontade a ser
exteriorizada de forma plena. Sob a égide do Estado Social interventor e mantenedor
do bem estar da populacdo, esta liberdade passou a ser limitada. (
FORNAISIER;FERREIRA; FERREIRA, 2017, p. 221)

Com as novas formas de contratagdo, possibilitadas, em especial, pela revolugéo
tecnoldgica e a propagacao do acesso a internet, acesso este que ainda demonstra elevado indice
de exclusdo, conforme aponta a Unido Internacional de Telecomunicacgdes (ITU), os paises
precisaram adequar suas legislacGes, regulando nédo sé as transacfes comerciais em si, mas
também as transacOes de dados, para garantir a manutencdo do direito das partes, em especial,
do contratante.

No contexto nacional, a Declaracdo Universal dos Direitos Humanos, de 1948, prevé
em seu artigo 12 o seguinte direito: “Ninguém sofrerd intromissdes arbitrarias na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra
e reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a protecdo da lei”.
Enquanto no Brasil, o Cadigo Civil, lei 10.406/2002, ja previa, expressamente no titulo sobre
contratos em geral, a liberdade contratual, bem como, a licitude na pactuacdo de contratos
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atipicos e ainda a previsdo do contrato de adesdo, forma mais comum atualmente utilizada no
e-commerce, decorrente do proprio modelo de negdcio, esta lei prevé ainda a necessidade de
serem observadas as normas gerais do mesmo Codigo, conforme verifica-se, em especial nos
art. 421 e seguintes.

Ou seja, independente da atual divergéncia doutrindria quanto ao fato de existir o
questionamento se os contratos on-line ou virtuais seriam um novo tipo de contrato ou uma
nova forma de contratar, o Codigo Civil prevé expressamente formas de protecdo ao
consumidor e ainda de aplicagdo da norma vigente nos contratos, mesmo que estes sejam
atipicos.

Neste ponto, é necessario esclarecer que os dados séo coletados ndo s6 em relacdes de
consumo, mas considerando a legislacdo protetiva brasileira quanto ao consumidor, conforme
lei n® 8.078 de 11 de Setembro de 1990, esse recorte se destaca nas decisdes dos Tribunais e a
doutrina diverge quanto aos contratos online, a primeira corrente, entende ser uma nova forma
de contratacdo e nesse caso, seria necessaria uma legislacao especifica para regular essa nova
forma de contratar desde o seu principio.

Por outro lado, uma segunda corrente doutrinaria defende que o objeto central do
contrato, como qualquer outra forma de contratacdo, & preservado, ou seja, as partes
contratantes possuem interesse em transacionar por um produto ou servico, existindo uma
contraprestacdo, sendo apenas 0 modo online diferente dos modos tradicionais, como o verbal,
tacito ou escrito, podendo possuir variagbes ainda quanto as partes, eis que, hoje, ndo se faz
mais necessario existir pessoas em ambas as pontas de contratacdo, porém, ainda estéo
presentes as duas vontades, a de quem oferta e a de quem consome.

Independente de legislacdo especifica, ou da forma e meio da contratacéo, a boa-fé e a
reciprocidade precisam estar presentes no contexto da formacdo dos contratos, ndo apenas
quanto ao objeto e clausulas, mas também, quanto ao uso, tratamento e disponibilizacdo dos
dados pessoais das partes. Nesse sentido, Bonis e Junior (2019, p. 31) consideram como
requisitos essenciais para 0 contrato: “transparéncias nas informacdes, confidencialidade,
lealdade nas tratativas, funcao social do contrato, colaboragdo mutua e a confianga muatua entre
outros".

Vale destacar que, além dos pontos ja elencados, existe ainda a diferenca de concepgéo
guanto aos contratos de adesdo que se popularizaram ainda mais na modalidade online, por ser
de facil aplicacéo e escalabilidade, como bem exemplifica o juizo a quo por meio da deciséo
do Ex. Sr. Dr. juiz Melo, S&o Paulo (2021), em que, na decisdo apontada, delimita, a diferenca
entre o contrato de adesao e por adesdo, em processo que discutia o contrato online estabelecido
entre as partes "Contrato de adesdo é aquele em que o consumidor fica obrigado a aderir,
enguanto que o contrato por adesdo o consumidor tem a faculdade ou ndo de contratar, porém
ndo tem a opc¢do de discutir as clausulas nele inseridas”.

Neste ponto, verifica-se, antes mesmo da formacdo do contrato, 0 primeiro
guestionamento que pode e deve ser feito pelo consumidor, quanto a sua vontade e liberdade
genuina para a formalizacdo do contrato, eis que, por exemplo, servi¢os essenciais, seguindo a
diferenciacdo conceitual apontada, seria um contrato de adesdo, ja que, em regra, existe um
monopolio das concessiondrias de servicos que estabelecem sua competéncia por regido, ao
contréario de servigos privados de educagdo, transporte, lazer, por exemplo, em que neste casos,
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em regra, a concorréncia garante a diferenca de servigcos e de precos, existindo fatores que
podem influenciar na escolha do consumidor para cumprir melhor com as suas expectativas.

De forma mais especifica, a lei 8.078/1990, ja dispunha sobre a protecdo do consumidor,
estipulando uma se¢do voltada aos contratos de adesdo em um contexto ainda inicial de
expansdo da internet e do consumo online no Brasil, em especial em seu art.54, ao definir o
contrato de adesdo como aquele “cujas clausulas tenham sido aprovadas pela autoridade
competente ou estabelecidas unilateralmente pelo fornecedor de produtos ou servigos, sem que
0 consumidor possa discutir ou modificar substancialmente seu conteudo”.

Jorge et al (2012), por exemplo, defendem o computador como o0 maior meio de
comunicacdo atual e no mesmo sentido, defendem a relacdo entre consumidor e fornecedor
como um dos ramos que gera mais conflito e mesmo com a existéncia dessas modalidades de
contrato ou novas formas de contratar tenham surgido ainda no contexto fisico e presencial, sua
grande expansdo se deu junto com a expansdo e acesso aos proprios servi¢os online
possibilitados pela internet, nesse ponto, Bonis e Junior (2019, p. 37), defendem que, com a
criagdo do ambiente online e diversas alteragdes decorrentes, em especial da Revolugéo
Tecnoldgica, houve impacto para o surgimento de novas estruturas digitais que facilitam a vida
dos individuos incluindo o desdobramento das rela¢des de consumo apontando ainda 0s novos
métodos de negociacdes e contratacdes, a dinamicidade dessas relacdes e “o desenvolvimento
de plataformas eletrénicas que culminaram no comércio eletrénico (e-commerce), abarcando
suas subespécies m-commerce e t-commerce”.

A sociedade atual, classificada como sociedade de informacéo, surgiu no periodo pos-
modernidade e possui caracteristicas constitucionais como um direito de 3?2 geracdo, que coloca
o0 direito do consumidor como um dos direitos transindividuais, Malheiro e Sanchez (2016,
p.17), defendem ainda que a sociedade atual j& estd na quarta geracdo, que se orienta pela
“protecdo contra uma globalizacdo desenfreada e a incluséo digital”.

Hoje, a seguranca das empresas e neste caso em especifico, de suas plataformas online,
é um fator que pode e deve influenciar na escolha do consumidor, sendo, inclusive, um fator
que, aparentemente, pode impactar na valoragé@o dos produtos, pois a garantia da inviolabilidade
de dados pessoais além de ser um direito, € um fator de escolha que pode prevenir a indevida
utilizacdo de dados e prejuizos imensuravel para o consumidor e para a entidades publicas e
privadas, como no caso da Apple (2021), que aponta na propaganda e marketing de seus
produtos os diversos meios de segurancga, seja de hardware em silicio, de sistemas, de
criptografia e protecdo de dados com a possibilidades remotas, a seguranca de apps livres de
malwares como verdadeiro apelo comercial, que demonstra essa disruptura e ampliagdo do
proprio conceito e parametro de seguranga no novo seculo.

Com a mudanga do contexto social, porém, alguns assuntos necessarios como a
existéncia da evidente exclusdo digital e a necessidade de educacéo e garantia de acesso a todos
aos novos meios tecnoldgicos, ainda séo pouco explorados e nesse contexto, a necessidade de
formulacdo de politicas publicas ndo s6 de inclusdo, mas as politicas voltadas a educacdo do
ensino sobre dados pessoais, informacdes, ética, comportamento adequado no meio virtual, por
exemplo, sdo deixados de lado e muitos sdo lesados pela falta de informacéo e acesso e ainda
por ndo saber como fazer para evitar problemas nessas areas e ainda quando ocorre, como
proceder para garantir a protecdo e recuperacao de seus direitos.
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Quanto a suposta inseguranca causada em contratagdes por meio de Tecnologias da
Informacéo, Silva (2016), em sua obra, dispde, em especial, quanto a inseguranca do destino
conferido aos dados pessoais disponibilizados quando da formacdo do contrato, porém, €
necessario destacar a necessidade de alertar que tais riscos também estdo presentes em
contratacdes fisicas e que independente do meio de contratacdo, a boa-fé contratual deve ser
considerada e respeitada pelas partes envolvidas tanto na contratagdo quanto nos que tem acesso
aos dados.

Sobre os contratos online, Malheiro e Sanchez (2016, p. 34), por exemplo, sugerem
como essencial “a analise de que se trata realmente da pessoa que se identificou para a
concretizacdo do negocio juridico” e para isso, defendo que, além da protecdo por parte das
empresas, 0 consumidor precisa ser empoderado de seus proprios dados, assumindo uma
posicdo de controle e consciéncia para ser efetivo na prevencgéo de atos que possam infringir
seus direitos pessoais, pois 0 que se percebe na conjectura atual é um deliberado aumento de
uso das plataformas online para a disponibilizagdo de bens e servigcos, movimento que vem
sendo demonstrado também por servicos publicos, por outro lado, assim como ocorreu na Uniédo
Europeia em que cada pais legislou sobre as suas préprias necessidades, no Brasil, é possivel
identificar uma tentativa de cada estado em legislar sobre o tema, ndo sendo verificada, ainda
uma politica publica unificada, inclusive, de integracéo nacional.

Dentre os Projetos de Lei, podem ser citados o de n°® 184/2021 , que institui a Politica
de Alfabetizacédo Digital na rede publica estadual de ensino do Estado do Ceara, o Projeto de
Lei n° 3.217-A, de 2004, apensado ao n° 3238/2004, que, ap0s aprovado, instituiu o Dia
Nacional da Inclusao Digital; o projeto de lei n” 404/2019, no ambito do Estado do Rio Grande
do Sul, a Politica de Educag&o Digital nas Escolas.

A nivel nacional, podemos identificar a recente homologacédo da lei n® 14.172 de junho
de 2021, que dispBe sobre a garantia de acesso a internet, com fins educacionais a alunos e a
professores da educacdo basica publica e a mais recente, lei n® 14.533, de 11 de janeiro de 2023,
que institui a Politica Nacional de Educacdo Digital e altera as leis n° 9.394, 9.448,10.260 e
10.753.

De fato, uma lei que torna como garantia o0 acesso a internet, em especial no contexto
da educacdo € uma forma de inclusdo e a lei que prevé o acesso a educacgdo digital, ndo traz
respostas a questionamento como a inclusdo, formas de acesso e conhecimento sobre direito e
cuidados necessarios para a nova interacdo da sociedade e pela valorizacdo dos dados pessoais
e mais do que isso, tornar acessivel a linguagem do direito, traduzindo para a populagéo, por
exemplo, o que significam os principios apontados na LGPD, porém, é uma estrutura juridica
importante para assegurar a formulacao de politicas publicas efetivas de educacéo digital que
pode servir como um embasamento inicial para a ampliacéo da necessaria propagagédo da busca
pelo ensino e educacédo da populacdo na era digital.

3 DIREITO A AUTODETERMINACAO INFORMATIVA

A doutrina majoritéria, antes da inovacdo legislativa quanto a autodeterminacéo
informativa, j& utilizava o principio constitucional da privacidade, prevista no art. 5, X, da
Constituicdo Federal (1998), para regular e afastar violagdes quanto as informacGes e vida
privada do consumidor, porém, considerando que tal principio era utilizado de forma ampla,
como, por exemplo, em caso de vazamento de fotos, de informag6es pessoais, de violagdo ao
domicilio e a rotina, com registros ha mais de dois séculos no cenario juridico internacional, de
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fato, foi percebida a necessidade de uma especificacdo da legislacdo quanto aos dados, eis que,
0 cenario atual da internet permitiu o fluxo rapido e constante de informacdes pela rede, sendo
os dados, hoje, considerados como a grande riqueza pela capacidade de uso e fomento desses
dados.

Antes mesmo da nova Lei Geral de Protecdo de Dados Pessoais, o proprio Codigo de
Defesa do Consumidor ja previa, expressamente, a protecdo dos dados do consumidor, sendo a
vigéncia desse Codigo decorrente diretamente do dirigismo contratual com o intuito de
equilibrar as relacbes que demonstravam desequilibrio diante dos interesses, muitas vezes,
contrapostos nas relagbes de comercio eletrénico, conforme arts. 43 e 44,

Esse mesmo Codigo, inclusive, em seus art. 72 e 73, respectivamente, ja previam, como
infracdo, sendo aplicada a pena de detencdo de seis meses a um ano ou multa quem “impedir
ou dificultar o acesso do consumidor as informacdes que sobre ele constem em cadastros, banco
de dados, fichas e registros” , sendo punido com detengéo de um a seis meses ou multa quem
“Deixar de corrigir imediatamente informacéo sobre consumidor constante de cadastro, banco
de dados, fichas ou registros que sabe ou deveria saber ser inexata” ( Codigo Civil, 2002).

Além do Cédigo apontado, o Marco Civil da Internet (2014), prevé ainda, a necessidade
de clausulas claras e completas sobre a coleta dos dados, uso, armazenamento e tratamento dos
dados pessoais, porém, por ter uma limitacdo de previsdes em seu texto, em especial que fosse
aplicada aos contratos, surgiu a LGPD, diante das lacunas existentes na legislacao, prevendo,
expressamente, a coleta e utilizagdo dos dados pessoais. Bessa (2020), destaca, por exemplo, 0
fato de atualmente, sermos constantemente julgados por um perfil digital, que por meio do
tratamento de dados pessoais "é a tela do computador que indica se somos merecedores de
crédito, se podemos ter acesso a algum beneficio social ou, até mesmo, ingressar em
determinado pais” ainda sobre o tema destaca o fato de ndo serem claros 0s objetivos e 0s meios
utilizados como critérios para as decisdes pelos perfis digitais "embalado por misteriosos
algoritmos, decidira sobre aspectos relevantes da vida do cidaddo e do consumidor”.

Nesse contexto, a exc. Sra ministra Nancy Andrigues ( BRASIL, 2019) defende como
precursores doutrinarios, Samuel Warren e Louis Brandeis, com o artigo datado de 1890 sobre
o direito de privacidade e o direito de ser deixado so ou literalmente “let be alone”, apontando
a necessidade e direito do individuo ndo ser importunado, ou seja, a utilizacdo dos dados, ou
melhor, a correta utilizagéo da coleta e utilizacdo dos dados e até mesmo a nao utilizacdo desses
dados como um direito do cidad&o.

O que demonstra uma nitida necessidade de regulacdo desde os séculos passados,
porém, que era utilizado, no caso do Brasil, a Carta Magna, como reguladora de forma ampla,
0 que se justifica até pelo contexto da época, em que 0s dados ainda ndo eram, necessariamente,
visto como o0 “novo petréleo” pelas empresas.

E nesse contexto, sobre a autodeterminacédo, Bessa (2020) defende, por exemplo, que
com a obra de 1967 de Alan Westin, o autor ja advertia sobre a necessidade do individuo ter a
possibilidade de definir “quando, como e quais as informacgdes pessoais poderiam ser
comunicadas a terceiros", porém, defende que foi 16 anos ap6s, em 1983, que a privacidade foi
denominada como direito a autodeterminacdo informativa na Alemanha, quando na época
existia uma previsdo de coleta de dados para além de fins estatistico e demograficos, para a
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montagem de um banco de dados, sendo que quem se recusasse a responder as informacgoes
para o preenchimento desse banco de dados, estaria sujeito ao pagamento de multa, logo, para
0 autor, o termo direito a autodeterminacdo informativa, foi cunhado pelo Tribunal
Constitucional da Alemanha, que declarou parcialmente inconstitucional essa lei que
disciplinava o censo populacional.

Ainda sobre a referida lei, o temor publico de que os dados fossem utilizados para
controle das atividades e diante dos riscos, a Corte entendeu que os cidad&os tinham o direito
sobre 0 uso e cessdo dos dados pessoais, utilizando-se como argumento do principio da
proporcionalidade, eis que, a recusa na informacgdo dos dados, geraria 6nus direto aos nao
informantes e nesse ponto, necessario esclarecer que, a autodeterminacdo por nao ser um
principio absoluto, pode ser restringido pelo proprio titular ou por interesse publico, conforme
ocorrido no Brasil durante a pandemia do COVID- 19, deflagradas no inicio do ano de 2020.

Em abril de 2020, apo6s a identificacdo dos primeiros casos no Brasil relacionados ao
COVID-19 e ja com regras de restricdes impostas, a Presidéncia da Republica editou a Medida
Provisoria 954 (2020), esta ja ndo mais em vigor, a qual estabelecia critérios sobre o
compartilhamento de dados nos seguintes termos: "compartilhamento de dados por empresas
de telecomunicacOes prestadoras do Servico Telefénico Fixo Comutado - STFC e do Servico
Movel Pessoal - SMP com a Fundacéo Instituto Brasileiro de Geografia e Estatistica - IBGE.".

Nesse sentido, o Supremo Tribunal Federal em sede de Acgdo Direta de
Inconstitucionalidade - ADI, entendeu que o repasse das informacgdes apontadas violaria o
direito a privacidade, atropelando garantias fundamentais previstas e garantidas pela
constituicdo brasileira, suspendendo a eficacia da medida provisoria, demonstrando, inclusive,
certa consonancia com a decisdo do Tribunal Constitucional Alemao apontada anteriormente.
Sousa e Silva (2020), por exemplo, defendem como um papel do Estado, meios de protecdo da
privacidade dos cidaddos, diante do direito do individuo quanto a decisdo sobre o uso de seus
dados pessoais e assim conceitual a autodeterminacéo informativa:

Assim, a autodeterminacdo informativa se constitui na transdisciplinaridade de
elementos que podem operar em varios niveis cujo alcance reflete o carater
democratico, em que todos os individuos podem ter o controle sobre seus dados. Os
elementos discutidos permitem tragar formas de controle e circulacdo dos dados e
informacdes, que se exteriorizam por meio do termo de consentimento, permitindo
que sua utilizacdo possa ser conduzida de forma a tracar um percurso passivel de ser
auditado e mensurado. Também reforca a eficiéncia sobre o controle e a circulacdo
dos referidos dados e informacdes, de modo a reduzir incertezas, evidenciando sua
otimizacdo, permitindo que, da coleta ao descarte, possa ocorrer de forma
transparente, simplificada e capaz de reduzir custos de transacao e riscos para o setor
econdmico, constituindo, assim, critérios para efetivacdo da autodeterminacio
informativa ( SOUSA e SILVA, 2020, p. 16).

Os autores defendem ainda que o principio da autodeterminacdo informativa possui
como elementos intrinsecos, o vinculo objetivo, que consiste em atribuir informacdes
referentes as caracteristicas da pessoal natural; a confiabilidade, que deve ser concretizada por
meio do consentimento, estando relacionada a fidedignidade do documento; a autenticidade,
ligada a preservacao e custodia dos documentos transmitidos; a integridade dos dados, ou seja,
a protecdo daquele documento ou dado; a disponibilidade, elemento que permite e garante a
escolha do titular das informagdes quanto ao compartilhamento; a especificidade, que exige o
consentimento do titular para a circulacdo de dados; o controle da vulnerabilidade ou a
violacdo ou ataque a direito personalissimo, que visa proteger e estabelecer ritos para 0s casos
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de vazamento; a simetria informacional, entre a qualidade do dado e o conhecimento do
cidadédo sobre o0 uso e por fim, a ndo exaustividade que determina que o0s dados ndo podem
ser utilizados indiscriminadamente.

Concordando com o fato de o principio em questdo ndo ser absoluto, Pica (2016)
também defende a possibilidade de relativizacdo do direito a autodeterminacdo, apenas
quando necessario para a manutencao do sistema fiscal, porém, refor¢cando o direito a reserva
da vida intima do contribuinte. Hoje, por exemplo, o controle de dados possui a barreira legal
e especifica prevista na Lei Geral de Protecdo de Dados Pessoais, sendo necessario preservar
esses dados afastando perda, vazamento e corrompimento dessas informacdes, eis que, reitera-
se, a privacidade ja vinha sendo considerado no Brasil como direito fundamental, antes mesmo
da edigdo e entrada em vigor da LGPD.

Porém, a previsdo legal visa garantir a preservacao do direito dos cidadaos e punir
quando situacOes de violagdo ocorram, mas, antes mesmo da violagdo desses direitos, se faz
necessario empoderar a populacdo, de forma preventiva, para saber como melhor
disponibilizar os seus dados de forma a garantir o respeito e melhor utilizacdo e
armazenamento de seus dados pessoais.

4 AUTOD~ETERMINA(;AO E A NECESSIDADE DE POLITICAS PUBLICAS DE
EDUCACAO E CONSCIENTIZACAO DA POPULACAO SOBRE SEUS DADOS

Estudos da IBM Security (2020), apontam o Brasil entre os 20 paises dos quais 0
comprometimento de dados é 0 mais custoso para as corporacgdes e empresas, e 0s especialistas
defendem a prevengéo como melhor medida, eis que, no Brasil, as multas determinadas pela
Lei Geral de Protecdo de Dados Pessoais podem ser impactante e decisivas para a
continuidade e satde das empresas, 0 mesmo estudo continua apontando a economia de US$2
milhdes de dolares para as empresas que tinham planos de mitigacédo e formas estabelecidas
de acdo em casos de comprometimento, “$2 million Incident response preparedness impact
on avg. Total cost”, pois em casos de violagédo as operacdes sao comprometidas com as paradas
até o restabelecimento da seguranca, perda de usudrios pela falta de confianca, marketing
negativo, empenho financeiro e de capital humano para a resolucdo, dentre outros fatores que
empenham tempo e dinheiro das corporac6es publicas e privadas.

Ou seja, a educacdo quanto a necessidade de protecdo dos dados, hoje, se faz necessaria
em todas as esferas, para as pessoas, detentoras de dados, bem como para as empresas publicas
e privadas e oOrgdos publicos. Para os detentoras de dados pessoais, se faz necessario o
empoderamento, a partir do fator educacéo para que tenha conhecimento em primeiro lugar
do que constituem seus dados pessoais para que seja ensinado formas de garantir a seguranca
e sigilo de seus dados, 0 que pode ou n&o ser requerido, as formas de protecdo dos dados em
qualquer meio, em especial no meio virtual pela velocidade e fragilidade da seguranca em que
podem estar os dados, sendo 0s conceitos determinados pela LGPD essenciais para 0
direcionamento a partir dos conceitos como dados sensiveis, autodeterminacéo informativa,
coleta, manipulag&o e armazenamento de dados.

E neste ponto, se faz necessario esclarecer que, a autodeterminagdo informativa da o
poder ao cidaddo sobre a escolha da melhor forma de disponibilizacdo, utilizacdo e
armazenamento de seus dados, porém, também abre margem para a interpretacdo quanto a
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responsabilidade desses dados sobre o proprio detentor, ou seja, tornando imprescindivel a
educacdo sobre dados pessoais e é nesse sentido que Baquero (2012) estabelece duas
dimenses essenciais para 0 empoderamento: educativa e politica, defendendo o surgimento
do termo empowerment com 0s movimentos emancipatorios que estavam relacionados ao
exercicio da cidadania, podendo ocorrer no nivel individual, organizacional e comunitario.

O empoderamento individual pela educagéo, poderia viabilizar formas de prevencao
contra o requerimento e uso indevido dos dados, cabendo ainda, a educagdo de como agir,
caso, de fato, ocorra a violagdo, como vazamento de dados, uso indevido, invasdo a sites que
contenham dados pessoais, dentre outros, eis que, ao empoderar-se o individuo altera sua
percepcdo com o ambiente e solugdes simples como estabelecimento de senha forte, troca em
casos de vazamento, as formas de armazenamento de senhas, sdo fatores iniciais que ja
poderiam evitar a violagdo de direito do detentor de dados.

Como sugestdo para os setores publicos e privados, conforme apontam os estudos, cabe
a educacdo pela prevencdo de situacdes que de alguma forma exponham os detentores de
dados, desde a capitacdo, com a coleta apenas do estritamente necessario, €is que, quanto mais
dados coletados, maior a possibilidade de vazamentos, uso, tratamento e armazenamento
indevidos, o que se pretende evitar, sendo o argumento da diminuigéo dos custos um fator
positivo para a atracdo dos gestores de informacdo, eis que, 0 armazenamento e trafego de
dados demanda capital humano, financeiro e estrutural.

Portanto, as politicas publicas de prevencdo com foco na educacéao sobre os seus direitos
e dados sdo passos necessarios para o empoderamento e efetividade da LGPD, Baquero (2012)
defende ainda o empoderamento organizacional como a delegacdo do poder de deciséo e
participacdo, visando a melhora no desempenho da organizacao e produtividade, porém, neste
ponto, faz-se necessario alertar que a LGPD € clara quanto a limitagdo expressa das pessoas
com acesso aos dados, 0 que por si sO ndo limita a participacdo, por exemplo, com sugestfes
de ideias e solucdes de forma colaborativa e eficiente.

E 0 que se espera em termos concretos com a entrada em vigor da LGPD ¢ de fato, que,
situagcdes de violagdo sejam apuradas e devidamente punidas, porém, hoje, o judiciario
brasileiro ndo consegue acompanhar no mesmo ritmo as demandas sobre o tema, ndo sendo
viavel, por exemplo, esperar das regulacdes que o principio da autodeterminagéo informativa
afaste violagdes, mas que, a partir de arcaboucos juridico como a LGPD e da PNED funcionem
como a modelagem juridica necesséria para a formulacgdo de politicas publicas robustas e que
empoderem a populagéo sobre seus dados nao s6 no meio virtual.

Dentro da discusséo da autodeterminacéo, se faz necessario esclarecer que o conceito
de hipossuficiente ndo pode ser deixado de lado neste ponto e ainda da relativizagdo do direito
a autodeterminacdo e ao uso e tratamento de dados, Palhares et al (2020), por exemplo,
defendem a atragé@o pelo uso de tecnologias e dados fornecidos por aparelho celular para o
controle e combate a pandemia, porém, deixando evidente a necessidade de politicas publicas,
legislacdo adequada e transparéncia de informacOes a populagdo, apontando ainda a
necessidade de adequacdo e niveis de rastreio o que implica no grau de intervencdo a
privacidade.

Ou seja, por ndo se tratar de um direito absoluto, a autodeterminacdo precisa ser
sopesada em situagdes pontuais, porém, permanecendo como regra, a privacidade e o poder
sobre seus dados por parte da populacéo, sendo a transparéncia um principio ainda pouco
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definido quando apontada a autodeterminacdo e que, tende a ser explorada pela jurisprudéncia
nos proximos anos, com o possivel e esperado aumento das demandas judiciais, em especial
quanto ao vazamento, armazenamento e mau uso das informacdes e dados, impulsionado
principalmente por dois fatores, a entrada em vigor da LGPD e o constante aumento do fluxo
de dados.

A nivel de politica publica, a educagdo digital poderia ndo estar prevista apenas na
agenda da educacéo, podendo ser prevista na agenda da economia, por exemplo, para capacitar
a populacdo a utilizar-se dos meios digitais para ter acesso e conhecimento financeiro,
popularizando o ensino da educacdo financeira e dos meios de investimento e da melhor
aplicacdo financeira para cada perfil da populacéo.

Podendo estar dentro da agenda do proprio judiciario com a educacdo de forma de
prevencdo a violacao de direito a populacdo em geral e do legislativo, com a educacédo sobre
as leis vigentes de forma facil e da traducdo em linguagem acessivel, sendo um exemplo
pratico, por exemplo, a ferramenta de transferéncia P1X, que ainda é alvo do uso indevido no
Brasil e que sequer previa formas de solugdes simples de conflitos, como a transferéncia para
o identificador errado, uso para envio de mensagens, matérias que estdo sendo discutidas e
solucionadas ainda de forma timida, porém, que aumentaram consideravelmente o fluxo de
dados, neste caso, em especial, os financeiros.

A educacdo quanto a autodeterminacédo de dados financeiros, por exemplo, devera servir
de escudo para a populacdo evitar fraudes e uso indevidos de dados, como s&o 0s casos ja
existentes e inclusive citados no presente estudo, tendo a populagdo maior poder de controle
e de prestacdo de contas com as entidades financeiras, sejam essas publicas ou privadas e
novamente, o principio da transparéncia surge, ainda de forma subjetiva e geral, porém como
fator necessario para garantia do direito da autodeterminacdo informativa.

Antes de presumir-se sobre a identidade digital é necessario entender que as partes, em
especial o consumidor, possui uma identidade civil que o garante uma identificacdo Unica e
qualquer violagao neste direito gera danos que podem ser irreparaveis, Pica (2016, p. 28), ap6s
apontar as caracteristicas da informatica, dentre elas, quanto a possibilidade de grande
armazenamento e a durabilidade dos registros, aponta o direito a utilizagdo da informatica
como inserido em um contexto complexo de fundamentos e cita a decisdo do Tribunal
Constitucional Espanhol na sentenca 292/2020 dando destaque ao fato de que "tratamento de
dados pessoais ndo se cinge do ponto de vista substancial apenas a protecao da reserva da vida
intima dos sujeitos, encontrado também outros direitos fundamentais que fundamentam esta
tutela”.

Nesse contexto, podemos identificar que a autodeterminacdo vem sendo vista e colocada
pelos paises, em especial, 0s que passam a regular a protecdo de dados, como um direito
fundamental e a violag&o ou ndo verificacdo desse principio se caracteriza como uma violagao
ao direito fundamental.

O Superior Tribunal de Justica, vem interpretando e aplicando o principio da
autodeterminacdo informativa como um direito fundamental de eficécia horizontal e antes
mesmo da entrada em vigor da Lei Geral de Protecdo aos dados, utilizava-se da Carta Magna
do Brasil, para garantir a efetividade e aplicacdo pratica ao principio em voga, conforme
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verifica-se em decisdo de EDcl no REsp 1630659/DF julgado em 27/11/2018, DJe
06/12/2018.

O Superior Tribunal de Justica, em decisdo publicada em (2019), defende que "Os
direitos da personalidade sdo expressdes funcionais da pessoa humana, por meio dos quais 0
ordenamento juridico tutela elementos essenciais a protecéo de sua dignidade e integridade.”,
defendendo que se apresentam como direito potestativos os aspectos da personalidade, sendo
erga omnes, porém, ressalvando que pode existir a limitacdo a partir da ponderacdo de
interesse, por motivo justo e legitimo interesse publico, conforme decisdo de REsp
1726270/BA, julgado em 27/11/2018, DJe 07/02/2019.

Ou seja, exercer a autodeterminacdo além de ser uma garantia de direito, € uma liberdade
e uma garantia de protecdo ao individuo de abusos e omissdes, por outro lado, pouco se tem
discutido quanto a responsabilidade do consumidor quanto seus proprios dados, o que, a quem,
porque e como dispor desses dados, neste caso, resta esclarecer que ndo se discute neste
trabalho sobre hipossuficiéncia do consumidor, por exemplo, quanto a producéo de provas,
ocorre que o cuidado, cautela e manutencdo quanto seus dados tem que ser uma
responsabilidade consciente do detentor dos dados.

Muito se fala em sancGes para as empresas, porém, pensando e priorizando as formas
preventivas, devemos pensar que a simples escolha do fornecimento dos dados poderia
prevenir o mau uso e disposi¢do indevida dessas informacdes e para isso, mais uma vez o fator
educacdo se apresentaria como fator essencial para tornar essa pratica efetivamente
preventiva.

Conforme ja defendia Silva (2016, p. 81), quanto a necessidade de empoderar o
consumidor, se faz necessario a autodeterminacdo informativa e o controle dos respectivos
dados pessoais:

O atual modelo de monitoramento das empresas que atuam no comércio eletrénico
evidencia a necessidade de pensar o tema a partir de uma visao unitaria e que favoreca
a autodeterminacdo informativa, ou seja, que empodere o consumidor para que ele

tenha controle sobre seus dados pessoais.

Em comparacédo, as campanhas de educacgéo ao transito, aos cuidados no ambiente de
trabalho e até mesmo sobre a necessidade de certiddo de nascimento para torna-se cidadaos,
sdo campanhas, que em regra, trazem ao publico, em linguagem comum e acessivel o
conhecimento sobre um tema que precisa ser abordado, ndo seria diferente quanto aos dados
pessoais, que poderia ser explicado de forma simples para que a autodeterminacéo informativa
fosse efetivada.

Ou seja, diante das mudancas das formas de interagdo, das fraudes e violacdo aos dados
pessoais, se faz imprescindivel o empoderamento da populacéo, a partir de Politicas Publicas
de educacdo quanto aos seus dados pessoais, de forma acessivel sobre a autodeterminagdo
informativa, em especial, quanto aos direitos e deveres dos detentores de dados.

5 CONSIDERACOES FINAIS

O presente estudo dedicou-se a analisar as mudangas decorrentes da alteracdo quanto a
contratacdes online, tendo apresentado, de forma multidisciplinar, questées como a alteracéo
legislativa, a evolucdo do conceito da autodeterminacdo informativa em decisdes das mais
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altas cortes nacional e internacional e aspetos praticos da relativizagdo do referido principio
com o apontamento da necessidade de cautela.

Os novos aspetos sociais, quanto a relagdo de consumo diante das novas plataformas
online, foram abordados para introduzir, a partir do contexto histérico e social, as discussdes
iniciais quanto ao principio da autodeterminacédo informativa, principio este que foi verificado
como existente mesmo antes da previsdo legislativa decorrente da previsdo legal e entrada em
vigor da LGPD, que, por tratar-se de recente previsdo legal expressa, a autodeterminagao
informativa podera sofrer alteracGes quanto a interpretacdo e aplicacdo em casos praticos,
porém, considerando o historico apontado, podemos concluir que as interpretagdes tecem a
seguir os caminhos preexistente das discussdes quanto a privacidade, sendo o principio da
autodeterminacdo informativa uma forma de além da privacidade, de direito e garantia quanto
aos dados pessoais e ainda um direito que estabelece, desde ja, dnus e bénus a populacéo, ao
passo que define e estabelece a autodeterminacdo informativa como um direito, mas também,
como um dever de cuidado quanto aos dados que se exple e a quem se expoe.

E nesse contexto, a conclusdo é de que a protecdo para ser efetiva, teria como ideal a
prevencdo e que para ser possivel a atuacdo de forma prévia, o consumidor precisa ter
conhecimento do que constituem seus dados pessoais e as melhores formas de uso e
disponibilizacéo, sabendo ainda, como reagir em casos de viola¢do, como se proteger, sendo
0 empoderamento uma forma de prevencgdo a violacdo do principio apontado, o qual ainda
precisa ultrapassar barreiras como a exclusdo digital, a falta de acesso a meios de educacéo e
a propria exclusdo social, em especial no Brasil, que coloca parte da populagéo brasileira como
satélite das novas alteracdes e formas de consumo alteradas pelo contexto online e digital, por
sequer terem acesso ao consumo regular de bens e servigos.

Para as empresas privadas, prestadoras de servicos no meio digital, ensinar seus
consumidores pode dificultar a entrada de problemas como fraudes e torna o consumidor mais
consciente, inclusive, para possibilitar um feedback efetivo e mais participativo, que poderia
interferir, positivamente, no crescimento da plataforma.

Além de apontar sugestdes para que o conhecimento e a educacao sobre o novo mundo
digital, se faz necessario, caso seja efetivado como uma politica pablica, conforme os projetos
apontados no presente artigo, insistir que o diagndéstico da politica permaneca durante todo o
ciclo politico (policy cycle), sendo necessario elaborar estudos nos anos seguintes, a partir das
informagdes obtidas, a fim de avaliar seus impactos no meio em que estd inserido,
possibilitando a constante melhoria e efetividade.

Diante do exposto, por tratar-se de recente entrada em vigor da legislacdo apontada, os
presentes estudos abrem caminhos para, no futuro breve, novas investigacdes sobre o tema,
colocando o principio da autodeterminacéo informativa como um novo meio de protecdo dos
dados e ainda como um principio que exige a participacdo e efetivo conhecimento da
populacéo para se tornar efetivo em sua mais pura forma, sendo ainda possivel estudos futuros
quanto a relativizacao do referido principio e as reais implica¢des sociojuridicas.
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