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Resumo

O presente estudo investiga a narrativa do documentario “O Dilema das Redes” sob a 6tica da
matriz operacional das tecnologias inovadoras ante a sociedade de controle nas cidades
globalizadas. Na trama, vé-se possiveis consequéncias de tais desenvolvimentos tecnoldgicos
e o0 dominio que as midias sociais digitais exercem perante os usuarios. A partir dessa analise,
o trabalho expde que, por vezes, “se vocé ndo esta pagando pelo produto, entdo vocé € o
produto”, de modo que os dados pessoais passam a ter um novo papel na sociedade, qual seja
o status de mercadoria. Ato continuo, compreende-se gue a coleta invasiva de dados pessoais
se torna uma grande ameaca a privacidade, tendo em vista que expde informacgdes sigilosas e,
consequentemente, afeta 0 comportamento humano consoante a modulagéo algoritmica. Assim
sendo, discute-se a evolucdo normativa da tutela dos dados pessoais como direito fundamental,
considerando os entraves no contexto da Era Digital e as medidas com vistas a garantir protecdo
a dignidade humana. Para tanto, utilizou-se uma abordagem qualitativa através de levantamento

bibliogréafico, pesquisa documental, métodos exploratorios e descritivos.
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Abstract

The present study investigates the narrative of the documentary “O Dilema das Redes” from
the perspective of the operational matrix of innovative technologies before the society of control
in globalized cities. In the plot, we see possible consequences of such technological
developments and the dominance that digital social media exerts on users. From this analysis,
the work exposes that, sometimes, “if you are not paying for the product, then you are the
product”, so that personal data start to have a new role in society, which is the status of
merchandise. . Subsequently, it is understood that the invasive collection of personal data
becomes a major threat to privacy, given that it exposes sensitive information and,
consequently, affects human behavior according to algorithmic modulation. Therefore, the
normative evolution of the protection of personal data as a fundamental right is discussed,
considering the obstacles in the context of the Digital Age and the measures to guarantee
protection of human dignity. For that, a qualitative approach was used through bibliographic
survey, documental research, exploratory and descriptive methods.

Keywords: Algorithms; Globalized Cities; Network Dilemma; Data Protection; Surveillance

Technologies.

1 INTRODUCAO

“Se vocé nao esta pagando pelo produto, vocé € o produto” explicita Tristan Harris,
presidente do Centro para Tecnologia Humanizada e ex-funcionario da empresa multinacional
Google, no documentério norte-americano “O Dilema das Redes” langado em 2020. Neste
sentir, cabe destacar que as questdes de privacidade na internet vao além de certificar-se onde
clicar durante a navegacao nas plataformas digitais, e sob esse alerta quanto aos cuidados com

a navegacdo no ambiente virtualizado segue o breve estudo.
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Para dar conta destes entraves, ressalta-se que o meio cibernético carece ampliar
estratégias eficientes e que possam garantir a seguranca dos cidaddaos. Notadamente, esses
apontamentos iniciais enfatizam a urgéncia da aplicabilidade e garantia da governanca de dados
no ambito publico e privado, como também a difusdo de politicas publicas para resguardar a
incolumidade e a protecdo de dados tanto on-line quanto off-line.

Ato continuo, busca-se analisar brevemente no primeiro capitulo sobre o documentario
em referéncia a partir da sua abordagem frente as novas tecnologias de vigilancia e as possiveis
violacBes de diretos fundamentais, especificamente o direito a privacidade. Isto porque a
narrativa filmica evidencia os riscos frente ao monitoramento na coleta e uso de dados pessoais
dos usuarios, o qual fomenta a modulacdo comportamental através de algoritmos e fomenta
manipulacdes nas redes sociais digitais.

Diante de um tema vasto e polemizado, cumpre ressaltar no segundo capitulo a entrada
em vigor da Lei Geral de Dados Pessoais brasileira (LGPD — Lei n°® 13.709/18, de 18 de
setembro de 2020, dada a sancdo da Lei n® 14.058/20), pautada como instrumento na promogéo
de cidadania e seguranca de dados no pais, sendo crucial elucidar suas benesses e lacunas
normativas. Assim, o trabalho visa apontar uma breve linha geral da LGPD, a estrutura
organizacional da Autoridade Nacional de Protecdo de Dados (ANPD) e um guia orientativo
referente aos canais de atendimento.

A partir do entendimento sobre o cendrio atual, no terceiro capitulo a pesquisa buscou
explorar os estraves acerca do crescimento desordenado das cidades globalizadas e os impactos
positivos e negativos dos avancos tecnolégicos. Tendo em vista que se faz necessario adotar
medidas de defesa da cidadania digital, principalmente no tocante a fruicdo dos direitos de
educacdo inclusiva e sécio-informacional, isto pois com o fito de democratizar o ambiente
virtual e contribuir com as discussées em torno da regulacéo de contetdos na rede.

Por conseguinte, o estudo pautou-se numa abordagem qualitativa com fulcro no método
hipotético-dedutivo, como também preceitos do procedimento bibliografico, tendo em vista que
“a pesquisa bibliografica ndo ¢ mera repeticao do que ja foi dito ou escrito sobre certo assunto,
mas propicia o exame de um tema sob novo enfoque ou abordagem, chegando a conclus6es
inovadoras” (LAKATOS; MARCONI, 2003, p. 182). No mais, utilizou-se pesquisa
documental e técnica exploratdria sobre a tematica abordada.
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2 “O DILEMA DAS REDES” E AS QUESTOES JURIDICAS SUSCITADAS NO
DOCUMENTARIO

O documentario “O Dilema das Redes”, dentre as superproducdes estadunidenses, €, na
atualidade, um dos que mais desperta discussdes acerca dos perigos causados pelas redes sociais
digitais ante a modulagdo algoritmica do comportamento. Por conseguinte, importa ressaltar
que, dentre os pontos abordados, de cunho académico, o documentario em debate expde as
formas como as tecnologias de vigilancia podem exercer dominio nas relac@es interpessoais
através da conexdo no ambiente virtual.

Ademais, faz-se necessario destacar o avanco dos meios de comunicacdo a partir do
século XX, posto que as interacBes em rede aumentaram e 0 acesso a internet tornou-se uma
ferramenta indispensavel no cotidiano das cidades globalizadas. Assim, desde o surgimento das
redes telefénicas, vé-se que as formas de se comunicar estdo em constante evolucéo, haja visto
o crescente nimero de dispositivos conectados virtualmente e a automatizagdo por aplicativos.

Segundo o autor Pierre Lévy:

A mediacdo digital remodela certas atividades cognitivas fundamentais que envolvem
a linguagem, a sensibilidade, o conhecimento e a imaginacgdo inventiva. A escrita, a
leitura, a escuta, 0 jogo e a composi¢do musical, a viso e a elaboracdo das imagens,
a concepg¢do, a pericia, o ensino e o aprendizado, reestruturados por dispositivos
técnicos inéditos, estdo ingressando em novas configuragdes sociais (LEVY, 1998,
p.17).

Cumpre consignar que, ao se debrucar sobre a crescente conectividade na atual
sociedade informacional, importa compreender as aplicacfes da internet “ndo apenas a
infraestrutura material da comunicacdo digital, mas também o universo oceanico de
informagdes que ela abriga assim como os seres humanos que navegam e alimentam esse
universo [...]” (LEVY, 1999, p. 29). Na esteira da globalizacdo digital, a internet se apresenta
como uma importante ferramenta de difusdo e compartilhamento de conteddo para os mais
diversos fins.

Essa narrativa expde um dilema: diante da intensa divulgacdo de informacdes e,
consequentemente, a superexposicao do internauta, como proteger a intimidade e a vida privada
em ambientes virtuais? Vale frisar que, verificando, principalmente, a intensa exibicdo de

aspectos de ordem particular, se torna recorrente o compartilhamento de gostos pessoais,
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geolocalizacéo, visdo de mundo, fotos instantaneas e entre outros, de modo que as informacoes
sdo feitas por pessoas que procuram respostas imediatistas. Neste sentido, Marcel Leonardi
esclarece que:
Nesse cenario, as tecnologias da informacdo e comunicacdo, como observado,
ganharam impulso a partir do uso da internet. Com ela, foi possivel a conexdo da rede
internacional de computadores, como também “o intercdmbio de informacdes de toda

natureza, em escala global, comum nivel de interatividade jamais visto anteriormente”
(LEONARDI, 2011, p.116).

Entende-se, pois, 0 contexto das armadilhas nas redes sociais desde a propagacgéo de
desinformacdo, discurso de odio e até mesmo influéncias diretas no ambito politico. Logo, se
observa um direcionamento cada vez mais pautado na distracdo do usuario e consumo de
noticias, por vezes, tendenciosas e/ou polarizadas, tudo isto representado pelos algoritmos de
recomendagéo.

Por conseguinte, o documentario em analise retrata uma iminente ameaca no que diz
respeito ao ciclo vicioso criado pelas tecnologias de vigilancia, as quais buscam manter 0s
internautas por varias horas seguidas nas plataformas digitais. De maneira que haja uma
captacdo de atencédo direcionada para anincios e, com isso, gerar engajamento € consumos.

De mais a mais, nota-se a informatizacdo da sociedade sendo ressaltada na narrativa da
trama trazida a baila e o papel das tecnologias inovadoras como potenciadoras de pontos
positivos e negativos perante a coletividade. Neste interim, suscita questfes de cunho juridico
que devem ser analisados e promover amparo legal, como por exemplo o combate a violagao
de dados pessoais tanto on-line quanto off-line.

Assim, diante das inovacgdes tecnoldgicas nas cidades globais e o desenvolvimento de
uma sociedade interligada em redes, torna- se imperioso a cautela quanto da coleta, uso,
armazenamento e prote¢ao de dados, “[...] o consentimento genérico para o tratamento de dados
pessoais, porém somente quando é especificada sua finalidade, bem como ndo seria cabivel sua
interpretacdo extensiva para hipoteses fora das expressamente previstas” (DONEDA, 2006, p.
383)

Portanto, o levantamento das pesquisas cientificas acerca da protecdo de dados pessoais
trata-se de uma pauta indispensavel, isto porque “a sociedade da informagao imprime uma nova
dindmica e novos desafios para a protecdo da pessoa humana, a comecar pela monetiza¢do dos
seus dados pessoais” (BIONI, 2019, p. 127)
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Desse modo, alerta-se para o uso indiscriminado das plataformas digitais, com o fito de
fomentar o amplo acesso as ferramentas tecnoldgicas no intuito de facilitar a vida das pessoas
ante a praticidades nos servicos digitalizados e os inlmeros meios comunicacionais, € nao
promover um descontrole social a partir de atividades excessivamente viciantes, sobretudo
entres os jovens e adolescentes.

Para além de incorporar ressalvas, o presente trabalho expde as preocupagdes em torno
da seguranca juridica e do resguardo a dignidade humana aos internautas num ambiente que
nédo tem fronteiras, posto que agudizam em contextos globalizados. Paralelamente, a pesquisa
aponta para a necessidade de inser¢do de boas praticas na seara virtual, tendo em vista a
constante imersao numa configuragao cultural contemporanea chamada “cibercultura”, a qual
relaciona tecnologia e sociabilidade (LEMQOS, 2020).

Como se percebe, hd uma série de inovacGes tecnoldgicas e digitais que se apresentam
frente ao cenario global. Fato é que as interacdes e relagdes comunicacionais emergem para
ambientes informatizados, fomentando o uso e compartilhamento de dados pessoais em larga
escala, logo exige-se ampliar a fiscalizacdo das competéncias sancionatorias no pais visando

uma privacidade adequada para uma sociedade democratica.

3 DADOS PESSOAIS, GESTAO DE PRIVACIDADE E LGPD: UMA ABORDAGEM
ESTRUTURAL

Conforme o avango das tecnologias, a sociedade em rede torna-se uma realidade cada
vez mais concreta para um nimero maior de cidaddos, por esta razdo, é de se observar a
trajetdria do sistema brasileiro de protecéo de dados pessoais e suas nuances, tendo em vista a
interpretagdo da Constituigdo como “reconstrugdo do contetdo da lei” (BONAVIDES, 2015,
p. 398).

Antes, uma breve recapitulacdo acerca dos relatos protagonizados no documentario,
uma vez gque exp0de os danos decorrente do uso massivo das plataformas digitais, posto que as
tecnologias de vigilancia atuam de forma interconectada competindo pela atencdo do publico.
Frisa-se que, de modo ficcional, a narrativa apresenta a rotina de uma familia estadunidense em
um ciclo vicioso e nocivo a saude diante do uso desenfreado da internet. De outro lado,

apresenta o discurso da equipe de especialistas relatando a questdo da exploragdo das
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informagdes fornecidas nas redes e a necessidade de uma efetividade da regulacédo frente a
protecdo de dados pessoais.

Destarte, observa-se a urgéncia no combate a violacdo de dados pessoais, isto no intuito
de impulsionar uma maior seguranca juridica e iniciativas de ordem puablica e privada diante do
desenvolvimento da sociedade informacional, devendo-se observar a privacidade do cidadé&o,
conforme esclarece Danilo Doneda:

[...] a informagéo pessoal esta, quase como ato reflexo, ligada a privacidade por uma
equacdo simples e basica que associa maior privacidade a menor difusdo de
informacdes pessoais e vice-versa. Esta equacdo nem de longe encera toda a complexa
problemética em torno dessa relacdo, porém pode servir como ponto de partida para
ilustrar como a prote¢do das informacdes pessoais passou a encontrar guarida em
nosso ordenamento juridico: como um desdobramento da tutela do direito a
privacidade (DONEDA, 2011, p. 94)

Ademais, importante pontuar que a Lei Geral de Prote¢éo de Dados (Lei n® 13.709/18)
entrou em vigor no dia 18 de setembro de 2020, ante a san¢do da Lei n° 14.058/2020, sendo
marcada por regulamentar o uso, a protecao e a transferéncia de dados pessoais no Brasil.

Assim, destaca que LGPD regula “informagdo relacionada a pessoa natural
identificada ou identificavel” (BRASIL, 2018), levantando as perspectivas e desafios de uma
integracdo bem-sucedida em conjunto com a sociedade civil. Na sequéncia, a pesquisa expde
uma breve linha do tempo da LGPD acerca dos principais acontecimentos até a vigéncia da

lei em comento, conforme a seguir:
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UMA BREVE LINHA DO TEMPO DA LEI GERAL DE PROTEGAO DE DADOS (LGPD)

29/04/2020: Criagédo da MP 959/20 adia a
entrada em vigor da LGPDpara 03/05/2021

18/08/2018: Sangéo LGPD, 01/08/2021: Entrada em vigor
vigéncia em 18 meses (Fev/20) das san¢des administrativas

2018 2019 2020 2021

08/07/2019: Criacdo da Lei 13.853/19, 10/06/2020: Criagdo da Lei14.010/20,
vigéncia da LGPD em24 meses (Ago/20) vigéncia das san¢fesda LGPD para Ago/2021

Fonte: Figura disponibilizada no portal da Autoridade Nacional de Protecdo da Dados (ANPD, 2021).

Ressalta-se que, as san¢Ges administrativas passaram a ser aplicadas a partir de agosto
de 2021. Ademais, vale mencionar que a Agéncia Nacional de Protecdo de Dados divulga a
agenda regulatdria para o biénio 2021-2022, o referido documento indica haver trés grandes
fases de atuacdo e relatorios semestrais de acompanhamento.

Como também apresenta a estrutura organizacional da ANPD, a qual segue
detalhadamente na secéo I, artigos 58-A, 58-B e 59 da LGPD (Lei n° 13.709/2018), assim

como o descrito no Decreto n® 10.474/2020, de acordo com a figura abaixo:
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Conselho Diretor

Diretor 1 Diretor 2 Diretor-Presidente Diretor 3
DAS 1005 DS 100.5 DAS 1006 DAS 101.5

Diretor 4
DAS 1015

Gerente de Projeto

Gerente de Projeto Gerente de Projeto Gerente de Projeto Gerente de Projeto
DAS 103.4

DAS 103.4 DAS 103.4 DAS 1034

Chefe de Gabinete
DAS 103.4
Coord Geral de

Coard Geral de Tecnalogia Coord Geral de Coard Geral de Rel Institucionais
& Pesquisa iscalizach e

Consultor
Juridico

4 Assessores

e Coordenador | Coordenador Coordenador | Coordenador | Coordenador

FCPE 101.3 FCPE 1013 FCPE 101.3

Conselho Nacional de Protecdo de Dados e da Privacidade (23 representantes)

Poder Executivo {5 membros) Outras Instituigies {5 membros) Sociedade Civil {6 membros) Setor Produtivo [7 membros)

= 3 de confederagiies sindicais de categorias
= 3 deentidades com atuagao na area econdmicas do setor produtivo
= 3 deinstituighes centificas = 2 de entidades representativas do setor
empresarial
= 2 de entidades representativas do setor
laboral

= CasaCivil =  camarados Deputados

=  Gabinete de Seguranca Institudonal =  Senado Federal

= Ministério da Justica e Seguranga Piiblica =  conselho Nadonal de Justica

= Ministério da Economia = conselhe Nadonal do Ministério Plblico

= Ministério da Ciéncia e Tecnologia =  Comité Gestor da internet no Brasil

Fonte: Figura disponibilizada no portal da Autoridade Nacional de Protecéo da Dados (ANPD, 2021).

Cumpre destacar que o Conselho Diretor é classificado como o 6rgdo maximo de
direcdo, sendo formado por 5 (cinco) Diretores e um deles € indicado a Diretor-Presidente. Ato
continuo, a respeito do Conselho Nacional de Protecdo de Dados e da Privacidade (CNPDP),
importa mencionar que a sua formacdo € estruturada por 23 (vinte e trés) representantes,
conforme os termos do Decreto n.° 10.474/2020, especificamente. Seguindo a composi¢do

abaixo discriminada:

Art. 15. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade sera
composto por representantes dos seguintes 6rgdos:

I —um representante da Casa Civil da Presidéncia da Republica, que o presidird;

I - um do Ministério da Justica e Seguranga Pubica;

I11 - um do Ministério da Economia;

IV - um do Ministério da Ciéncia, Tecnologia e Inovacgoes;

V - um do Gabinete de Seguranca Institucional da Presidéncia da Republica;

VI - um do Senado Federal,

VIl - um da Camara dos Deputados;

VIII - um do Conselho Nacional de Justica;
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IX - um do Conselho Nacional do Ministério Publico;
X - um do Comité Gestor da Internet no Brasil;

X1 - trés de organizagOes da sociedade civil com atuacdo comprovada em protecdo de
dados pessoais;
XII - trés de instituicGes cientificas, tecnoldgicas e de inovagéo;
X111 - trés de confederacBes sindicais representativas das categorias econdmicas do
setor produtivo;
X1V - dois de entidades representativas do setor empresarial relacionado a area de
tratamento de dados pessoais; e
XV - dois de entidades representativas do setor laboral.

Assim sendo, dentre os titulares e suplentes de variadas areas do governo e sociedade

civil, esses terdo mandato de dois anos, sendo designados pelo Presidente da Republica e

caracterizado como um 6rgdo consultivo e que possui previsdo de existéncia no art. 58-B da

LGPD, a seguir:

Membros do Conselho Nacional de Protecédo de Dados Pessoais (CNPD)

Esfera de representacao

Membro titular

Membro suplente

Poder Executivo

JONATHAS
ASSUNCAO
SALVADOR NERY
DE CASTRO

(Casa Civil da
Presidéncia da

Republica)

RENATO DAVID
CLARK DE AQUINO

(Casa Civil da
Presidéncia da

Republica)

RODRIGO LANGE
(Ministério da Justica

e Seguranga Publica)

LEONARDO GARCIA
GRECO
(Ministério da Justica e

Seguranca Publica)

MARCELO DE LIMA

MARTA JUVINA DE

E SOUZA MEDEIROS

(Ministério da (Ministério da
Economia) Economia)

MARCOS CESAR FERNANDO

DE OLIVEIRA PINTO ANTONIO

(Ministério da RODRIGUES DIAS

Ciéncia, Tecnologia e

Inovacoes)

(Ministério da Ciéncia,

Tecnologia e
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Inovacoes)
ADRIANO DE JOSE PLACIDIO
SOUZA AZEVEDO MATIAS DOS
(Gabinete de SANTOS
Seguranca (Gabinete de
Institucional da Seguranca
Presidéncia da Institucional da
Republica) Presidéncia da
Republica)

Outros Poderes, 6rgaos

ou instituicdes publicas

FABRICIO DA MOTA
ALVES

(Senado Federal)

GUSTAVO AFONSO
SABOIA VIEIRA

(Senado Federal)

DANILO CESAR

FERNANDO

MAGANHOTO ANTONIO SANTIAGO
DONEDA JUNIOR

(Camara dos (Camara dos
Deputados) Deputados)
HENRIQUE DE VALTER

ALMEIDA AVILA

Conselho  Nacional

SHUENQUENER DE
ARAUJO

de Justica (Conselho Nacional de
Justica)

MARCELO WEITZEL SILVIO ROBERTO

RABELLO DE OLIVEIRA DE

SOUZA AMORIM JUNIOR

(Conselho  Nacional

do Ministério Publico)

(Conselho Nacional do

Ministério Publico)

MARCIO NOBRE
MIGON
(Comité Gestor da

Internet no Brasil)

HARTMUT RICHARD
GLASER
(Comité Gestor da

Internet no Brasil)

Organizacbes da
sociedade civil com
atuacdo comprovada em
protecédo de dados

pessoais

RODRIGO BADARO FABRO BOAZ
ALMEIDA DE STEIBEL

CASTRO

BRUNO RICARDO MARIA LUMENA

BIONI

BALABEN SAMPAIO

MICHELE

DAVIS SOUZA ALVES
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NOGUEIRA LIMA

Instituicbes cientificas,

tecnoldgicas e de

LAURA SCHERTEL
FERREIRA MENDES

ANA CARLA
BLIACHERIENE

inovacéao FABIANO MENKE LEONARDO NETTO
PARENTONI
CLAUDIO SIMAO DE CAITLIN SAMPAIO
LUCENA NETO MULHOLLAND
Confederac8es sindicais NATASHA TORRES FRANCISCO

representativas das
categorias econbmicas

do setor produtivo

GIL NUNES

SOARES CAMPELO
FILHO

CASSIO AUGUSTO
MUNIZ BORGES

MARCOS VINICIUS
BARROS OTTONI

FLAVIO BOSON
GAMBOGI

TAIS CARVALHO
SERRALVA

Entidades

representativas do setor
empresarial relacionado
a area de tratamento de

dados pessoais

ANA PAULA VITOR MORAIS DE
MARTINS BIALER ANDRADE
ANNETTE FABIO AUGUSTO

MARTINELLI DE
MATTOS PEREIRA

ANDRADE

Entidades
representativas do setor

laboral

PATRICIA PECK
GARRIDO

CLAUDIO EDUARDO
LOBATO ABREU

PINHEIRO ROCHA

DEBORA EMERSON ROCHA
SIROTHEAU

SIQUEIRA

RODRIGUES

Fonte: Elaborado pelos autores, a partir das informagdes colhidas no portal da Autoridade Nacional de Protecdo
de Dados (ANPD, 2021).

De mais a mais, por meio do seu portal eletronico, a ANPD disponibiliza canais de
atendimento e comunicacao (Cidad&o/Titular dos Dados, Agente de Tratamento, Fornecedores,
Contatos institucionais, Assessoria de Imprensa e Comunicagdo, Trabalhe Conosco, Fale
Conosco, Peticionamento Eletronico do SEI, Documentos e PublicacBes, dentre outros),

conforme a tabela abaixo:
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Canais de atendimento ANPD:
Apresentar Reclamacédo do titular contra Acessar:  https://lwww.gov.br/anpd/pt-

o controlador de dados: orientacBes br/canais_atendimento/reclamacao-do-

disponiveis no link:

titular-contra-controlador-de-

dados/reclamacao;

Duvidas sobre a Lei Geral de Protecdo de
Dados Pessoais (LGPD):

Acessar:  “Perguntas Frequentes”e o
canal de “Duvidas sobre a LGPD”;

Comunicacéo de incidentes de seguranga:

Acessar:  https://www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca;

Envio de convites ou documentos para a
ANPD (tais como oficios e respostas a
documentos expedidos pela ANPD), e

solicitacdo de reunides: acesse 0 menu

Acessar:  https://www.gov.br/anpd/pt-
br/acesso-a-
informacao/institucional/quem-e-

guem/principais_cargos;

Composi¢do — Principais Cargos e
Respectivos Ocupantes e verifique qual o
canal especifico de cada unidade. O link

para a pagina é o:

Imprensa: Acessar:  https://lwww.gov.br/anpd/pt-

br/canais_atendimento/imprensa;

Ouvidoria: Acessar:  https://lwww.gov.br/anpd/pt-
br/canais_atendimento/cidadao-titular-

de-dados/ouvidoria;

Pedidos de Acesso a Informagdo (SIC) Acessar:
baseados na Lei de Acesso a Informagdo https://www.gov.br/economia/pt-

(LAD): br/canais_atendimento/ouvidoria/sic

Fonte: Elaborado pelos autores, a partir das informagdes colhidas no portal da Autoridade Nacional de
Protecdo de Dados (ANPD, 2021).

Por conseguinte, cumpre salientar, em ordem cronoldgica, as quatro das principais leis
que compdem osubsistema de protecdo de dados brasileiro, quais sejam: a Lei n°® 12.527/2011
(Lei de Acesso a Informacéo), a Lei n°® 13.444/2017 (Lei de Identificacdo Civil) e as Leis n°
12.965/2014 (Marco Civil da Internet) e n® 13.709/2018 (Lei Geral de Prote¢do de Dados
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Pessoais), essa Ultima com diversas discussdes técnicas e entraves juridicos acerca da real data
da vigéncia da Lei.

Para tanto, vale mencionar que o artigo 2° diz respeito aos fundamentos e o artigo 6°,
ambos da LGPD, apresenta os principios e orienta que as atividades de tratamento de dados
pessoais deverdo observar a boa-fé, sendo, portanto, considerada uma premissa basica. Em
suma, a Lei em analise engloba um conjunto de operaces mediante a estrutura organizacional
da ANPD, a qual consta com a figura do Controlador, Operador e Encarregado.

Expostas as ideias preambulares acima, compreende-se que as questdes fundamentais
trazidas com a entrada em vigor da LGPD devem assegurar os direitos dos titulares de dados
em consonancia com o principio da dignidade da pessoa humana. Além disso, aponta a ideia de
que a vigilancia em massa na sociedade pode ferir os dados pessoais dos individuos, devendo
ser detalhadamente analisada e estudada de forma cientifica no intuito de barrar seu avanco

predatdrio e irresponsavel.

4 PARA PROBLEMATIZAR A VIGILANCIA NA SOCIEDADE EM REDE SOB O
CONTEXTO DAS CIDADES GLOBALIZADAS

A insercdo das novas tecnologias nas cidades globais tornou-se constante, sendo
significativo o avanco da internet, o fluxo de dados e as transmissdes instantaneas,
especialmente movidos por Inteligéncia Artificial (IA). Neste interim, cumpre enfatizar que a
sociedade atual se encontra interconectada em rede, acelerando, portanto, o crescimento dos
ambientes virtuais e a ampliacdo das midias sociais digitais.

No contexto do futuro da logistica no e-commerce, torna-se notério o incremento de
tecnologias inovadoras em diversos setores, assim como a “substituicdo” de homens por
maquina, posto que “com 0 uso de Inteligéncia Artificial, por exemplo, ja é possivel identificar,
por meio de uma camera, que tipo de produto é aquele e em que posi¢do se encontra, para que
um brago mecanico possa fazer o picking e embalagem do produto (TIC, 2019).

Ato continuo, devido ao uso da IA de forma recorrente, preocupacdes com vieses de
vigilancia comegaram a merecer destaque, uma vez que podem contribuir para o aumento das
discriminacdes diversas e violagfes de privacidade. Portanto, viu-se a necessidade de debater

sobre as tecnologias de vigilancia e a influéncia dos algoritmos na contemporaneidade, haja
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visto que sdo decisdes automatizadas, para, em tese, substituir reflexdes humanas, de forma a
melhorar e acelerar o desempenho tecnoldgico das IA.

Ainda nesse sentido, discorre Bauman e Lyon:

Velhas amarras se afrouxam a medida que fragmentos de dados pessoais
obtidos para um objetivo sdo facilmente usados com outro fim. A vigilancia
se espalha de formas até entdo inimaginaveis, reagindo a liquidez e
reproduzindo-a. Sem um contéiner fixo, mas sacudida pelas demandas de
“seguranca” e aconselhada pelo marketing insistente das empresas de
tecnologia, a seguranca se esparrama por toda parte (BAUMAN; LYON,
2014, p. 10).

Essas decisbes, frequentemente, trazem consigo visbes de mundo de quem as
alimentou, por isso, podem ser uma ferramenta de ampliacdo de desigualdades. Assim, é de
extrema importancia debater sobre os algoritmos, sua neutralidade e seus impactos,
principalmente, levando em consideragdo que o Brasil se comprometeu em implementar a
Agenda 2030 da Organizacdo das Nacdes Unidas (ONU), cumprindo com os Objetivos de
Desenvolvimento Sustentavel (ODS) e metas, entretanto convém analisar como o uso da 1A
pode aumentar as desigualdades sociais, isto quando ndo se avalia 0s possiveis vieses que dela

se origina.

Os capitalistas de vigilancia descobriram que os dados comportamentais mais
preditivos provém da intervengdo no jogo de modo a incentivar, persuadir,
sintonizar e arrebanhar comportamento em busca de resultados lucrativos.
PressBes de natureza competitiva provocaram a mudanga, na qual processos
de méaquina automatizados ndo s6 conhecem nosso comportamento, como
também moldam nosso comportamento em escala. Com tal reorientacdo
transformando conhecimento em poder, ndo basta mais automatizar o fluxo
de informagdo sobre nds; a meta agora é nos automatizar (ZUBOFF, 2020 p.
24).

Para tanto, é preciso determinar os principais locais em que a IA vem sendo utilizada
de modo a disseminar mais discriminagdes, para depois entender como desenvolvem-se os
algoritmos raciais e se podem ser neutros, para, posteriormente, correlacionar a inteligéncia
artificial como um fator que pode contribuir para o retrocesso do ja referido ODS. “As
informacdes coletadas, além fazer as organizacGes publicas e privadas capazes de planejar e
executar 0s seus programas, ainda permitem o surgimento de novas concentracdes de
poder ou o fortalecimento de poderes ja existentes” (RODOTA, 2008, p. 37). Assim, como
ainda aponta Rodota:
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Tais desafios dao - se, “primeiramente, em virtude e a dificuldade de
individualizar certos tipos de informac@es das quais o cidaddo estaria disposto
a renunciar definitivamente a controlar o seu tratamento e a atividade dos
sujeitos que a utilizam, pois, publicidade e controle ndo sdo termos
contraditdrios, como sdo publicidade e sigilo. Em segundo lugar, a nova
situacdo determinada pelo uso de computadores no tratamento das
informagdes pessoais faz-se mais dificil caracterizar o cidaddo com o simples
‘fornecedor de dados’, sem que a ele caiba algum poder de tutela e tratamento
dessas informagdes” (RODOTA, 2008, p. 36).

Com efeito, a finalidade integra os principios enumerados por Rodota (2008, p. 60)
como norteadores da protecao de dados pessoais, quais sejam:

Principio da correcdo na coleta de dados e no tratamento das informacdes;
Principio da exatiddo dos dados coletados, acompanhado pela obrigagédo de
sua utilizag&o;

Principio da finalidade da coleta de dados, que deve poder ser conhecida antes
que ocorra a coleta, e que especifica na relagdo entre os dados colhidos e a
finalidade perseguida (principio da pertinéncia);

Na relacéo entre a finalidade da coleta e a utilizacdo dos dados (principio da
utilizacdo ndo - abusiva);

Na eliminagdo ou na transformagdo em dados anénimos das informagdes que
ndo sdo mais necessarias (principio do direito ao esquecimento);

Principio da publicidade dos bancos de dados que tratam as informages
pessoais, sobre 0s quais deve existir um registro publico; Principio do acesso
individual, com a finalidade de conhecer quais sdo as informagdes
coletadas sobre si proprio, obter a sua cpia, obter a correcdo daquelas erradas,
a integracdo daquelas incompletas, a eliminagdo daquelas coletadas
ilegitimamente;

Principio da seguranca fisica e l6gica da coleta dos dados.

Dessa maneira, a partir de levantamentos no intuito de consubstanciar o discurso, deve-
se considerar o fato da 1A ser utilizada em diversos setores publicos e privados, isto em favor
da sociedade, como modo de transformacdo socioeconémica, € ndo em desfavor. Fato é que
diante das novas dindmicas urbanas se destaca a forca das telecomunicagfes e 0 uso massivo

das tecnologias inovadoras nas cidades. Nesse sentido, a funcédo do direito entra justamente na

regulamentacdo de modo a garantir ética, boa governanca e inclusdo democrética.

5 CONSIDERACOES FINAIS

Nas ciéncias humanas e sociais vé-se, cotidianamente, embates frente aos novos

paradigmas e as contribui¢des cientificas através de objetos de investigacdo. O avango das
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tecnologias inovadoras empreende a evolugdo dos meios de comunicagdo, uma vez que se antes
0s canais de comunicacdo levavam inimeras horas e/ou até dias para se efetivar, na atualidade
a troca de informaces ocorre de forma instantanea nas cidades globalizadas.

Neste sentir, necessario se faz pensar acerca da coleta dos dados pessoais € 0 seu
adequado tratamento, isto porque ante os dilemas atuais se observa o surgimento da
mercantilizacdo de tais dados. Logo, a disposicdo de informacgOes pessoais e 0 super
exibicionismo em troca de servigcos “gratuitos” nas redes desencadeia a captura e,
consequentemente, a exploracdo monitorada por empresas de tecnologias de vigilancia e
algoritmo de recomendacéo.

Cumpre enfatizar que a trama documental objeto de analise deste trabalho elucida a
relacdo entre o uso excessivo das redes sociais digitais e a interferéncia no cotidiano dos
internautas. Chamando atencdo, portanto, para a modulacdo de comportamento e o
desenvolvimento de ciclos viciosos, de modo que amplia a viséo exploratéria para construgdo
de sintese e andlise.

Assim, atraves da ficgdo, o estudo trouxe a narrativa de alerta para os maleficios da
manipulacdo nas plataformas virtualizadas, isto tudo com o alvo no lucro por meio das
influéncias algoritmicas. Além disso, 0 documentario permite tracar um diélogo indispensavel
nos dias atuais e, a partir disso, suscitar questdes juridicas.

Outrossim, buscou-se defender a importdncia de uma sociedade informacional
participativa e antenada aos debates acerca do enfretamento da violacao de dados pessoais, isto
a partir de medidas estratégicas com o fito de efetivar a LGPD, assim como em consonancia
com a ANPD. Como também deve-se haver o fomento de politicas publicas pautadas nas
tecnologias de seguranca como um meio de consagracdo do exercicio da cidadania plena para

a coletividade.
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