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RESUMO

A presenca massiva da tecnologia no cotidiano social tem alcangado niveis cada vez mais
profundos da intimidade dos individuos, apontando para um evidente aumento na producao de
dados pessoais e um constante monitoramento consentido. Assistentes virtuais e outros objetos
inteligentes séo capazes de captar mais informacdes sobre um individuo e suas preferéncias, ou
sobre um ambiente do que uma testemunha ocular. Essa presenca intima da tecnologia seria
uma alternativa viavel no auxilio a vitimas de crimes domésticos e as informacdes obtidas
relevantes na solucdo de casos. Seria, entdo, legalmente razoavel e socialmente relevante a
relativizacdo da privacidade para a utilizacdo de informacGes obtidas a partir de assistentes
virtuais como prova valida em crimes domésticos? A resposta essa pergunta leva em
consideracdo o conceito de privacidade, que por si s6 ndo é definitivo e a depender das
alteracOes sociais e tecnoldgicas pode mudar; o fato de a presencga de assistentes digitais nas
casas das pessoas ndo representar por si s6 uma quebra de privacidade ou uma intruséo indevida;
a necessidade do direito de proporcionar solugdes pertinentes tanto em favor da preservagéo de
direitos dos individuos, como eficazes no incentivo a inovacao frente aos desdobramentos da
inclusdo tecnoldgica no cotidiano social, e a viabilidade da relativiza¢éo da privacidade quando
em conflitos com outros direitos (como a integridade fisica). Para que isso ocorra de forma
organizada e prudente, o direito deve ter capacidade regulatéria, ndo apenas tipificando crimes,
como também abarcando as possibilidades advindas da tecnologia em relacdo a provas no
processo penal.

Palavras-chave: Inteligéncia Artificial. Assistentes Virtuais. Crimes Domeésticos. Prova Valida.
Privacidade.

ABSTRACT

The massive presence of technology in everyday social life has reached increasingly deeper
levels of individuals' intimacy, pointing to an evident increase in the production of personal data
and constant consented monitoring. Virtual assistants and other smart objects are able to pick
up more information about an individual and his or her preferences, or about an environment,

* Mestranda em Direito Constitucional pela Universidade Federal do Ceara (UFC). Especialista em Protecéo de
Dados pela Universidade de Fortaleza (UNIFOR). Coordenadora de Pesquisa do Grupo de Estudos em
Tecnologia, Informacédo e Sociedade (GETIS). Pesquisadora do Ndcleo de Pesquisa em Interpretacdo e Decisdo
Judicial (NUPID). Tax Consultant na Ernest Young. E-mail: isabellemendes06@gmail.com.

@O6

Revista de Direito, Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | XXIX
Congresso Nacional| v. 8 | n. 2 | p. 20 — 41 | Jul/Dez. 2022.
20



3

Isabelle Brito Bezerra Mendes

than an eyewitness. This intimate presence of technology would be a viable alternative in
helping victims of domestic crimes and the relevant information obtained in solving cases.
Would it then be legally reasonable and socially relevant to relativize privacy for the use of
information obtained from virtual assistants as valid evidence in domestic crimes? The answer
to this question takes into account the concept of privacy, which by itself is not definitive and
may change depending on social and technological changes; the fact that the presence of digital
assistants in people's homes does not itself represent a breach of privacy or an undue intrusion;
the need for the right to provide relevant solutions both in favor of preserving the rights of
individuals, as well as effective in encouraging innovation in the face of the unfolding of
technological inclusion in social daily life, and the feasibility of relativizing privacy when in
conflict with other rights (such as physical integrity). To this situation occur in an organized
and prudent way, the law must have regulatory capacity, not only typifying crimes, but also
embracing the possibilities arising from technology in relation to evidence in criminal
proceedings.

Keywords: Artificial Intelligence. Virtual Assistants. Domestic Crimes. Digital Evidence.
Privacy

INTRODUCAO

E inegavel que o advento e desenvolvimento da tecnologia impactou, e assim
continua, as diversas searas sociais, como a economia, com um melhor resultado dos estudos
planejados, bem como a celeridade e aprimoramento dos processos que levam ao produto final;
os transportes com o melhoramento da mobilidade das pessoas e encurtamento de distancias e,
as comunicacgdes com a possibilidade de rapida disseminacdo de informacdes e facilidade no
contato entre os individuos. A maior parte dessas possibilidades apontadas ha poucos anos
estavam em fase primaria ou eram apenas fruto de um imaginario ideal. Atualmente parece ate

impossivel pensar a continuidade das atividades sociais sem elas.

O exposto, demonstra exatamente a posicdo intrinseca que a tecnologia tem
ocupado no cotidiano das atividades humanas, e as alteracdes advindas dessa interacdo
inevitavelmente pressionam o direito e o sistema juridico por solucdes e respostas que
abarquem essas novidades e sejam adequadas a manutencdo dos direitos e garantias
fundamentais. N&o ha mais como retroceder do avanco tecnoldgico e por isso, ndo ha como o
direito continuar o mesmo. N&o se fala apenas da necessidade de criacdo de leis especificas
direcionando o uso da Internet, o tratamento de dados pessoais, ou mesmo o uso de Inteligéncia

Artificial, mas principalmente a atualizacdo dos textos infraconstitucionais j& existentes.
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Inevitavelmente, essa adequacdo juridica a realidade social pode levar a um conflito
de garantias fundamentais, o que é totalmente possivel dentro da dindmica juridica, e, a
depender do caso, um direito pode se sobrepor a outro. Esse, € exatamente o contexto do uso
de informacdes coletadas por assistentes digitais como provas validas em possiveis casos de

violéncia doméstica, onde ha uma sobreposicdo da integridade fisica frente a privacidade.

O presente trabalho, portanto, visa explicar a importancia e entender a viabilidade
dessa relativizagdo da privacidade, vendo-a como uma possibilidade relevante no combate a
um tipo penal pertinente em nossa sociedade, onde, muitas vezes, as vitimas ainda nao tém o
devido apoio ou, na maioria dos casos, sdo as unicas testemunhas da violéncia que sofreram.
Além de ser um avango para as discussdes em torno das questdes envolvendo Inteligéncia
Artificial e sua efetiva normatizagcdo no Brasil. Portanto, busca-se responder a determinados
questionamentos como: Como o desenvolvimento tecnolégico impacta na compreensdo do
conceito de privacidade? De que maneira a relativizacdo da privacidade pode contribuir no
combate a crimes domésticos? A normativa brasileira atual possui disposi¢des suficientes para

abarcar essa realidade?

A justificativa para esse trabalho estd exatamente no impacto da tecnologia no
direito, que ndo pode ficar inerte aos avangos conquistados e pode aproveitar-se das
possibilidades digitais surgidas a seu favor para a garantia de direitos dos individuos,
principalmente no que se referem a crimes. Aqui ha também que se mostrar que essa
possibilidade ndo é de todo nova, levando em consideracdo as discussdes ocorridas em alguns
casos, como nos Estados Unidos que foram fundamentais para os debates iniciais das questdes

aqui tratadas.

Tem-se como objetivo geral verificar a viabilidade da utilizagdo dos dados
armazenados por assistentes virtuais como meios de prova validos em crimes de violéncia

doméstica, levando em consideracao as questdes sobre privacidade e preservacgéo de direitos.

A metodologia utilizada no trabalho quanto a natureza se caracteriza como uma
pesquisa bibliogréfica, com a analise de livros, artigos, dissertagdes, e leis, com abordagem
qualitativa buscando compreender o objeto em analise a partir da leitura de autores com

dominio no assunto abordado, aléem da comparacdo com outros contextos. Trata-se de pesquisa
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descritiva, por indicar conceitos, situacdes e 0s cenarios aplicaveis ao objeto, e exploratdria,
por buscar maiores informagdes sobre o tema abordado.

Na primeira parte desse trabalho, hd uma breve explicacdo sobre o desenvolvimento
historico-social do conceito de privacidade e como a tecnologia tem sido relevante nesse sentido.
Em seguida h&4 uma anélise do desenvolvimento e crescimento do comércio de assistentes
digitais, sua aproximacdo cada vez maior da intimidade humana, trazendo a tona a conivéncia
humana dos usuarios nesse sentido e como essa realidade tem gerado por si s6 uma contribuicéo
na alteracdo da percepcdo dos limites de privacidade pelas pessoas. Por fim, levanta-se a
discussdao em torno da violéncia doméstica no contexto da sociedade atual e o impacto da
privacidade em situagcbes como essas, com a apresentacdo de casos ocorridos nos Estados

Unidos e as discussdes criadas a partir da solucéo das questdes

Na segunda parte ha uma breve analise do conceito de prova, até que se chegue a
compreensdo do que se trata a prova digital como se classificariam e como poderia ser aceita
no processo penal brasileiro como validas. Ha4 em seguida a analise do projeto de lei brasileiro
com diretrizes do direito da Tecnologia da Informacdo e as normas de obtencdo e
admissibilidade de provas digitais na investigacdo e no processo e sua viabilidade para a coleta
de provas de assistentes digitais. Por fim, faz-se uma breve flex&o sobre a responsabilidade
juridica, com alteracdes normativas, na conducdo do melhor direcionamento das ferramentas

tecnoldgicas.
1 PRIVACIDADE E TECNOLOGIA

As discussdes sobre privacidade ndo sdo recentes. Em 1890 o conceito de
privacidade foi delineado por Samuel Warren e Louis Brandeis em um artigo intitulado The
Right to Privacy, onde apontaram as alteragdes nos diversos segmentos da sociedade, bem como
as inovac0es surgidas ao tempo, a exemplo da fotografia, como fatores de forte contribuicdo na
violacdo da privacidade das pessoas. Tendo uma posi¢do bem radical do que seria a privacidade
indicando-a como “o direito de ser deixado s6” (the right to be alone), um completo apoio ao
individualismo e a pouca interagéo social (DONEDA, 2019, p.30).

Essa conceituacdo encaixou-se de forma oportuna para as “figuras publicas” do

periodo, como Rainhas, principes e membros da alta sociedade, que por diversas vezes levavam
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a julgamento seus casos visando impedir a exposi¢édo de suas vidas. (DONEDA, 2019, p.33).
Por essa razdo, o direito a privacidade nesse periodo parecia uma garantia apenas da elite e ndo

das pessoas comuns.

Isso mudou ap6s 1960, com o aumento do fluxo de informacges resultado da
massificacdo do uso de tecnologias e da facilitagdo de sua dispersdo e de seu repasse,
evidenciando assim a possibilidade da violagdo da privacidade de qualquer individuo. Nesse
periodo, Alan Westin (1967, p.24-25) explicou que:

Privacidade ¢ a reivindicagdo de individuos, grupos ou instituicdes para determinar
por si mesmos quando, como e em que medida as informacgdes sobre eles sdo
comunicadas a outras pessoas. Vista em termos da relacdo do individuo com a
participac&o social, a privacidade € a retirada voluntaria e temporaria de uma pessoa
da sociedade em geral por meios fisicos ou psicoldgicos, seja em estado de soliddo ou
intimidade de pequenos grupos ou, quando entre grupos maiores, em condi¢do de

anonimato ou reserva. O desejo de privacidade do individuo nunca é absoluto, pois a
participacdo na sociedade é um desejo igualmente poderoso. (tradugdo nossa)

Tal colocacdo traz uma posicdo diferente da proposta por Warren e Brandeis, ha
aqui uma compreensao da vivéncia em sociedade dos individuos e que isso, por si sO, impediria
a total e completa protecdo a privacidade. A partir dai, j& se comeca a observar a privacidade
“na perspectiva do controle do individuo sobre o0 uso de suas informacdes pessoais por terceiros”
(COSTA, 2019, p. 13). Os Estados comecaram a perceber também que a posse de informacdes
seria fundamental para o controle e dominio sobre as sociedades e melhor direcionamento das
situagBes. Em seguida, os entes privados também comecaram a utilizar informac6es pessoais
para obtencdo de vantagens em seus negocios e atividades, sendo agora uma ferramenta néo sé

de controle social, mas principalmente de influéncia. (DONEDA, 2019, p.35-37)

Nos anos 70 a 90, acompanhando o acelerado desenvolvimento tecnoldgico e a
rapida facilidade de coleta e disseminacdo de informages, as nagdes comecaram a langar
legislacGes relativas a protecdo de dados. Essa onda regulatoria traz consigo o protagonismo do
consentimento, cuja intencao € que o individuo seja capaz de escolher ou permitir a coleta, o
uso e o compartilhamento de seus dados, tendo uma participagdo plena sobre o caminho que
seus dados percorrem. (BIONI, 2019, p. 175). Portanto, seria a transferéncia de
responsabilidade da protecdo de dados do Estado para o proprio individuo, titular dos dados,

direcionando-o para uma “autodeterminacdo informativa”.
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1.1 Impactos do desenvolvimento tecnologico na privacidade

O conceito de privacidade é influenciado pelo contexto social e pode mudar a
depender das alteracdes sociais ocorridas e do desenvolvimento de novas tecnologias, conforme
explica Daniel Solove (2008, p.4):

Desde a antiguidade, as pessoas em quase todas as sociedades debatem questdes de
privacidade, desde fofocas até espionagem e vigilancia. O desenvolvimento de novas
tecnologias manteve a preocupagdo com a privacidade latente por séculos, mas a
profunda proliferagdo de novas tecnologias da informagdo durante o século XX —

especialmente a ascensdo do computador — fez com que a privacidade se tornasse uma
questdo de primeira linha em todo 0 mundo. (traducéo nossa)

E coaduna Danilo Doneda (2019, p.41):

A privacidade nas Gltimas décadas reuniu uma série de interesses ao redor de si, 0 que
modificou substancialmente o seu perfil. Assim, chegamos ao ponto de verificar, de
acordo com a licdo de Stefano Rodota, que o direito a privacidade ndo mais se
estrutura em torno do eixo "pessoa-informacdo-segredo”, no paradigma da
zerorelationship, mas sim no eixo "pessoa-informacéo-circulagdo-controle".

Com a presenca inovacdo e da tecnologia no cotidiano humano, houve uma
mudanca de perspectiva. Inicialmente, havia uma corrida frenética pelo total isolamento de
informacdes e preservacdo completa da vida privada. Agora, ha entendimento de que a
informacdo inevitavelmente ird circular e detalhes da vida irdo ser expostos, mas que deve

existir algum tipo de controle do percurso desse dado.

Essa alteracdo conceitual ndo passa despercebida, sendo palco frequente de
discussbes e debates de doutrinadores e estudiosos, como Robert Post (2000, p.1, tradugéo
nossa), que explica: “A privacidade é um valor tdo complexo, tdo emaranhado em dimensdes
concorrentes e contraditorias, tdo repleto de significados variados e distintos, que as vezes me
desespero se ela pode ser abordada de maneira util. ” Apesar disso, Danilo Doneda (2019,
p.101) explica que a indefini¢do do conteddo referente ao direito a privacidade na verdade deve

ser entendida como uma caracteristica propria do que como um defeito por si so.

Portanto, isso prova que o estado de desenvolvimento da tecnologia influencia
significativamente, trazendo possibilidades interessantes e melhorias relevantes ao contexto
social que ha anos atras seriam inimaginaveis ou até mesmo pensadas absurdas. Um exemplo é
0 uso do celular, com o qual é possivel se mapear facilmente todo o dia de um individuo, por

onde andou, 0 que comeu, com quem se encontrou etc. Todas as informacdes sdo produzidas
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pelo préprio usuério livremente e de alguma forma o ajudaram a otimizar seu dia e suas
experiéncias de vida. H4, portanto, espaco para que o dono de um telefone, que o comprou por
livre e espontanea vontade, tenha expectativa de uma total privacidade? Uma completa
seguranca de que seus dados ndo serdo espalhados ou compartilhados? A resposta a essa

pergunta é “ndo”.

Essa resposta vem, pois atualmente as pessoas tem revelado informagdes sobre si a
terceiros frequentemente, seja para obter acesso a servigos, para entrar em eventos ou apenas
para usufruir de produtos de ultima geracdo para sua comodidade (BUGEJA, JACOBSSON,
DAVIDSSON, 2016, p.1). Cada vez mais essas informacdes tém se tornado mais intimas, desde
audios completos de um ambiente até o padrao de fluxo menstrual de uma mulher. Isso significa
necessariamente um rompimento de privacidade? Ha alguns anos sim, de forma, talvez, até
escandalosa. Hoje, ja ndo se entende mais dessa forma. E, € exatamente nesse paradigma que

se encontra a definicdo de privacidade.

Com essa reflexdo ndo se quer dizer que nao ha limites para a guarda da privacidade,
ou muito menos que ela estd em total segundo plano nos ultimos tempos com a realidade
tecnoldgica vivida. Do contrario, se quer apenas explicar que a privacidade nao é um conceito
totalmente fechado e que muitas vezes sua definicdo e compreensdo dependera do contexto

analisado e da sua comparagéo e confronto com outros direitos fundamentais.
1.2 Inteligéncia Artificial e vida privada

Segundo analises recentes ha previsao de que mercado latino americano de solugdes
de Internet das Coisas (I0T) devera movimentar mais de US$ 30 bilhdes até 2023, além de que
no Brasil é previsto que volume de dispositivos moveis ligados a 10T alcance a marca de 100
milhdes?, isso deve gerar um impacto anual US$ 50 bilhdes e US$ 200 bilhdes em 20253, Tais

! Disponivel em: https://tiinside.com.br/09/02/2022/internet-das-coisas-abinc-elenca-as-principais-tendencias-da-
tecnologia-para-os-proximos-
anos/#:~:text=Em%20conformidade%20com%20um%?20relat%C3%B3rio,a%20marca%20de%20100%20milh
%C3%B5es. Acesso em 20 de junho de 2022.

2 Disponivel em: https://tiinside.com.br/09/02/2022/internet-das-coisas-abinc-elenca-as-principais-tendencias-da-
tecnologia-para-os-proximos-
anos/#:~:text=Em%20conformidade%20com%20um%?20relat%C3%B3rio,a%20marca%20de%20100%20milh
%C3%B5es. Acesso em 20 de junho de 2022.

3 Disponivel em: https://tiinside.com.br/09/02/2022/internet-das-coisas-abinc-elenca-as-principais-tendencias-da-
tecnologia-para-os-proximos-
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dados, comprovam o alto interesse das pessoas, principalmente a populagdo brasileira, em
solucBes tecnolodgicas para o seu dia a dia e dispostos a obté-los, mesmo sabendo que irdo

adentrar um nivel a mais em sua intimidade.

Vale explicar que IoT € o termo geneérico e mais utilizado para indicar objetos em
casas, ambientes profissionais, empresas, e cidades que “vém sendo conectados a Internet e
adquirindo diversos niveis de inteligéncia e capacidade de processamento” (COSTA, 2019, p. 6).
Ou seja, ndo sdo apenas produtos capazes e coletar dados em rede, mas de realizar todo um
processamento inteligente dessas informacdes, de forma a aprimorar seu desempenho mediante
as experiéncias obtidas. Vale ressaltar que normalmente o processamento de comandos ocorre
em grande parte no “back-end” baseado em nuvem do fabricante do dispositivo (LAU,
ZIMMERMAN, SCHAUB, 2018, p.103).

H4, portanto, na realizacdo desses servicos, constante mapeamento de atividades e
monitoramento de comportamentos, perfilizacdo (Profiling) de usuarios e até o frequente uso
de decisdes automatizadas. Como exemplo desses produtos e servigos citamos, carros

autdbnomos, sensores industriais, cidades inteligentes e assistentes digitais.

O interesse desse trabalho repousa especificamente nas assistentes digitais, das quais
sdo exemplos comuns a Alexa da Amazon, a Google Assistant da Google, a Siri da Apple e a
Cortana da Microsoft, as quais séo frequentemente utilizadas no melhoramento do desempenho
de atividades ou somente na automacao de tarefas simples para comodidade do usuério. Sendo
que para isso, uma quantidade significativa de dados € necessaria, entdo, de forma consentida,
0 usuario permite a presenca de um servico prestado por terceiro capaz de coletar e armazenar
todas as consultas do usuario, bem como quaisquer comentarios inadvertidamente feitos
(ALLEN, 2018, p.163).

Esse armazenamento €, inclusive comprovado pela Amazon, nos termos de uso da

Alexa, quando diz:

A Alexa é um servico continuamente aprimorado que vocé controla com a sua voz.
Quando vocé interage com a Alexa, ela grava e envia audio para a nuvem. A Alexa
esta constantemente aprendendo e tornando-se mais inteligente. Ela se atualiza
automaticamente por meio da nuvem para adicionar novos recursos e funcionalidades.

anos/#:~:text=Em%?20conformidade%20com%20um%20relat%eC3%B3rio,a%20marca%20de%20100%20milh
9%C3%B5es. Acesso em 20 de junho de 2022.

@O6

Revista de Direito, Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | XXIX
Congresso Nacional| v. 8 | n. 2 | p. 20 — 41 | Jul/Dez. 2022.
27



3

INTELIGENCIA ARTIFICIAL E VIOLENCIA DOMESTICA: A GARANTIA A INTEGRIDADE FiSICA
POR MEIO DA RELATIVIZACAO DA PRIVACIDADE

Para fornecer o servigco Alexa, personaliza-lo e melhorar nossos servicos, a Amazon
processa e armazena na nuvem suas Interacdes com a Alexa, tais como suas entradas
de voz, suas listas de reproducdo de musicas e suas listas de tarefas e de compras da
Alexa. Saiba mais sobre a Alexa, inclusive sobre como excluir gravacdes de voz
associadas a sua conta e gerir 0 nosso use de tais gravacdes de voz. (Grifos nossos)

Ou seja, o usufruto do produto e servigo esta ligado a uma abertura na privacidade do
usudrio, que muitas vezes aceita sem nem mesmo ter total compreensdo do que isso poderia
significar. Sobre isso, Camelia Daciana Stoian, traz a seguinte explicagdo e uma reflexdo

relevante:

As assistentes virtuais sdo bens mdveis percebidos como uma compra Util e de saida
sob a condicdo de que se tornem, pelo menos a primeira vista, uma propriedade
exclusiva. Um relogio de pulso que indica o nimero de passos realizados diariamente,
gue mede nossa pressao arterial, nivel de agtcar no sangue, pulso ou indica a rota, que
nos avisa se estamos parados por um longo periodo de tempo ou um gadget que pode
responder as nossas curiosidades diarias ou nos relaxa tocando nossa musica favorita,
nos da o direito de sermos os orgulhosos donos do direito de possuir, usar e dispor
dela de forma compreensivel como exclusiva e absoluta. Mas, conhecemos 0s limites
deste exercicio de tal direito de propriedade, ou fomos devidamente informados
previamente deste facto particular antes de pagarmos o pre¢o? Estamos realmente
cientes da forma como a resposta imediata a nossa pergunta é formada, as categorias
de informac®es fornecidas sobre nés através das quais a experiéncia e as funcdes do
dispositivo sdo aprimoradas em nosso interesse ou quem esta coletando e processando
esses dados que avaliam determinados aspectos pessoais? De que forma e em que
medida o dispositivo reconhece o que queremos e nos da a resposta desejada? Todas
essas questes devem ser incluidas em algumas informagdes preliminares e, em
nenhuma circunstancia, devem fazer parte de uma decisdo de processamento
automatico, incluindo também a criacéo de novos perfis que possam nos afetar e sobre
0s quais ndo temos nenhum direito de controle. (STOIAN, 2019, p. 135-136, grifo e
traducéo nossa)

Com o advento do capitalismo e a forte impulsdo ao modelo de consumo constante, 0s
consumidores normalmente ndo refletem a fundo sobre os desdobramentos do uso de
determinados servigos e produtos. Muitas vezes, movidos pela necessidade de se ter o item da
moda, e ter a experiéncia que se propde a entregar, apenas se faz a compra e leva-se 0 objeto
para o cotidiano. Ao pensar sobre isso, talvez algumas pessoas possam comegar a repensar 0
uso de seus dispositivos tecnoldgicos, desenvolver uma série de questionamentos que envolve
a protecéo de seus dados ou até mesmo alimentar medos e teorias conspirativas radicais. E essa
ndo € a intencdo aqui, mas ha que se colocar no debate que a adesd@o das pessoas a tecnologia
muitas vezes se da pela emocéo que a posse do produto proporciona e ndo certamente de uma

andlise racional da necessidade do produto.

Os consumidores, portanto, oscilam entre a ideia de aceitar a vigilancia e possiveis

quebras de privacidade, mas ndo fazem nada nesse sentido e acabam colocando em primeiro
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plano a utilidade de um smart speaker, e a ideia de se opor a0 monitoramento sem sequer ter
um procedimento em maos a esse respeito (STOIAN, 2019, p. 137). Entretanto, ha que se
esclarecer que € uma realidade e ndo ha mais como voltar, de modo que assistentes virtuais e
celulares se tornem-se inutilizaveis. Em verdade, o que deve ocorrer, € o entendimento dos
desdobramentos dessa realidade e como ela deve ser enfrentada de forma que, apesar das
mudangas comportamentais e da presenca desses dispositivos no cotidiano das pessoas, 0s seus

direitos e garantias fundamentais sejam mantidos.

A Constituicao Brasileira, em seu artigo 5°, XI, explica que “casa € asilo inviolavel do
individuo, ninguém nela podendo penetrar sem consentimento do morador”, a intengdo do
constituinte foi evitar intrusGes indevidas no lar, ja que deveria ser o local de maior
vulnerabilidade de um individuo. Mas, frente a realidade de uma Smart Home, onde os dados
produzidos serdo necessariamente espalhados por diversas bases de dados, devido a presenca
consentida de um servico, a interpretacdo permanecerd a mesma frente a essa realidade? Havera
outros mecanismos para regular essa presenca? A existéncia dessa atividade inovadora deve
gerar por si s6 uma corrida desenfreada pela seguranca completa das informacdes ou da margem
para usos inovadores em questdes sociais, econdmicas, juridicas e politicas? E o que se pretende

analisar mais a frente.

1.3 Desenvolvimento digital, privacidade e crimes

Seria imprudente ndo mencionar que o desenvolvimento da tecnologia também abre
portas para acdes criminosas mais elaboradas, pode possibilitar variagdes de violacdes ja

mapeadas €, € um canal para criagdo de novos tipos penais.

Desde o advento da internet, por exemplo, e principalmente depois da acessibilidade
de posse de um celular e consequentemente de redes sociais, noticias de Cyberbulling, Fake
News, Deep Fake, Phishing, Ransomware, Malware, Pornografia, Violéncia de género e
psicoldgica, Estelionatos, entre outros tem sido recorrente. Entretanto, apesar do surgimento de
crimes no contexto da rede e da conectividade, hd outros tipos penais, existentes desde os
primordios, que até pouco tempo ainda permaneciam intocados pela tecnologia, e estavam

seguros velados no siléncio e na privacidade que as “quatro paredes” proporcionam, até que a
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inovacdo nos levou a ter em nossos celulares, e agora em nossas casas, assistentes digitais. E
essa é uma outra perspectiva no que diz respeito a presenga de dispositivos eletrdnicos na

intimidade de individuos.

Quando se olha sob essas lentes no contexto da violéncia doméstica, talvez seja
possivel entender um pouco da relevancia dessa entrada da tecnologia no ambito privado, ja
gue normalmente a vitima seja a Unica fonte de provas, ou testemunha, do abuso sofrido
(SOBERDASH, 2020, p.4), além de ndo terem o acolhimento devido quando buscam ajuda. A
32 edicdo do relatorio “Visivel e Invisivel: A vitimizagdo das mulheres no Brasil”4, elaborado
pelo Férum de Seguranca Pablica em parceria com o Datafolha e patrocinio da Uber, traz um
pouco dessa realidade ao expor que:

Ao longo dos meses de abril, maio e junho de 2020, em uma parceria com o Banco
Mundial, o FBSP langou trés notas técnicas, que buscaram compilar estatisticas
oficiais das Unidades da Federagdo sobre o assunto. Essas notas identificaram,
resumidamente, que durante o periodo monitorado houve queda nos registros policiais
de lesdo corporal dolosa, ameaga, estupro e estupro de vulneravel contra mulheres.
Em sentido contrario, a violéncia letal — feminicidio e homicidio de mulheres -

apresentou crescimento no periodo, em um sinal de agravamento dos conflitos.
(BRASIL, 2020, p. 7-8)

Um dado a ser considerado e que reforca o entendimento de que a privacidade e a
impenetrabilidade da casa, durante a Pandemia de Covid 2019 principalmente, foi ou é um fator
favoravel aos agentes em crimes domésticos e totalmente devastador para a vitima. Portanto,
informacdes de um dispositivo virtual podem ser relevantes na solucdo de casos, com provas
insuficientes, bem como podem ser determinantes para auxiliar na melhoria de nossa realidade

social.

Sobre isso, Tabetha Soberdash (2020, p.3) traz um interessante questionamento: “E se
a tecnologia de casas inteligentes também pudesse ser usada para ajudar sobreviventes de
violéncia doméstica? ” Vale ressaltar que nas informacdes obtidas nesses dispositivos ha um
grande diferencial, ja que os fatos foram fidedignamente gravados e os dados foram produzidos
pelo proprio responsavel pelo crime. Lindsey Freeman (2017, p.283) esclarece que 0s
dispositivos digitais sdo capazes de capturar muito mais informacdes sobre uma situacdo do

gue um humano seria capaz. Ou seja, dados esclarecedores e suficientes para solucionar uma

4 Disponivel em https://forumseguranca.org.br/publicacoes_posts/violencia-domestica-durante-pandemia-de-
covid-19-edicao-03/. Acesso em 26 de junho de 2022.
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questéo.

1.3.1 Cases

E certo que ndo se pode trazer toda a perspectiva anteriormente apresentada apenas no
plano tedrico, ja que a pratica € fundamental para se entender a real viabilidade do que se fala.
Frente a isso vale trazer alguns casos interessantes onde dispositivos eletronicos e assistentes

digitais foram fundamentais na elucidacéo de crimes.

O primeiro trata-se do caso James Bates vs Victor Collins®, em 2015. Na ocasido, Bates
foi acusado de assassinato pela morte de Collins, em um evento ocorrido em sua casa. O caso
foi arquivado em 2017, apds a obtencdo das informagdes da Alexa de Bates, da noite do crime,
que trazem evidencias suficientes para por em duvida a autoria do crime por Bates. Vale
ressaltar que nesse caso, inicialmente a Amazon se recusou a fornecer as informagées, mas como
o0 dono do dispositivo informou que iria autorizar a entrega voluntéria das gravagdes, a empresa

disponibilizou o contetdo armazenado.

Outro caso intrigante envolve o uso de um Fitbit. A vitima era Nicole VanderHeyden®,
que foi assassinada, tendo como principal suspeito seu namorado, que foi salvo devido as
informacgdes contidas em seu “smart watch”, que afastaram as suspeitas sobre ele. Entretanto,
0 novo suspeito, George Buch, foi descoberto devido aos dados coletados de seu celular, onde
seu Google Dashboard indicou que teria estado exatamente no mesmo local do crime de Nicole.
Além de que o historico de navegacdo mostrava que tinha lido muitas vezes noticias sobre o

crime envolvendo Nicole.

O ultimo caso e talvez um dos mais relevantes aqui é exatamente o Microsoft Corp. v.
United States’ onde em 2013 o magistrado emitiu um mandado sob o Stored Communications
Act (SCA) para obtencdo de um conteudo associado a um endereco de e-mail Microsoft
Network (MSN). Entretanto, a Microsoft entregou apenas os dados armazenados nos Estados

Unidos e, na realidade muitas das informacdes solicitadas estavam armazenadas em um

S Disponivel em https://edition.cnn.com/2017/11/30/us/amazon-echo-arkansas-murder-case-
dismissed/index.html. Acesso em 26 de junho de 2022.

¢ Disponivel em: https://www.greenbaypressgazette.com/story/news/crime/2021/06/29/state-supreme-court-
upholds-george-burch-murder-nicole-vanderheyden/7796513002/. Acesso em 26 de junho de 2022.

7 Disponivel em: https://harvardlawreview.org/2016/12/microsoft-corp-v-united-states/. Acesso em 26 de junho
de 2022.
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servidor da Microsoft na Irlanda. A Microsoft decidiu anular o mandato argumentando que 0s

dados da Irlanda estavam além da jurisdi¢do da ordem emitida.

Nesse caso foram levantadas discussdes envolvendo apenas a questdo da
extraterritorialidade, que perdurou até o fim do processo, inclusive levando a ndo obtencdo dos
dados. Mas o fato é que nesse caso travou-se uma discussao tdo longa sobre territorialidade e
na verdade foi deixado de lado as andlises sobre os atributos dos dados, que sdo fluidos e que
por sua natureza nao pertencem mesmo a apenas um territorio. Sobre isso a Harvard Law (2016)
traz um posicionamento elucidativo:

Quando os tribunais precisam aplicar leis antigas a tecnologia moderna, eles
enfrentam uma escolha: podem tratar a tecnologia como fariam com qualquer outra

coisa, ou podem reconhecer suas qualidades Unicas e considerar adaptar sua aplicacdo
das leis existentes de acordo.

Que inclusive coaduna com o posicionamento de Orin S. Kerr (2013, p.403) de que:

Mudancas Tecnoldgicas reapresentam um problema recorrente para os legisladores.
As leis sdo promulgadas com uma compreensdo fundamental dos fatos. Quando esses
fatos mudam, o efeito das antigas regras legais pode mudar junto com elas. Uma lei
criada para um mundo pode ter um impacto muito diferente quando aplicada aos fatos
de uma época diferente. Como resultado, mudancas tecnoldgicas e de préaticas sociais
pode desencadear uma necessidade de adaptacdo legal. Manter a funcdo de regras
antigas pode exigir alterar regras para adaptar ao novo ambiente. (traducdo nossa)

Ou seja, muitas vezes a solucdo de casos e situacOes dessa geracdo ndo poderdo ser
resolvidos pela mera aplicacao de leis criadas em um contexto totalmente oposto, pois ndo serdo
suficientes para abarcar o cerne do problema e apenas trardo a tona discussdes que em nada
serdo proveitosas. Por isso, o direito precisa acompanhar as mudancas ocorridas e desenvolver
mecanismos que ndo apenas previnam situacoes ilegais dentro do contexto digital, mas que
também auxiliem o meio juridico na promocao e protecdo coerente de garantias e direitos

fundamentais.

2 RELATIVIZACAO DA PRIVACIDADE NO CONTEXTO NORMATIVO
BRASILEIRO

A economia capitalista trouxe as sociedades muitas vantagens e melhorias para o
cotidiano social, mas ao mesmo tempo trouxe desafios e alteragdes relevantes as quais o direito

precisa acompanhar. Sobre essa questdo, Jeffrey Sachs (1998, p.2) traz uma analise interessante:
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A confluéncia da globalizagdo e a disseminagao do capitalismo esta produzindo uma
sociedade de mercado global de carater Unico, ainda vagamente percebida, e com
instabilidades e desafios proprios de nossa época. [..] E na esfera juridica que
encontramos muitas das mais profundas fraquezas e maiores esperangas para nossa
época. E nos processos do direito, talvez mais do que nas instituicdes econdmicas, que
residem os maiores enigmas do enfrentamento de nossas sociedades.

Apesar da compreensdo fundamental da necessidade que o meio juridico tem de se
adaptar a realidade tecnologica vivida, trazer o uso da prova digital para o0 processo ndo € um
trabalho tdo simples. Isso em raz&o da lacunosidade de leis que versem sobre a admissibilidade
de evidéncias digitais obtidas de assistentes digitais, como também das objecbes a esse tipo de
prova, onde se argumenta o possivel abalo a expectativa de privacidade de uma pessoa e seus
direitos constitucionais (SOBERDASH, 2020, p.5)

No que se refere especificamente a privacidade, ha um claro conflito de direitos, no
caso a vida privada versus a integridade fisica de uma vitima. Nesses casos, é sabido que ndo
existem direitos absolutos, conforme foi reconhecido pelo STF?, e as informagdes sobre o caso
concreto sio determinantes para definir a preponderancia de um direito sobre outro®. Entretanto,
no que se referente a insercdo da prova digital ao processo hd uma série de fatores a serem

levados em consideragéo que deixam a discussdo mais longa.
2.1 A prova digital e sua admissibilidade ao processo

O processo penal brasileiro, em seu modelo acusatorio, prima pela busca da verdade
formal, tendo como base a estrita legalidade, bem como a relevancia da producéo probatdria
para a conducdo de um processo devido, garantindo-se o contraditorio e a ampla defesa de suas
partes. Ademais, 0 Codigo de Processo Penal em seu Artigo 155 explica que o juiz devera

8 STF, MS 23.452-RJ, rel. Min. Celso de Mello. “mesmo porque razbes de relevante interesse publico ou
exigéncias derivadas do principio de convivéncia das liberdades legitimam, ainda que excepcionalmente, a adogéo,
por parte dos Orgdos estatais, de medidas restritivas das prerrogativas individuais ou coletivas, desde que
respeitados os termos estabelecidos pela prépria Constituicdo”.

% “As normas constitucionais sdo potencialmente contraditorias, ja que refletem uma diversidade ideoldgica
tipica de qualquer Estado Democratico de Direito. N&o é de se estranhar, dessa forma, que elas frequentemente,
no momento aplicativo, entrem em “rota de colisdo”. [...] Qualquer solucdo a ser adotada em um conflito assim
resultard na restricdo (as vezes, total) de um dos dois valores. [...] Todas as situagdes envolvendo o fendmeno da
colisdo de direitos fundamentais sdo de complexa solugdo. Tudo vai depender das informac6es fornecidas pelo
caso concreto e das argumentacgdes apresentadas pelas partes do processo judicial. Dai por que é preciso partir
para a ponderacdo para solucionar esse conflito.” (MARMELSTEIN, 2019, p. 373)

10 BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Cédigo de Processo Penal. Brasilia, DF: Presidéncia
da Republica, 2018. Disponivel em http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm.
Acesso em: 20 de junho de 2022.
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formar sua convicgdo pela livre apreciacdo da prova devidamente produzida em contraditério
judicial. Portanto, prova é o meio pelo qual é formada a conviccao do juiz em relagdo a um fato
especifico (THAMAY; TAMER, 2022, p.28) e, ndo é toda prova que pode ser levada em
consideracdo, mas tdo somente aquelas que estiverem de acordo com a formalizacdo adotada
pela lei, e para isso sdo levadas em consideragé@o a prova em si e sua relevancia para o caso, seu

meio de obtencg&o e sua producéo.

A prova, portanto, deve ter estrita ligagdo com o fato, deve ser obtida dentro dos
padrdes legais, bem como deve ser advinda de uma fonte valida. Fora disso, segundo o Artigo
157 do Coédigo Penal'!, as provas sdo passiveis de inadmissibilidade no contexto processual.
Aury Lopes Junior (2011) explica que, pode-se aceitar excepcionalmente provas atipicas, desde
que dentro dos limites constitucionais e processuais. Dessa forma, essas provas ndo podem

extrapolar os direitos e garantias fundamentais das partes e devem ser proporcionais ao contexto.

No que se refere especificamente aos limites constitucionais, € importante lembrar
que a viabilidade probatoria, por si so, é um direito garantido constitucionalmente!? como
meios e recursos inerentes a garantia do contraditério e da ampla defesa, e como salientam
Rennan Thamay e Maricio Tamer (2022, p. 18):

A prova deve ser viabilizada de acordo com as configuracfes com o que o fato a ser
provado se apresenta. Enquanto direito constitucional fundamental, tal premissa nao

pode ser desconsiderada as partes, sobretudo sob, por vezes, o argumento utilizado —
e fragil, a nosso ver — da auséncia de um meio tipico de prova.

Com isso, a prova ndo pode ser desconsiderada apenas em razéo de sua atipicidade,
em se tratando de um direito constitucional e se licita para provar os fatos do caso, o direito

deve dar suporte a recepcao da prova.

No que se referem especificamente as provas digitais, ndo ha na lei mencg&o direta
a elas, por essa razéo possivelmente deverdo ser aceitas como provas atipicas, devendo passar
pela afericdo acima mencionada (VAZ, 2012, p. 60). O conceito de prova digital ndo € simples,

mas duas acepg¢des sdo possiveis segundo Thamay e Maricio Tamer (2022, p. 32):

11 BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Cédigo de Processo Penal. Brasilia, DF: Presidéncia
da Republica, 2018. Disponivel em http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm.
Acesso em: 20 de junho de 2022.

12 Art. 5°, LV, CF/1988
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Uma primeira, segundo a qual a prova digital pode ser entendida como a demonstracao
de um fato ocorrido nos meios digitais, isto € um fato que tenha como suporte a
utilizacdo de um meio digital. E, uma segunda, em que, embora o fato em si ndo tenha
ocorrido em meio digital, a demonstracdo de sua ocorréncia pode se dar por meios
digitais.

Sdo, portanto, meio de demonstracdo de uma situacdo ocorrida dentro de um meio
digital, ou que a partir do digital como instrumento podem ser relevantes para explicar um fato.
Vale salientar que ndo se deve confundir com a prestacdo de informagdes feita por meio
eletronico. Vale ressaltar, que a prova digital tem caracteristicas proprias que devem ser levadas
em consideracdo, principalmente no que diz respeito ao seu registro, extracdo, conservacao e
apresentacdo em juizo, pois sdo elas que individualizam como categoria especifica de fonte de

prova (VAZ, 2012, p. 63).

Levando-se em consideracdo 0 exposto € necessario que a prova digital seja
analisada com cautela e que possua regras direcionadas para que sejam aproveitadas da melhor

forma possivel.

2.1.1 Lei de Interceptacao Telefonica

Apesar do exposto, inicialmente pode se pensar que a Lei n° 9.296 (Lei de
Interceptacdo Telefonica) seria apropriada nessa situacdo, ja que trata especificamente de
interceptacdo do fluxo de comunicagGes em sistemas de informética, e como as assistentes
virtuais fazem gravacdo dos sons do ambiente, intuitivamente pode-se crer que seria um ato

abarcado por essa lei. Especialmente em seus Artigos 10 e 10-A:

Art. 10. Constitui crime realizar interceptacdo de comunicagdes telefonicas, de
informética ou telematica, promover escuta ambiental ou quebrar segredo da Justica,
sem autorizacdo judicial ou com objetivos ndo autorizados em lei [...] Paragrafo dnico.
Incorre na mesma pena a autoridade judicial que determina a execucdo de conduta
prevista no caput deste artigo com objetivo ndo autorizado em lei.

Art. 10-A. Realizar captacdo ambiental de sinais eletromagnéticos, Opticos ou
acusticos para investigacdo ou instrugdo criminal sem autorizacdo judicial, quando
esta for exigida [...]

Ocorre que, esses dispositivos ndo englobam especificamente as gravacodes feitas
por assistentes digitais, as quais seriam consideradas ilegais se aplicada a literalidade dessa lei,

jaque é uma escuta ambiental, feita sem autorizacéo judicial, e sem objetivos claramente legais.

No caso das assistentes digitais, dois tipos de informacdes podem ser captadas, a

primeira seria a acdo criminosa por si s6, o fato ilicito, e a segunda confissdes de alguém sobre
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0 cometimento de um fato ilicito ou até mesmo padrdes e histdricos armazenados que podem

Ser cruciais.

Na obtencdo do primeiro tipo de informacdo, ndo ha expectativa de protecdo de
intimidade e privacidade, ja que o Artigo 5°, XI da Constituicao autoriza a entrada no domicilio
alheio em caso de flagrante delito. Aqui, seriam necessarios mecanismos normativos que apenas

possibilitassem a solicitagdo as empresas 0 acesso a seus dados armazenados.

Na obten¢do do segundo tipo de informacdo h& uma complexidade maior. Pode se
questionar inicialmente se o consentimento dado pelo titular dos dados nesse caso, baseado no
que prevé a Lei Geral de Protecdo de Dados, ndo seria suficiente para que se configurasse a

licitude da prova para que seja utilizada. A resposta depende.

Em caso de informagdes de terceiros, por exemplo, € importante considerar que ndo
se pode dar consentimento além do que a sua propria titularidade permite, ou seja os dados
pessoais de outros, que estavam no ambiente, e foram captados ndo sdo abarcados pelo
consentimento do titular, portanto teriam sido coletados indevidamente. Entretanto, no caso de
informacdes do proprio titular, o consentimento poderia ser suficiente para configurar uma
coleta licita e passivel de ser utilizada como prova. Mas, conforme explicamos anteriormente,
ndo existem ainda mecanismos que reconhecam esse tipo de prova como validos, bem como

ndo hé disposi¢Bes normativas que direcionem a coleta dessas provas.
2.2 Projeto de Lei 4.939/2020

Frente ao exposto anteriormente, o Brasil tem buscado uma solucéo, esta ainda em
tramitacio um projeto de lei'® que visa dispor as normas de obtencdo e admissibilidade de

provas digitais na investigagao e no processo.

Em seu artigo 4° ja traz a definicdo de prova digital como “toda informacao
armazenada ou transmitida em meio eletrénico que tenha valor probatoério. ” Na qual, as provas

advindas de uma assistente digital poderiam se encaixar sem mais problemas.

13 Projeto de Lei n° 4939/2020
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No artigo 5° traz explicacdes sobre a admissibilidade da prova digital, onde se
exigird “a disponibilidade dos metadados e a descricdo dos procedimentos de custddia e
tratamento suficientes para a verificacdo da sua autenticidade e integridade. ” Aqui sera
necessario que a prova seja passivel de obtencdo e que seja vidvel a verificacdo de sua

autenticidade.

No que se refere a possibilidade de acesso aos dados de uma assistente virtual os

Artigos 9° e 12° trazem a seguinte previsao:

Art. 9° Constituem meios de obtenc¢do da prova digital, na forma da Lei:

| —abusca e apreensao de dispositivos eletronicos, sistemas informaticos ou quaisquer
outros meios de armazenamento de informacdo eletrdnica, e o tratamento de seu
conteudo.

Il — a coleta remota, oculta ou ndo, de dados em repouso acessados a distancia.

Il — a interceptacéo telematica de dados em transmissdo.

IV — a coleta por acesso forcado de sistema informatico ou de redes de dados.

V - o tratamento de dados disponibilizados em fontes abertas, independentemente de
autorizacdo judicial.

Art. 12 A coleta por acesso forcado a dispositivo eletrénico, sistema informatico ou
redes de dados, ocorrerd somente apds prévia desobediéncia de ordem judicial
determinando a entrega da prova pretendida ou quando impossivel identificar o
controlador ou provedor em territério nacional, e compreendera os métodos de
seguranca ofensiva ou qualquer outra forma que possibilite a exploracdo, isolamento
e tomada de controle.

Ou seja, num caso de necessidade de acesso as gravacdes da uma Alexa, por
exemplo, o juiz devera solicitar que a Amazon entregue as informacdes, entretendo, havendo
negativa do pedido, poderia direcionar o acesso forcado as informacgdes para que seja obtida
prova. Tal situacéo por si so ja demonstraria um resultado bem diferente do que foi exposto no
caso da Microsoft Corp. v. United States.

Apesar de demonstrar perspectivas promissoras, o0 Projeto ainda ndo foi aprovado
e nao previsdo para que isso ocorra. O que demonstra que apesar das boas inten¢es em atender

uma necessidade real, ndo ha o devido impulso para que ocorra com mais celeridade.

CONCLUSAO

Diante do exposto, é possivel entender que o conceito de privacidade por si sO é

mutante e altera-se de acordo com a realidade social vivida, sendo diretamente influenciado
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pelo desenvolvimento tecnoldgico. Por essa razdo, nos ultimos anos tem ocorrido aumento da
producéo de dados, bem como um maior compartilhamento de informacdes a terceiros em troca
de servicos e produtos que visam 0 bem-estar e a facilitacdo da vida cotidiana. Tudo isso, devido
principalmente a necessidade capitalista de acompanhar e aderir a inovacao.

Por um lado, toda essa situacdo gera um despertamento para a possivel
vulnerabilidade que as pessoas estdo se colocando e entdo questionamento em relacdo a
privacidade e sua protecdo. Por outro lado, apesar da importancia da garantia do direito a
privacidade, ndo ha que se criar uma expectativa de que se retornara a protege-la de forma total
e completa, afinal a vida em sociedade por si s ja impede isso. Ademais, ndo ha como refrear
o uso de celulares, assistentes digitais, relégios inteligentes, ou carros inteligentes para retornar
a um completo anonimato em relacéo a producéo e veiculacdo de dados.

Nesse contexto, ha entdo que se perceber as possibilidades advindas dessa presenca
tdo intima da tecnologia na vida dos individuos e como podem ser Uteis ao direito. Assim, uma
assistente virtual poderia mudar a vida de uma vitima de violéncia doméstica, que normalmente
ndo consegue e desvencilhar da situacdo por falta de provas suficientes para incriminar seu
agressor, ou mesmo o apoio devido nesse sentido. A violéncia doméstica ainda € uma realidade
em nossa sociedade e que é favorecida com o aumento dos muros da privacidade, relativizar
um pouco esse direito seria uma alternativa importante no auxilio aos violentados, como se

pode ver nos casos ocorridos nos Estados Unidos.

Das anélises feitas ao longo do texto, é possivel compreender também que ha
viabilidade do reconhecimento da prova digital como valida em um processo e assim, uma
relativizacdo da privacidade dos individuos envolvidos em prol da vitima e sua integridade
fisica. Entretanto, essa realidade ndo esta totalmente consolidada, apesar de ser possivel,
principalmente em caso de flagrante delito, ndo h& mecanismos normativos suficientes que
direcionem melhor o acesso as informagdes e aos dados coletados. E preciso que as discussoes
nesse sentido sejam melhor impulsionadas e que o direito coloque em pauta de forma mais

frequente a realidade que a tecnologia traz.

A possibilidade de relativizacdo da privacidade nesses casos ndo vira se essa
questdo ndo for levantada ou estiver pelo menos em pauta nos debates sociais. E aqui traz-se

um posicionamento mais cético no que se refere aos reflexos do direito na impulsdo do
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desenvolvimento.* Visto que o Brasil, apesar de ser signatario da Convencio de Budapest, ter
promulgado o Marco Civil, a Lei Geral de Protecdo de Dados e algumas outras leis que versam
sobre o cenario digital, ainda se encontra atrasado nesse sentido. H& muitas lacunas a serem

preenchidas.

Para isso é necessario que as pessoas estejam minimamente cientes da realidade de
seus dados frente a tecnologia, que tenham mais informacGes e sejam melhor educadas nesse
contexto. A mudanca tecnoldgica por si s0 pode gerar a necessidade de um melhoramento e de
uma revisdo normativa, mas se essas alteracbes ndo forem do interesse social, ou se 0s

individuos nao forem conscientes de como ira beneficia-los, a lei ndo fara o efeito desejado.

Portanto, o uso de informagOes advindas de assistentes digitais no contexto de
violéncia doméstica apresenta-se como uma alternativa razoavel e viavel. Entretanto, so sera
possivel mediante um efetivo acompanhamento normativo que abarque essa realidade, sem

causar lacunas, além do apoio social para que o Estado efetivamente tome providéncias.

14 Levando em consideracdo a analise feita por Kevin Davis e Michael Trebilcok em A Relagéo entre direito e
desenvolvimento: Otimistas versus Céticos.
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