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Resumo: A utilizacdo de dados ganha cada vez mais importancia na busca de
respostas para enfrentar a pandemia causada pelo COVID-19, diante a urgéncia do
atual cenario e da necessidade de utilizacdo de medidas ageis. As mazelas ja
demonstravam as consequéncias juridicas variadas e que fizeram despertar a
preméncia da vigéncia da LGPD, com o objetivo de contencdo da inseguranca
juridica. Porém, mesmo diante da possibilidade de utilizacdo dos dados
anonimizados dos usuarios, sem seu prévio consentimento, as insegurancas
permeiam, 0 que motiva a necessidade de levantar as variaveis advindas dessa
excecao e buscar as melhores estratégias.
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Abstract: The use of data is increasingly important in the search for answers to face
the pandemic caused by COVID-19, given the urgency of the current scenario and
the need for agile measures. The ailments had already demonstrated the varying
legal consequences that have given rise to the urgency for the LGPD to remain valid,
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with the goal of barring legal uncertainty. However, even in the face of the possibility
of using users' anonymized data, without their prior consent, insecurities permeate,
which motivates the need to raise the variables resulting from this exception and
seek for the best strategies.

Keywords: COVID-19. LGPD. Safety. Data. Anonymous.

1 INTRODUCAO

Com a declaracdo de emergéncia em salde publica de importancia internacional pela
Organizacdo Mundial de Saude (OMS) em decorréncia da infeccdo humana pelo coronavirus
(Sars-Cov-2), popularmente designado como novo coronavirus, passou-se a viver um marco
na historia do ano de 2020, trazendo reflexos transversais para a ciéncia do direito. Momento
desafiador em que se poderia utilizar qualquer argumento para exce¢do de aplicacdo de
direitos mas que instigou-se debates acerca da efetividade de deveres fundamentais, bem
como a possibilidade de extrapolacdo de seus limites.

Dentre varios setores que se englobam pela transformacao digital, o da area de satde
esta se tornando cada vez mais dependente de dados para se alcancar resultados mais eficazes,
principalmente na atualidade para contencdo do COVID-19. Esse mecanismo tem sido
amplamente utilizado por diversos paises, sendo uma grande aliada na exploracéo de questdes
cientificas, beneficiando em informacGes a partir de caracteristicas da populacdo de uma
posicdo geral, tendo em vista a necessidade premente de resposta agil as adversidades
provocadas pela pandemia. Em virtude disso, iniciativas apoiadas em tecnologias digitais vém
sendo desenvolvidas tanto por empresas privadas quanto pelos governos para que as lacunas
do conhecimento sobre a pandemia sejam respondidas rapidamente, maximizando atitudes
eficientes.

De forma concomitante com a busca por solugdes eficazes para controlar o Sars-
Cov2, a Lei Geral de Protecdo e Dados Pessoais brasileira (Lei n® 13.709, de 14 de agosto de
2018, ou simplesmente LGPD) que entrou em vigor no dia 18 de setembro de 2020 (BRASIL,
2018), nesse periodo pandémico, se tornou um assunto de grande relevancia social e de

interesse de toda sociedade, haja vista que com o aumento da utilizacdo da internet os dados
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pessoais passaram a ficar expostos. Desde seu advento, mesmo antes da san¢do do governo,
emergiu questionamentos acerca da quantidade e tipos de dados pessoais coletados, bem
como a sua destinacdo posterior, ja que seu uso deve seguir uma série de restricdes legais.

A LGPD dispbe que em casos para fins exclusivos de seguranca publica, a lei ndo
sera aplicavel para o tratamento de dados pessoais em cujos cenarios deverdo utilizar medidas
proporcionais e especificamente necessarias ao atendimento do interesse publico,
implementando salvaguardas para protecdo dos dados do usuario.

Pois bem, frente a relevancia do tema para a sociedade, parte-se das seguintes
problemaéticas: o interesse coletivo pode sempre justificar e sobrepor toda e qualquer
limitacdo ao direito da autodeterminacdo informativa (que sera posteriormente explicada) ou
hd limites ao tratamento e divulgacdo desses dados em situagdes como a vivenciada
atualmente? O individuo pode sofrer danos colaterais futuros decorrentes do tratamento de
dados pessoais utilizados na tentativa de combate o COVID-19? Esses dados foram mesmo
necessarios para utilizacdo de uma medida efetiva?

No afa de que o presente estudo alcance sua finalidade, serd apresentada a estrutura
juridica bésica acerca da LGPD e a efetivacdo do direito de protecdo de dados como direito
fundamental, bem como contextualizar a utilizacdo dessas informacgdes no combate a
pandemia causada pelo coronavirus. Nessa senda, serdo expostos assuntos sobre o imbroglio
do tema levado a efeito neste trabalho.

Almeja-se com o presente estudo demonstrar que com a utilizacdo de algoritmos
através dos dados pessoais no combate a pandemia, mesmo se tratando da excecéo legal ao
cumprimento da regulamentacdo de protecdo de dados, se 0 emprego destes se der de forma
demasiada sera contraproducente em face ao usudrio. 1sso porque, o uso dessas informacdes
ultrapassa os limites geograficos, especialmente por se tratar de um setor ligado por uma
grande cadeia de segmentos que se interligam e que lidam com a seguranga fisica e emocional

dos cidaddos.

2 ODIREITO FUNDAMENTAL A PROTECAO DE DADOS
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Com o surgimento de uma nova fronteira da hipercomunicagédo, que nas palavras de
Manuel Castells (2001), trata-se de uma nova ‘galaxia da Internet’, com a internet das coisas
(Internet of Things, ou 10T) propiciada pelo 5G, o blockchain, os contratos inteligentes e os
individuos estardo cada vez mais ameacados de invasdo da privacidade, de suas
autodeterminagdes informativas.

Os direitos da personalidade no ordenamento patrio séo regulados pelo Cédigo Civil
(em seus artigos 11 a 21) e sao decorrentes dos direitos fundamentais da pessoa humana, (art.
1°, 111, da Constituicdo Federal) que dentre eles destaca-se os direitos a intimidade e vida
privada (expressos no art. 5% X). Os aludidos dispositivos estabelecem, ainda, o dever de
reparacao de quaisquer danos causados a estes direitos. Nesse diapasdo (anterior a vigéncia da
LGPD), os direitos da personalidade que eram resguardados apenas por esses preceitos, assim
definia os direitos anteriormente evidenciados como conjunto de agdes, comportamentos,
opinides, preferéncias, informagdes pessoais, sobre 0s quais 0 interessado pretende manter o
controle exclusivo (RODOTA, 2008).

Ha a necessidade de um reposicionamento da ordem, diante desse surgimento de um
novo direito fundamental, encaixando aqui a grande dificuldade da LGPD, ja que se trata de
uma lei muito extensa diante do seu impacto e inUmeros aspectos a serem atendidos. Essa
divisdo revela, por se tratar entdo de uma segmentacdo técnica, a necessidade de se adaptar,
em um primeiro momento, toda a estrutura organizacional, processual e sistematica
(principalmente dos sistemas de informacéo e da sua comunicagdo entre as repercussdes que
podem ser geradas). Nessa linha, defende Bruno Bioni (2019) que o enquadramento da
protecdo de dados como categoria autbnoma dos direitos da personalidade é relacionada a
uma visdo de liberdade positiva, ao contrario do direito a privacidade, que € relacionado como
liberdade negativa.

A transversalidade da LGPD abrange toda a sociedade, ndo ficando apenas destinada
a um grupo, como quando aconteceu com a revolucdo do codigo de defesa do consumidor que
aplicava-se meramente nas relacbes de consumo, 0 que motiva a exigéncia de uma
readequacdo, a fim de atender a necessidade de quando dentro de um sistema de informacéo o

usuario precisa descobrir, de forma clara, 0 que pode ser e o que ndo pode ser feito.
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Nesse sentido, importante frisar que a recente decisdo do Supremo Tribunal Federal
(STF) em foram referendadas medidas cautelares deferidas pela ministra Rosa Weber em
cinco Acdes Diretas de Inconstitucionalidade (ADIs) ajuizadas contra a Medida Provisoria
(MP) 954/2020 que trata sobre compartilhamento de dados pessoais entre operadoras de
telefonia e o IBGE, para firmar o entendimento de que o compartilhamento previsto na
referida MP viola o direito constitucional a intimidade, a vida privada e ao sigilo de dados. Os
ministros do STF enalteceram a higidez do IBGE e seu carater de instituicdo publica de
pesquisa, porém ndo esconderam sua desconfianca em relacdo aos objetivos da coleta do
nome, endereco e nimero de telefone de milhdes de brasileiros (artigo 2° da MP 954/20)
(BRASIL, 2020).

A LGPD positivou e deu carater geral a essa protecdo, e agora, 0 STF por ocasido da
suspensdo dos efeitos da MP 954/2020 que mandava que as telefonicas fixas e moveis
mandassem todos os dados de sua base de informacdo para o IBGE sem cuidados de
seguranca, sem cuidados de identificacdo dos dados relevantes, pela primeira vez, demonstrou
a visdo do Judicidrio quanto a necessidade de aplicacdo dos principios de transparéncia
(quanto a finalidade da coleta dos dados), minimizacdo, bem como assegurem 0 Seu
tratamento de modo necessario e adequado ao fim declarado, reconhecendo, assim, a
existéncia de um direito fundamental: a protecdo de dados pessoais. O tema é de tamanha
relevancia que ha em tramitacdo no Congresso Nacional a Proposta de Emenda a Constituicéo
17/2019 cujo objetivo € a inclusdo da protecdo de dados pessoais entre os direitos e garantias
fundamentais do cidaddo, inserindo o inciso XII-A ao rol do artigo 5° da Constituicdo
(BRASIL, 2019).

Essa decisdo acolheu uma angustia generalizada em relacdo a iniciativas de
monitoramento no periodo da quarentena e a ameaca de um Estado vigilante, ja que ndo havia
até o momento a entrada em vigor da LGPD, ndo existindo a figura de um fiscalizador. A
deciséo reconheceu que a Constituicdo Federal sedia elementos basilares da protecao de dados
(direito a intimidade, honra, imagem, dignidade e vida privada) e pronunciou explicitamente o
principio de autodeterminacdo informacional.

Esse conceito de autodeterminacdo informativa nasceu na Republica Federal da

Alemanha, reconhecido pela primeira vez como direito fundamental numa deciséo historica
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em 1983 de um caso paradigmaético da autodeterminacdo informativa emitida pelo Tribunal
Constitucional Federal Alemao (TCFA) sobre a Lei do Censo (MARTINEZ, 2007). A partir
dai houve varios refinamentos nesse direito fundamental e no Brasil sempre se colocou a
questdo se teria ou ndo um direito fundamental a protecdo de dados.

Autodeterminagéo informativa significa dizer que a cada um dos titulares de dados,
aos cidaddos, é dado o direito de determinar o que sobre si deve e quer ser divulgado a
terceiros (CUEVA, 2011). Seria entdo dizer que o primeiro pilar dessa geracdo de protecdo de
dados € o consentimento, distinguindo do direito a privacidade que é de carater mais privatista
voltado a excluséo de terceiro sobre uma informacéo, a confiabilidade, a protecdo de sigilo.

Ja esse direito da autodeterminacdo informativa possui um carater mais publico, no
sentindo de permitir que o individuo possa transitar com o0 minimo de opacidade, ou seja,
usufruir do seu direito a livre formacdo de personalidade, a fim de que ele ndo seja
permanentemente discriminado, invadido, ter a sua dignidade humana ameacada. Quando do
uso de dados pessoais € um aspecto substancial a ser levado em aprec¢o, sincronicamente com
as garantias de seguranca, minimizacdo e transparéncia no uso de dados.

Entretanto, utilizando de preceitos da LGPD, existem situagdes em que 0 uso de
dados pessoais é permitido mesmo sem o consentimento do seu titular, que ocorre em casos
de emergéncia e de interesse publico, como a saude publica, nas hipoteses em que for
indispensavel para a realizacdo de estudos por 6rgdo de pesquisa para a protecdo da vida,
desde que haja salvaguardas, proporcionalidade no destes para alcance das finalidades e
especificidades dos 6rgaos autorizados a processar esses dados, conforme estabelecido na Lei
Geral de Protecdo de Dados brasileira.

3. O USO DE DADOS PESSOAIS PARA O COMBATE A PANDEMIA ATRAVES
DA UTILIZACAO DE ALGORITMOS

Para auxilio ao combate do coronavirus, na busca de providéncias para volta a
normalidade e para protecdo dos cidaddos, surgiram iniciativas de desenvolvimento de
medidas no segmento tecnolégico que tornaram possivel a rastreabilidade de deslocamentos

importantes de individuos para 0 monitoramento e vigilancia pelos governos, dos contatos
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interligados a essa pessoa e até a viabilidade de identificar sintomas. Com a dificuldade de
realizar diagndstico em toda a populacdo as apostas estdo se dando no desenvolvimento de
aplicativo, de softwares, que podem coletar a geolocalizacdo, dados pessoais, rastreamento a
fim de controlar a propagacao através do controle da circulacdo de pessoas.

Esses dados integram-se os tdo chamados big datas, que no entendimento de
Gonzéles (2016, p. 17) por referir-se a “[...] grandes quantidades e informagdo digital
controlada por companhias, autoridades e outras organizagdes, sujeitas a uma analise extensa
baseada em algoritmos”. Se utilizados por si sO ndo conseguem causar danos, com excecao de
utilizados por terceiros se, 0s consentimentos das personalidades a eles interligados. Faleiros
Junior (2020, p. 289) traz a conceituacdo de big data como sendo:

“[...] nada mais é que um enorme banco de dados no qual se armazena todo tipo de
informagdo para que, posteriormente, se trabalhe com esses bancos de dados,
cruzando as informagdes coletadas atraves de algoritmos, oferecendo possibilidades
variadas de previsdo de eventos futuros e, ainda, condi¢cGes de se identificar
correlacdo de dados a partir de causalidades complexas, oferece possibilidades de
andlises estatisticas infindaveis, normalmente se valendo de amostragens. Quanto
maior o banco de dados, maior é a sua confiabilidade e, consequentemente, mais

precisa sera a aferi¢do obtida pelo algoritmo utilizado na testagem proposta.”

Alguns desenvolvedores de software estdo contribuindo com essa a¢do, que € 0 caso
por exemplo do Google e Apple que, em apoio a essa causa, através de um trabalho em
cooperacdo, utilizando a tecnologia Bluetooth, visaram uma solugdo que inclui interfaces de
programacdo de aplicacBes (APIs) e tecnologia de sistema operacional para auxiliar nesse
rastreamento de pessoas na tentativa de coadjuvar as autoridades governamentais a frear o
avanco do virus (NEWSROOM, 2020).

A Unido também de mobilizou, através do Ministério da Ciéncia, Tecnologia,
Inovagdes e Comunicagbes (MCTIC), se unindo as operadoras Vivo, Claro, Oi, TIM e Algar
Telecom, para que, a partir das informagdes de suas torres de transmissdo monitorasse 0S
dados de 220 milhdes de aparelhos mdveis, sendo possivel através deles identificar a
movimentacdo dos individuos, porém afirmando que se tratam de dados acima dos pessoais,
se caracterizando, portanto, conforme definicdo pelo art. 5°, 111 da LGPD, como anonimizados
(MAGENTA, 2020).
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Em S8o Paulo foi implementado o Sistema de Informagdes e Monitoramento
Inteligente (SIMPA-SP) que se trata de um ambiente computacional para vigilancia de dados
e controle de aglomeracBes pelo Governo do Estado de Sdo Paulo atraves do uso de
implementos algoritmicos. Quando iniciado a sua execugdo comegou a apontar
questionamentos pelos cidaddos paulistas acerca do fato de que o referido sistema néo
apresenta confiabilidade de técnicas aplicadas sobre os dados coletados, nem qualquer
confirmacdo sobre a efetiva anonimizacao, acarretando inseguranca pelos individuos.

Isadora Maria Roseiro Ruiz e Cristina Godoy Bernardo de Oliveira (2020) apontaram
quatro grandes problemas dessa iniciativa pelo sistema SIMI-SP, se destacando: a) violagédo
ao artigo 7° da LGPD por haver a auséncia de concordancia do usuério, através de expressar o
seu consentimento sobre a disponibilidade das informacdes acerca da sua localizacdo; b)
observéancia do artigo 22 da LGPD em que os titulares de dados devem ter assegurados seus
interesses para defesa em juizo, porém na préatica, quando vérios destes pleitearam a remocéo
de seus telefones celulares do monitoramento feito pelas operadoras e repassadas ao Instituto
de Pesquisas Tecnologicas — IPT, tiveram suas solicitacfes denegados sob o argumento de
que ndo ha tratamento de dados pessoais; ¢) desrespeito a inversao do énus da prova prevista
no artigo 42, 82° da LGPD quando nessas agOes movidas anteriormente citadas foram
entendido que ao autor da acdo deve provar que os dados ndo foram anonimizados; d) as
datas de disponibilizacdo dos dados ao IPT pelas operadoras de telefonia antecederam a
celebracdo prévia do ato normativo de criacdo do prdprio sistema, sendo os dados dos
usuérios indevidamente utilizados.

De fato, a LGPD traz hipoteses legitimas de tratamento, independente de
consentimento, para formulacdo e execucdo de politicas publicas, porém essa escusa da
obtencdo do consentimento ndo exclui a observacdo aos demais principios da LGPD, bem
como se trata de utilizacdo exagerada. Posto isso, mesmo em meio a uma pandemia como a
COVID-19, quando da utilizacdo de dados pessoais no enfrentamento ao combate a
transmissdo do coronavirus sem o consentimento do usuério, deve haver uma avaliagdo de
atendimento as exigéncias da LGPD, bem como ser realizado um juizo de ponderacéo.

O governo, bem como a iniciativa privada, tem tomado um conjunto de medidas para

garantir um combate mais eficaz diante das incertezas provocadas pelo coronavirus, porém,
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em contrapartida, o direito fundamental a protecdo de dados ndo pode ser prejudicado
mediante compartilhamento sem fundamentacdo ou quando exagerado na necessidade de
informacdes para se alcangar a eficiéncia pretendida. Nesse contexto, a LGPD assume um
papel norteador, mas que deve ser fiscalizada frente aos desafios impostos no momento de

crise estampado.

4, A PROTECAO DE DADOS E O COMBATE A PANDEMIA: UM JUiZO DE
PONDERACAO NECESSARIO

A pandemia apresenta uma série de desafios, ndo se podendo ainda dizer em pos-
pandemia, mas sem duvidas nenhuma os dados pessoais podem ser um excelente instrumento
para se pensar em inumeras formas de contencdo da disseminacdo dessa doenca. Por se tratar
de um momento delicado e que, em alguns casos, os individuos empolgados com as
necessidades e urgéncias que o caso demanda podem abrir mdo de um dado, prestar algum
tipo de consentimento, porém, apesar de se tratar de motivos muito nobres estes apresentam
riscos, ainda mais sem uma protecdo adequada. Nesse sentido, expressam Marcos Ehrhardt
Junior e Gabriela Buarque Pereira Silva (2020, p. 305) “O cenéario caético criado pela
propagacdo do virus tem acarretado cada vez mais a adocdo de escolhas tragicas, que
sacrificam interesses relativos a privacidade em prol da salvaguarda da satde publica”.

Importante mencionar, como bem explicado por van Dijk (2006), que a informacéo
constitui a esséncia da sociedade contemporanea, que adquire formato a partir das estruturas
organizacionais, podendo difundir efeitos e gerar danos na esfera juridica. Para melhor
contextualizacdo, reporta-se a confidencialidade, que conforme definicdo do dicionario da
Academia de Letras (2008), o confidencial é aquilo revelado em segredo por dizer respeito a
assunto intimo de alguém. No imbréglio aqui tratado, é o dever de sigilo sobre todas as
informacdes obtidas no exercicio da tutela da confianca do paciente, que implica no dever de
segredo a qual é intrinseca. Nessa realidade, os efeitos da confidencialidade sdo impostos
tanto em relacdo aos médicos — efeito relativo ou interno da confidencialidade —, como
tambem contra terceiros (SCHAEFER, 2010).
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E cada vez mais importante pensar sobre essa confidencialidade e o uso de
algoritmos para combate ao coronavirus. Isso porque embora muitos desses mecanismos e
tecnologias estejam sendo desenvolvidas sempre com base no consentimento do usuario,
questiona-se o fato de em que medida essa permissdo é informada e se atende a todos os
requisitos previstos pela LGPD.

Harari (2018) ja citava, em 21 licGes para o século 21, que a questdo da governanca
dos dados € o maior problema da atualidade, do qual depende o futuro da humanidade e das
democracias. Ja no cenario da pandemia traz que as questdes a serem enfrentas sera além de
optar pelo que se chama de um ‘nacionalismo isolacionista’ ou uma ‘cooperag¢do global’,
também se esses dados serdo utilizados numa perspectiva de empoderamento dos cidadaos, ou
numa perspectiva um totalitarismo estatal, ou seja, diversas iniciativas ou de estados ou do
mercado ou combinando iniciativas estatais e de mercado que possam utilizar os nossos dados
sem as devidas segurancas (HARARI, 2020). E essa reflexdo traz uma perplexidade que
grande maioria dos individuos detém, no sentido de que qual o tamanho dessa autoridade,
guestionamento acerca da ideia de transparéncia saber quem utiliza, para qual finalidade, a
necessidade, quando e porque empregou aquele dado. Essas exigéncias precisam ser atendidas
mormente pelos agentes que estdo realizando os tratamentos disposto a atender a preocupacao
com os dados para se evitar vazamento.

O crescimento do volume e da diversificacdo dos dados que podem ser combinados
teve uma evolucdo rapida especialmente pelo uso intensivo da Internet, ilimitado no tempo e
no espaco, elevando o risco de re-identificacdo mesmo ap6s a anonimizagdo ou
desidentificacdo de bases isoladas (MOONEY e PEJAVER, 2018). Destaca-se ainda o fato de
gue os mercados que séo ricos em dados sdo cercados por segredos quanto a aplicacdo de seus
algoritmos, os quais sdo utilizados para propiciar uma vantagem concorrencial e 0s danos
decorrentes dessa obscuridade sdo variados (FALEIROS JUNIOR, 2020). Frank Pasquale
(2015) define esse quesito como caixas-pretas (black boxes).

Dentre 0s riscos propensos a ocorrer, pode-se citar os seguintes: 1. Quais sdo as
garantias dadas de que os dados dos usuarios serdo utilizados para as finalidades especificas

que justificaram a sua coleta?; 2. Qual é a garantia que se tem de que se trata de um meio que
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sera adequado, seguro, de que havera transparéncia, accountability*, devidos controles, o que
sera feito com esses dados apds a pandemia, apos a extin¢do da finalidade que justificou o
tratamento desses dados, se em caso de ocorréncia de vazamento de dados quem sera
penalizado? H& uma série de questdes que precisam ser respondidas, principalmente em um
cenario em que se vivencia uma série de iniciativas governamentais e também do meio
privado, no sentido de desenvolvimento de tecnologias que se utilizam desses dados, como o
caso da Apple e Google anteriormente citada.

Outro aspecto envolto de discussdes refere-se ainda a questdo relativa aos direitos de
propriedade intelectual, pois a disposi¢do de informagdes em um banco de dados configura-se
em direito autoral (GUANES, 2018). Mesmo quando os temas séo tratados pela legislagéo,
que é o caso do uso dos dados pessoais que antes da LGPD o0 assunto possuia um vacuo
juridico, o sao insuficientemente, como ocorre, por exemplo, na protecdo dos bancos de dados
por direitos autorais, com destaque quanto aos “extratos de base de dados que se tornam
adaptacOes, as quais, por sua vez, precisam de autorizacdo para reuso e decisdo sobre sua
titularidade”. (GUANAES, 2018, p. 9).

A titulo de exemplo, para langar outro questionamento, importante mencionar o fato
ocorrido em Amazonas que, naquela oportunidade, o governo estadual decretou regime de
quarentena para 0s passageiros que desembarcaram no Aeroporto Internacional Eduardo
Gomes. N&o somente isso, 0 governo do Estado do Amazonas desenvolveu um aplicativo para
smartphones que todos esses mencionados passageiros tiveram que instalar para que sua
localizacdo fosse monitorada, em tempo real, nos 14 (quatorze) dias submetidas a quarentena
(AMAZONAS, 2020). Esse fato gera a seguinte indagacdo: Além do fato que o Estado pode
coletar e tratar dados pessoais sem o consentimento do individuo, no atual cenario poderia
também obrigar o individuo a fornecer tais dados, independentemente do meio empregado?

Outro importante ponto a se destacar € que o causador do dano ainda pode sofrer

multas administrativas e/ou sancOes penais, previstas no proprio ordenamento juridico.

4 Na definicdo de Faleiros Jinior (2020, p. 131), accountability € o “Processo pelo qual as entidades e os
gestores publicos sdo responsabilizados pelas proprias decisdes e agdes, contemplando o trato com recursos
publicos e todos os aspectos de desempenho”.
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Havendo também a incerteza quanto as ocorréncias de imposicao de danos e multas no meio
juridico, o qual, como se sabe, ainda carece de inseguranca®.

Destaca-se ainda, nesse contexto, se a coleta e a divulgacédo de tantos dados pessoais
sdo a medida realmente necessaria para o0 combate a pandemia, ou se posteriormente, pode
gerar algum proveito econdmico diante dessa situacdo. Na decisdo do Supremo Tribunal
Federal anteriormente mencionada, percebe-se que uma das questdes centrais foi exatamente
a falta de finalidade da transferéncia desmesurada de dados das empresas telefonica.

E essencial que para um controle posterior da possibilidade ou ndo de desvio de
finalidade, deve-se dar um tratamento adequado e equilibrado. Pondera Bioni (2020) que néo
seria suficiente apenas apontar a forma genérica que o uso de dados serd apontado, como por
exemplo evitar a propagacdo da pandemia, mas deve ser claro sobre qual é a medida de
combate especifico cogitada a partir dos tratamentos dos dados pessoais coletados.

Esses nortes j& estdo previstos de uma maneira muito clara como principios na lei
geral, ou seja, especificamente precisa-se ter uma finalidade que ndo tenha somente a geral
por ser legitima, necessita ser especifica, de ter adequacdo do meio, ter proporcionalidade,
transparéncias, segurancga, accountability, precisa ter regras que assegurem a nao utilizacédo
indevida desses dados (como fins discriminatdrios, etc.), quais as medidas de seguranca e as
politicas de seguranca e informacdo utilizada, bem como, essencialmente em saber qual o
prazo de conservacgdo e o que sera feito ap6s o fim do tratamento, ja que seu armazenamento
ndo se dard infinitamente.

Ha& varias pesquisas que demonstram a existéncia de tecnologias que possibilitam a
utilizacdo em respeito aos direitos dos titulares dos dados, a questdo é como vamos fazer com

gue essas tecnologias possam ser utilizadas adequadamente, ja que a celeuma gira em torno da

5> A titulo apenas de mengdo, como curiosidade, na primeira Ac¢do Civil Publica ajuizada para aplicagdo da
LGPD, movida pelo Ministério Publico do Distrito Federal protocolada sob o n® 0730600-90.2020.8.07.0001
na segunda-feira (21), foi movida contra dois empresarios de Minas Gerais em que foi identificado a
comercializacdo macica de dados pessoais de milhares de brasileiros. A sentenca proferida no mesmo dia,
indeferiu a peticdo inicial pelo fato de que ao consultar o sitio eletrdnico do caso em questdo 0 mesmo se
encontra em manutencdo. Aqui cumpre fazer o seguinte comentario quanto a inseguranga juridica que ainda
nos cerca. Mesmo acionando o judiciario para aplicacdo da LGPD ja em vigor, 0 juiz a quo, data maxima
vénia, indeferiu o pedido por entender, de oficio, que estar em manutencao ja significava estar se adaptando a
nova legislagdo, quando na realidade poderia se ter inimeros outros motivos. Essa deciséo ainda leva a crer a
necessidade de ata notarial para se ingressar com a¢fes para cumprimento da referida Lei, que também podera
ser objeto de discussdo quanto a sua seguranca de informacoes.
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imprudéncia e da falta de controles e filtros de quem deles se utiliza, que pode gerar danos
irreparaveis. Além das questdes que podem ser respondidas em como minimizar os dados,
como verificar os padrdes de seguranca, destaca-se o fato de que a utilidade dos dados ndo é
autoevidente, € muito menos que isso. Mesmo que se levante o argumento referente ao fato de
que dados anonimizados ndo séo considerados dados pessoais pelas leis de protecdo de dados,
tendo em vista que sdo caracterizados por proteger a identificacdo dos individuos, ha ainda a
possibilidade de prejudicar grupo de pessoas de forma geral em virtude de informaces sobre
etnicidade, locais, situacfes de saude e condicdes socioecondmicas. O Webinar nomeado
Beyound the exit strategy: ethical uses of data-driven technology in the fight against COVID-
19 enfatiza que ndo ha protecdo contra o uso de tecnologias irresponsaveis, ja que as leis de
protecdo de dados ndo abrangem as liberdades e os direitos do grupo, mas voltam-se
exclusivamente a protecdo de dados pessoais (NUFFIELD COUNCIL ON BIOETHICS e
ADA LOVELACE INSTITUTE, 2020).

Importante ainda ponderar que na realidade brasileira a tecnologia ainda é muito
falha e propicia a ocorréncia de vicios e fraudes perante o cidaddo. Destacando-se o fato de
gue golpes estdo sendo aplicados, em que os individuos se utilizam do periodo pandémico
solicitando informac0es de pesquisa sobre a pandemia do COVID-19 ou envolvendo galezias
sobre o auxilio cidadao, em que culminou em cerca de 2 milhGes de pessoas ja atingidas por
essa acao maliciosa (FRANCO, 2020). Destaca Ehrhardt Junior e Modesto (2020, p. 147) que
“[...] a divulgacdo de dados pessoais no intento de auxiliar o combate ao coronavirus é capaz
de gerar danos outros as pessoas,cuja gravidade individual, efeitos e duragcdo no tempo podem
ser muito mais lesivos que os causados pela propria COVID-19.”

Nesse sentido, demonstra-se a importancia de uma empresa que lida com dados
pessoais aplicar um programa de compliance.® A LGPD ¢ trabalhada em todo um estimulo de

autorregulacdo, o que se reflete na verdade numa co-regulacdo, auxiliada pela tecnologia.

6 No Brasil, o compliance chega com maior efetividade por meio da Lei n° 12.846/2013, conhecida
como Lei Anticorrupgdo ou Lei da Empresa Limpa. Ela foi a responsavel por instituir, no Brasil, a
responsabilizacdo objetiva (tanto a administrativa, quanto a civil) das pessoas juridicas pela pratica de
atos lesivos que sejam cometidos contra a Administracao Publica nacional ou estrangeira. Com a Lei
aprovada, surgiu um grande interesse e atencao sobre o tema do combate a corrupcdo, com énfase
nas sangdes severas por responsabilizagdo. Além deste carater punitivo, a Lei supracitada também
atribuiu relevancia as medidas anticorrup¢éo adotadas por empresas, as quais constituem o chamado
Programa de Integridade (CGU, 2015).
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Importante entender que a tecnologia pode ser um importantissimo vetor ou mecanismo
regulatério que no caso da protecdo de dados tem um grande potencial para ser utilizado e que
guanto mais se atentar para as probabilidades de risco, menor a chances de vazamento de
dados. O que se observa é a necessidade de verdadeiro didlogo de fontes, isso porque nesse
novo paradigma tecnoldgico, o conceito do direito ou de fontes juridicas precisam
ressignificar-se frente aos novos direitos advindos com a sociedade digital.

Fatores relacionados ao direito a privacidade, direito a autodeterminacdo informativa
ndo inviabilizam a possibilidade do uso de dados pessoais para responder ao combate da
pandemia, porém, diante de todo o contexto exposto, hd possiveis lados nefastos da
hiperconectividade e os seus impactos obterdo maior énfase no cenario pandémico e pds-
pandémico. Trata-se de um caso de urgéncia discussdo, em que ha uma importante
necessidade de se aprofundar o debate, j& que seus efeitos de grande impacto tem um
importante papel na sociedade. O que repisa ainda mais o teor aqui discutido diante da
necessidade de transparéncia quanto a seguranca juridica na utilizacdo dos dados, com énfase
na peculiaridade do periodo pandémico.

Por mais que se tenha as melhoras normas implementadas a seguranca das
informacdes estas nunca serdo suficientes, estando propicio a ocorréncia de vazamento de
dados, ja que faz parte do proprio sistema em si, mas que, em caso de sua ocorréncia pode
afetar negativamente (ndo podendo falar em mensurac¢do) um individuo em um caso avulso,
uma organizagdo, uma instituicdo, ou até mesmo toda uma sociedade. Porém, um
questionamento trago a baila é a extensdo desse novo direito, j& que por ser nupérrimo no
ordenamento juridico brasileiro, necessitara de muitas interpretacdes para que se possa cingir

entre o que realmente esta ligado a sua esfera privada de protecdo.
3 CONCLUSAO
Ainda ndo ¢ possivel falar em pds-pandemia, mas ndo ha duvidas de que o ano de

2020 marcara a historia da humanidade em razdo das mazelas provocadas pelo Covid-19,

desencadeando consequéncias juridicas e que fizeram desencadear a preméncia da vigéncia da
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Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), na tentativa da contencdo da
inseguranca juridica.

Essa inseguranca se originou através da busca de solucdes ageis e eficientes para o
combate a pandemia, em que 0 governo e as empresas privadas passaram a utilizar dados
pessoais, sem 0 consentimento dos usuérios para obter informacbes Uteis nas medidas
tomadas. Ocorre que, apesar da previsdo legal de excecdo a essa necessidade de
consentimento do cidaddo, continua a pairar ddvidas no respeito aos outros aspectos legais.

O desafio nesse momento € detectar quais seriam as melhores estratégias para se ter
resultados mais eficazes visando o bem da coletividade, vislumbrando a viabilidade
tecnoldgica e a legalidade da aplicacdo. Para isso, é preciso pensar cada vez mais na
prevencdo e na construcdo de projetos e sistemas que enfatizam a prevencao, uma vez que,
apos a ocorréncia de incidentes pelo uso de dados ocorrer de forma equivocada ou indesejada,
os eventuais danos financeiros, as penalidades e os danos reputacionais podem gerar
incalculaveis impactos para a Empresa/Administracdo Publica ou individuo.

Em sintese, ndo é dificil antever que as violacdes originarias desse fato podem causar
danos que perdurardo por muito mais tempo que a pandemia. Inicialmente deveria haver um
estagio de implementacdo da infraestrutura tecnoldgica para posteriormente se estabelecer as
estratégias, porém, diante do contexto atual, langou-se aqui a necessidade de ponderar que a
utilizacdo de dados pessoais deve ser feito de maneira proporcional ao almejado, ndo se

admitindo que a coleta se dé de forma excessiva e exposta.
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