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RESUMO

As novas tecnologias da informacgdo e comunicagdo (TIC) difundiram-se de forma ampla
criando um novo paradigma social. Consagrou-se a quinta dimensdo dos direitos
fundamentais e, nesse viés, surgiu o Constitucionalismo Digital, uma das vertentes do
constitucionalismo contemporaneo. Essa nova perspectiva baseia-se nas mudancas ocorridas
nas sociedades contemporaneas com a mundializagdo das interagdes. Tem-se como objetivo
analisar, numa perspectiva normativa e histérica, as TIC como elemento central para a
consecucdo de direitos e garantias. Utilizar-se-a uma pesquisa tedrica a partir de um arsenal
bibliografico capaz de instigar a reflexao sobre as TIC para o progresso da humanidade.
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ABSTRACT

New information and communication technologies have spread widely creating a new social
paradigm. The fifth dimension of fundamental rights has been consecrated and, in that bias,
Digital Constitutionalism, one of the aspects of contemporary constitutionalism, has emerged.
This new perspective is based on the changes that have occurred in contemporary societies
with the globalisation of interactions. The aim is to analyse, from a normative and historical
perspective, ICT as a central element for the achievement of rights and guarantees. A
theoretical research will be used from a bibliographic arsenal capable of instigating reflection
on ICT for the progress of humanity.
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As mudancgas ocorridas no mundo nas Ultimas décadas criaram uma nova forma de
interagdo entre os povos através de uma comunicagdo intensa e do compartilhamento
instantaneo de informagbes. A insercdo de novas tecnologias teve como principal
consequéncia a necessidade da reformulacdo do agir e do pensar social. Governos,
instituicdes, individuos e toda sociedade adequaram-se, obrigatoriamente, a nova estrutura
cultural emergente.

A era digital proporcionou melhorias em diversos campos (CASTELLS, 2006, p. 17).2
A interacdo global entre os Estados, o fornecimento de comodidades a populacao, o acesso a
informacao, a difusdo da democracia, dentre outros avancos, deu inicio a nova era cultural em
desenvolvimento.

As novas tecnologias da informacgdo e comunicacdo (TIC) difundiram-se de forma
ampla somente por volta de 1970, criando um novo paradigma social (CASTELLS, 2019, p.
75-76). Assim, o desenvolvimento das redes somente ocorreu devido aos avancos das
telecomunicacgdes e das tecnologias de integragdo de computadores em rede, atrelado ao
surgimento de dispositivos microeletrdnicos (CASTELLS, 2019, p. 80-82).*

A quinta dimensdo® dos direitos fundamentais surge no contexto supramencionado,
vinculada as novas TIC. Nesse viés, demonstra-se a importancia da compreensdo acerca dos
novos direitos emergentes para a protecao da dignidade da pessoa humana.

Observar-se-d0 o0s paradigmas constitucionais consolidados no Estado Liberal, no
Estado Social e no Estado Democratico de Direito no decorrer do presente artigo. Com isso,
buscar-se-& uma melhor compreensdo das bases estruturais que formaram os sistemas

aludidos, a fim de esclarecer a atual conjuntura.

¥ Manuel Castells afirma que o mundo contemporaneo est4 em transformacéo ha duas décadas com o surgimento
do paradigma tecnolégico. Nesse viés, 0 autor compara, ainda, a nova forma de organizagdo social baseada em
redes com o papel da eletricidade durante a Revolucéo Industrial.

* Castells alega que foi devido ao avanco da tecnologia em circuitos integrados que se possibilitou a criagdo do
“comutador digital”, aumentando tanto a velocidade, quanto a poténcia em comparacdo aos dispositivos
analdgicos. O autor ainda esclarece que a convergéncia das tecnologias eletrbnicas no &mbito da comunicacao
interativa levou ao surgimento da internet, 0 meio tecnolégico mais revolucionario da Era da informacao.

® Optar-se-4 pela nomenclatura “dimens&o” em detrimento de “geracéo” a fim de conceder mais clareza ao texto.
Salienta-se a distincdo realizada por alguns autores entre 0s termos supramencionados e, de antemdo, adota-se
no presente estudo a ideia defendida por Ingo Sarlet em sua obra “A eficicia dos direitos fundamentais”
(2007). O ilustre autor esclarece que, em que pese o termo “gera¢do” seja amplamente utilizado, ele pode
trazer a falsa ideia de que uma “geracdo” de sobrepde a outra, quando, na verdade, elas se complementam
(SARLET, 20074, p. 54-55).
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Em virtude das amplas transformacdes ocorridas na sociedade, consequéncias de sua
complexidade e pluralidade, vislumbra-se uma nova perspectiva para o Direito Constitucional
na seara do constitucionalismo contemporéaneo: o constitucionalismo digital.

A introducdo de novos conceitos e valores deve pautar-se, sobretudo, nos ditames
constitucionais existentes nas democracias contemporaneas. Nesse parametro, as novas TIC
devem coadunar com 0s preceitos normativos vigentes, embasando-se em conceitos éticos e

morais a fim de alcangar o bem estar da coletividade.

2. AS TECNOLOGIAS COMO BASE PARA A O PROGRESSO DA SOCIEDADE

A sociedade vem passando por significativas transformacGes na era tecnoldgica com
enfoque nas trés ultimas décadas. As TIC conquistaram um espaco relevante no meio social e,
no decorrer do tempo, 0 seu uso tornou-se essencial e habitual no cotidiano societario.

O desenvolvimento tecnoldgico acelerado tem proporcionado inovac6es cada vez mais
eminentes. Governos modernizaram-se e aprimoraram suas formas de gestdo, tanto na seara
regional quanto no ambito internacional. Instituicdes adquiriram mais autonomia para
administrar seus negdcios e disseminar seus produtos e servicos. Sociedades tornaram-se mais
independentes e 0s movimentos sociais ganharam mais for¢a. Individuos obtiveram facilidade
de acesso a informacbes que, outrora, encontravam-se disponiveis somente em bancas de
revistas e estantes bibliotecarias.

A definicéo de tecnologia pode ser aplicada para tudo o que ndo existe na natureza e o
ser humano cria, seja para ampliar seus poderes, para facilitar o trabalho ou para transpor
limites fisicos e, com isso, facilitar o cotidiano (VELOSO, 2012). Veloso esclarece que a
tecnologia pode ser tanto um instrumento ou ferramenta tangivel, como também um elemento
abstrato, tal como um procedimento, um método ou uma técnica (VELOSO, 2012).

Ao final do século XX, a histéria da humanidade vivenciou um intervalo de mudancas
culturais marcado por um novo paradigma tecnoldgico organizado em torno da tecnologia da
informacéo (TI) (CASTELLS, 2019, p. 87).° Durante as trés Gltimas décadas daquele século

ocorreram eminentes avancos tecnoldgicos em diversas searas: biotecnologia, mercado

® Entre as TI, Castells inclui todo o conjunto de tecnologias formado pela microeletronica, pela computacéo,
pelas telecomunicac@es, pela optoeletronica e pela engenharia genética.
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financeiro, gestdo governamental, acesso a informacdo, quebra de barreiras fisicas entre os
lugares e relacOes de trabalho, dentre outras.

A historia das revolugdes tecnoldgicas demonstrou uma vigorosa caracteristica: seu
ingresso em todos os aspectos da atividade humana (CASTELLS, 2019, p. 88). Nesse ambito,
a Tl enquadra-se como a principal fonte para o processo evolutivo da modernidade, da mesma
forma que a energia foi para a Revolugao Industrial do século XVIII.

Vive-se em um mundo que se tornou essencialmente digital (NEGROPONTE, 1995).
O cientista americano descreveu a internet como o agente principal responsavel por toda
mudanca no ambito tecnoldgico. Justificou sua afirmacdo ao atribuir a rede global a
caracteristica da onipresenca e, além disso, pela auséncia da necessidade direta de um
comando central para seu funcionamento (NEGROPONTE, 1995, p. 172-175).” Assim, a
internet somente precisou ser inventada.

Ao final da década de 60, uma rede de computadores foi desenvolvida pela ARPA
(CASTELLS, 2004, p. 26)° baseando-se na transmissio de telecomunicacdes de forma
flexivel e descentralizada. Dentro da mesma agéncia criou-se uma rede de computadores,
denominada “Arpanet”, no intuito de conecta-la a outras redes preexistentes para protecao das
informac@es durante um possivel ataque. Surgia, assim, a comunica¢do em redes dando inicio
a internet.

Em 1990 a tecnologia da Arpanet ja estava ultrapassada e foi desvencilhada do &mbito
militar. Com isso, 0 governo norte-americano delegou a administracdo da internet a National
Science Foundation, o que gerou, mais tarde, a privatizacao da internet (CASTELLS, 2004, p.
28-29).

Castells destaca que o fator primordial para que a internet ganhasse o mundo foi o
desenvolvimento do programa de navegacdo chamado world wide web (mais conhecido como
www). Criado em meados da década de 90, tal instrumento deu origem a rede mundial de
computadores através da aplicacdo de compartilhamento de informacgbes (CASTELLS, 2004,
p. 31-33).

" No mesmo sentido, Manuel Castells destaca que o desenvolvimento tecnolégico ocorre como um ciclo de
realimentacdo cumulativo entre a inovacédo e o uso da tecnologia. Assim, a prépria aplicagdo do conhecimento
gerado na Era Digital engendra mais conhecimento, formando um circuito infinito de informaces
(CASTELLS, 2019, p. 88).

¥ A ARPA — Advanced Research Projects Agency — foi criada pelo Departamento de Defesa dos Estados Unidos
em 1958. Tal agéncia tinha como objetivo atingir a superioridade militar na seara tecnoldgica em relacdo a
antiga Uniéo Soviética.
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Além de constituir um vasto territdrio em crescimento acelerado, a rede www também
fornece “mapas, filtros, sele¢des” para orientar o internauta (LEVY, 1999, p. 85-86). Isso
significa que tal rede é autoinstrucional e independente.

Castells (2004, p. 16-17) descreveu que ao final do ano de 1995 registrou-se cerca de
16 milhdes de usuarios da rede mundial de computadores. J& em 2001 o nimero passou para
400 milhdes de pessoas com acesso a internet. Hoje estima-se que cerca de quatro bilhGes de
pessoas por todo mundo acessam a internet diariamente (WE ARE SOCIAL, 2018). Isso
significa que mais da metade da populacdo mundial (NACOES UNIDAS BRASIL, 2019)°
nos dias de hoje esta online e conectada constantemente a rede.

O processo de transformagdo tecnoldgica proporcionado pela internet revolucionou o
contexto social global e deu origem a modernidade digital. A introducdo da comunicacdo em
rede trouxe novos conceitos para cultura, economia, geopolitica e para vida da humanidade.
Castells afirma, ainda, que a tecnologia é a propria sociedade, uma vez que os individuos nao

sobreviveriam sem as inovacdes tecnoldgicas da contemporaneidade (2019, p. 64-71).

3. OS NOVOS PARADIGMAS DE DIREITOS E O CONSTITUCIONALISMO
DIGITAL

Compreender adequadamente os sistemas estatais e constitucionais consolidados na
histéria pretérita torna-se fundamental para o esclarecimento das atuais democracias
contemporaneas. Nesse sentido, vislumbra-se que a constru¢do do Estado Democréatico de
Direito baseou-se nas diversas tentativas de reparacdo dos erros cometidos pelos modelos
anteriores, especialmente no que tange as arbitrariedades politicas e institucionais (MORAES,
2014, p. 270).

O Estado Liberal, estabelecido por volta do século XVIII, tinha como alicerce a defesa
pela liberdade individual. A burguesia detinha o poder politico e econémico, tendo como
principios-base a liberdade de todos os homens, a dependéncia de todos a uma legislacdo
comum e a igualdade dos cidaddos (SOARES, 2001, p. 265-267). O sistema de freios e

contrapesos agia na organizagdo politica diversificando as competéncias entre Orgaos

% Conforme dados das Nac@es Unidas, a populacdo mundial alcanca um nimero de 7,7 bilhdes de habitantes nos
dias atuais.
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distintos, fazendo com que o principio da separacdo dos poderes fosse respeitado (SOARES,
2001, p. 267).

Tal modelo pautava-se pelo neutralismo e pelo formalismo na busca por melhorias
para o individuo da classe burguesa. Tinha como paradigmas os direitos de primeira dimenséo
relacionados aos direitos civis e politicos. Ocorre que, na pratica, tais principios eram
aplicados restritivamente aos grupos de homens burgueses. A sociedade de massa e o
proletariado, excluidos dos centros de poder, ndo eram tratados efetivamente como cidaddos
e, como consequéncia, ndo tinham seus direitos e liberdades garantidos. Nesse contexto, a
insatisfacdo da classe trabalhadora foi agravada pela eclosdo da Revolucéo Industrial, periodo
conhecido como o de maior exploragédo do homem.

A busca pela corre¢do do individualismo cléssico burgués deu origem ao Estado
Social, baseado nos direitos de segunda dimensdo (MORAES, 2014, p. 275). Por volta do
século XIX, as massas reivindicaram seus direitos, bem como lutaram por melhorias nas
condi¢cbes de vida. Exigiam-se mudangas nas estruturas sociais e politicas, com a
concretizacdo da igualdade material. Méario Lucio Quintdo destaca que a passagem do Estado
Liberal para o Social foi marcada pela mutacdo da ideia de limitacdo do poder para
participacao no poder (2001, p. 283).

O proletariado adquiriu a consciéncia sobre a importancia dos direitos fundamentais
para uma vida mais digna, especialmente dos direitos a igualdade e a propriedade. Com isso,
houve a necessidade de intervencdo estatal na economia para garantia do pleno
desenvolvimento da pessoa humana. Além disso, 0 mencionado modelo teve como enfoque o
exercicio da cidadania através da busca pela capacidade de atuacdo direta no poder politico.

Quintdo faz uma ponderagédo importante acerca da dicotomia entre o Estado Social e o
Estado Socialista (2001, p. 284-285). Para o autor, o primeiro seria o proprio Estado Social-
Democrata supramencionado. Por outro lado, o Estado Socialista localiza-se no lado oposto
ao Estado Liberal em negacdo aos valores capitalistas por vezes aceitos pelo proprio Estado
Social. Salienta-se que o Estado Socialista, ao ampliar os ideias defendidos pelo Estado
Social-Democrata, estabeleceu um sistema radical que o conduziu ao seu proprio fim, tendo
em vista o grau de abstracdo das teorias elencadas.

O Estado Democratico de Direito deve ser compreendido a partir dos paradigmas
defendidos pelo Estado Liberal e Social, sendo uma soma das transformagdes anteriores, com
exclusdo das deficiéncias outrora verificadas. A ideia de igualdade entre os homens defendida
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abstratamente no Estado Liberal e a busca pela efetivacdo da igualdade material no Estado
Social construiu os pardmetros da democracia e da legalidade contidos no atual Estado
Democrético de Direito. Os direitos de terceira dimensdo assumidos baseiam-se nos ideais de
fraternidade da Revolucdo Francesa e objetivam o bem-estar comum com a tutela de direitos
difusos e coletivos.

Apbs a Segunda Guerra Mundial, iniciou-se um novo movimento na Europa que
redefiniu a percepgdo sobre a Constituicdo e sua importancia para o ordenamento juridico
como um todo. No Brasil, 0 marco histérico ocorreu com a promulgacdo da Carta Magna de
1988 (BRASIL, 1988), caracterizada pelo amplo rol de direitos e garantias fundamentais e
instituida logo apds o fim do periodo ditatorial. Com isso, emergiu o0 constitucionalismo
contemporaneo, marcado pela limitacdo do poder politico e pela busca da eficacia do texto
constituinte.

A concepcdo do novo Estado Democratico de Direito coloca a Constitui¢do no centro
do ordenamento juridico e atribui a ela acentuada carga valorativa. Barroso destaca trés
grandes transformagdes responséveis pela mudanga em torno do direito constitucional, sendo
eles o reconhecimento da forca normativa da Constituicdo, a expansdo da jurisdicdo
constitucional e o desenvolvimento de uma nova dogmatica da interpretacdo constitucional
(2005, p. 6).

A primeira transformacdo diz respeito a reconstitucionalizacdo ocorrida apds a
Segunda Grande Guerra, marco histérico do inicio da mudanca. Ao longo do século XX a
Constituicdo deixou de ter apenas forca politica e ganhou um status de norma juridica de
carater vinculativo (BARROSO, 2005, p. 6-8).

Em relacdo a segunda mudanca citada por Barroso destaca-se o carater soberano das
normas constitucionais. A partir da década de 40, as constituicdes adotaram um novo modelo
pautado pela garantia dos direitos fundamentais e pelo controle de constitucionalidade. A
supremacia do Poder Legislativo, outrora consolidada, cedeu espaco a supremacia da
Constituicdo, protegida pelo Poder Judiciario (BARROSO, 2005, p. 8-10).

Por fim, o autor destacou a nova modalidade de interpretacdo juridica constitucional,
onde doutrina e jurisprudéncia desenvolveram um rol de principios aplicaveis a interpretacao
constitucional. A nova interpretagdo constitucional utiliza de um “arsenal teorico

diversificado, em um verdadeiro sincretismo metodologico™, onde se incluem, por exemplo,
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clausulas gerais, principios, colisbes de normas constitucionais, ponderacdo e
argumentacéo.?

Assim, 0 novo direito constitucional, também conhecido por neoconstitucionalismo,
caracterizou-se por um conjunto de transformacbes resultante de um processo de
constitucionalizacdo do direito (BARROSO, 2005, p. 15). Nesse viés, com a intensificacdo do
processo de globalizagdo e a introducdo das TIC surge uma nova vertente do
constitucionalismo contemporaneo: o constitucionalismo digital.

O constitucionalismo digital pode ser subdividido em sete categorias, sendo elas 0s
direitos e liberdade fundamentais, os limites impostos ao poder publico, a governanca e a
participacdo civil na internet, os direitos de privacidade e vigilancia, o acesso e a educagéo no
ciberespago, a abertura e a estabilidade na rede e, por fim, os direitos econémicos e suas
responsabilidades (GILL; REDEKER; GASSER, 2015). Para os autores, tais categorias
formariam a base estrutural sobre a qual se sustenta essa nova dimensdo do
constitucionalismo contemporaneo.

Os novos direitos fundamentais emergentes na era tecnoldgica formaram a base para a
formacdo do constitucionalismo digital. Esse novo conceito surge atrelado a globalizacdo da
economia mundial e sob o fundamento do capitalismo informacional,* que elege as TIC

como paradigma das mudangas ocorridas na passagem do século XX para o século XXI.

190 autor faz uma comparacéo sistematica entre o modelo tradicional de interpretagdo constitucional e o novo
modelo: “A interpretacdo juridica tradicional desenvolveu-se sobre duas grandes premissas: (i) quanto ao
papel da norma, cabe a ela oferecer, no seu relato abstrato, a solugdo para os problemas juridicos; (ii) quanto
ao papel do juiz, cabe a ele identificar, no ordenamento juridico, a norma aplicAvel ao problema a ser
resolvido, revelando a solugdo nela contida. Vale dizer: a resposta para os problemas esté integralmente
no sistema juridico e o intérprete desempenha uma funcéo técnica de conhecimento, de formulagdo de juizos
de fato. No modelo convencional, as normas sdo percebidas como regras, enunciados descritivos de condutas
a serem seguidas, aplicaveis mediante subsun¢do. Com o avanco do direito constitucional, as premissas
ideoldgicas sobre as quais se erigiu o sistema de interpretagdo tradicional deixaram de ser
integralmente satisfatérias. Assim: (i) quanto ao papel da norma, verificou-se que a solugdo dos problemas
juridicos nem sempre se encontra no relato abstrato do texto normativo. Muitas vezes s6 € possivel
produzir a resposta constitucionalmente adequada a luz do problema, dos fatos relevantes, analisados
topicamente; (ii) quanto ao papel do juiz, ja ndo Ihe cabera apenas uma funcdo de conhecimento técnico,
voltado para revelar a solugdo contida no enunciado normativo. O intérprete torna-se co-participante do
processo de criagdo do Direito, completando o trabalho do legislador, ao fazer valoracdes de sentido
para as clausulas abertas e ao realizar escolhas entre solugdes possiveis”. (BARROSO, 2005, p. 10-15).

1 Nesse enfoque, a formagdo do novo paradigma da tecnologia da informacdo advindo do processo de
reestruturacdo capitalista gerou o atual sistema econémico e tecnoldgico caracterizado como capitalismo
informacional (CASTELLS, 2019, p. 75-77).
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A consolidacéo dos direitos de primeira, segunda e terceira dimensdes é pacifica. Por
outro lado, ha controvérsias sobre a existéncia de novas dimensdes na contemporaneidade.
Nesse contexto, destaca-se a quinta dimensédo dos direitos, vinculada a seara tecnoldgica.

Para Antonio Carlos Wolkmer os direitos de quinta dimensédo referem-se a sociedade
de informacdo, a internet, ao ciberespaco e ao mundo virtual. Ao reconhecer que os “novos”
direitos fundamentais ndo séo, necessariamente, tdo novos assim, Wolkmer observa que o
processo de construcdo dos direitos pode ser longo até que 0s mesmos sejam chancelados pela
ordem social e estatal (WOLKMER, 2002). Nesse viés, 0 autor destaca que a passagem do
século XX para a modernidade simboliza a mudanca paradigmatica da sociedade industrial
para a sociedade da informacdo. Com isso, originaram-se os direitos da quinta dimenséo,
formados pelas novas tecnologias, pela criagdo do ciberespaco e da realidade virtual e,
basicamente, pela criacdo da internet ( WOLKMER, 2002).

José Alcebiades Junior definiu a quinta dimensdo como aquela relacionada aos direitos
da realidade virtual. Para o autor, o desenvolvimento da cibernética na contemporaneidade
rompeu os valores tradicionalmente estabelecidos. Pondera (OLIVEIRA JUNIOR, 2000, p.
85-87):

para que melhor se possa compreender a condi¢do de sujeito de direito e cidaddo, é
preciso considerar o que Bobbio denomina de uma evolugdo histdrica e sucessiva
dos direitos e que teria passado pelas seguintes fases:

1a Geragdo: os direitos individuais, que pressupdem a igualdade formal perante a lei
e consideram o sujeito abstratamente. Tal como assinala o professor italiano, esses
direitos possuem um significado filosofico-histérico da inversdo, caracteristica da
formagéo do Estado moderno, ocorrida na relagdo entre Estado e cidaddos: passou-
se da prioridade dos deveres dos suditos & prioridade dos direitos do cidadao,
emergindo um modo diferente de encarar a relacdo politica, ndo mais
predominantemente do angulo do soberano, e sim daquele do cidaddo, em
correspondéncia com a afirmagdo da teoria individualista da sociedade em
contraposi¢do a concepgdo organicista tradicional.

2a Geracdo: os direitos sociais, nos quais o sujeito de direito é visto enquanto
inserido no contexto social, ou seja, analisado em uma situagdo concreta. Trata-se da
passagem das liberdades negativas, de religido e opinido, por exemplo, para 0s
direitos politicos e sociais, que requerem uma intervencao direta do Estado.

3a Geragdo: os direitos transindividuais, também chamados direitos coletivos e
difusos, e que basicamente compreendem os direitos do consumidor e os direitos
relacionados a questdo ecoldgica.

4a Geracdo: os direitos de manipulacdo genética relacionados a biotecnologia e
bioengenharia, que tratam de questfes sobre a vida e a morte, e que requerem uma
discussao ética prévia.

12 para fins de esclarecimento quanto aos direitos de quarta dimensdo, Bonavides define como aqueles
vinculados & democracia, a informagdo, ao pluralismo e aos direitos relacionados a biotecnologia, todos
sustentados pela globalizacdo dos direitos fundamentais. Segundo o autor, eles sdo responséaveis pela
concretizacdo da “sociedade aberta do futuro, em sua dimensdo de maxima universalidade” (BONAVIDES,
2017, p. 524-529).
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5a Geracdo: os advindos com a chamada realidade virtual que compreendem o
grande desenvolvimento da cibernética na atualidade, implicando o
rompimento de fronteiras, estabelecendo conflitos entre paises com realidades
distintas, via Internet. (grifo nosso).

A era digital ampliou a comunicacao entre os individuos e proporcionou um tipo de
interlocucéo instantanea, estreitando a distancia fisica. A facilidade de acesso a internet deu
ensejo a conexdo diaria ao contetdo disponivel na rede, bem como a pratica de atividades e
prestacdo de servicos online. Além disso, destacam-se as inumeras comodidades trazidas
pelas TIC & populagdo no tocante a compras de bens, a prestacdo de servigcos e 0 acesso ao
conhecimento.

Apesar da criacdo das dimensdes dos direitos fundamentais a fim de explicar o
processo de formacdo histdrica de tais direitos, a complexidade e o dinamismo da sociedade
ndo permitem enquadramentos estagnados. Nesse viés, Sarlet destaca que os direitos
fundamentais séo, acima de tudo, frutos de reivindicacdes advindas da injustica social (2007a,
p. 62-68), que se transformam com as conquistas obtidas no passar dos anos.*®

Vislumbra-se, com isso, que os direitos fundamentais tém participado de um processo
de expansdo e desenvolvimento permanentes da sociedade. O reconhecimento de novos
direitos e valores torna-se imprescindivel para a protecdo em face das situacfes de riscos
emergentes.

Nesse sentido, o ciberespaco tem viabilizado a consagracdo de novos direitos, bem
como o desenvolvimento de direitos outrora existentes. Stefano Rodota reconhece a urgéncia
do reconhecimento de novos direitos fundamentais que assegurem os direitos da internet, bem
como resguardem o individuo contra interferéncias estatais e em face daqueles que detenham
o poder da informacao, responsaveis pela coleta global de dados (RODOTA, 2014, p. 61).

Como exemplo, podemos vislumbrar diversas questdes acerca dos direitos emergentes.
Pode-se mencionar, por exemplo, a violagcdo a intimidade e a protecdo de dados na seara
constitucional, o Marco Civil da Internet (Lei n°® 12.965/2014) e o direito ao esquecimento no

ambito do direito civil, os cibercrimes no direito penal, a interceptacdo de dados telematicos

¥ No mesmo sentido, Norberto Bobbio acrescenta que a expansdo dos direitos fundamentais decorre de trés
fatores principais: 0 aumento da quantidade de bens susceptiveis de tutela juridica, o surgimento de novos
titulares diversos do homem-individuo e as necessidades surgidas a partir da contextualizagdo do homem na
sociedade (BOBBIO, 1992, p. 68-69).
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dentro do direito processual penal, o teletrabalho na seara do direito trabalhista, a Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018) no &mbito do direito empresarial, dentre outros.

O novo paradigma instituido pelo constitucionalismo digital deve proteger os novos
direitos diante das situacGes emergentes, bem como resguardar os direitos fundamentais
outrora conquistados. O “ciberespago” deve proteger permanentemente a pessoa humana, a
fim de resguardar os ditames democraticos constitucionais.

Nesse contexto, o principio da dignidade da pessoa humana limita a atuacdo de
terceiros, no intuito de impedir uma atuacao arbitraria. Por outro lado, tal principio também
imp0Oe deveres ao Estado, a sociedade e aos particulares, uma vez que todos devem atuar de
forma conjunta para promover 0s meios necessarios para realizagdo de uma vida condigna
(SARLET, 2007b, p. 112-113).

Salienta-se que todos os dérgdos, funcdes e atividades do poder publico devem voltar-
se para a efetivacdo da dignidade humana, sendo uma obrigacdo do Estado atuar em prol de
sua concretizacdo. Além disso, entidades privadas e particulares devem zelar pela protecdo e
pelo respeito a dignidade humana, exprimindo sua natureza solidaria e seu dever de igualdade
(SARLET, 2007b, p. 114).

Ocorre que a consagracdo dos novos direitos fundamentais, tanto na esfera
internacional, quanto nos ordenamentos constitucionais internos, ainda encontra barreiras,
apesar da notavel tendéncia de aprovacdo dos mesmos. Com isso, a obscuridade que permeia
o futuro da era digital € um dos principais problemas nos dias de hoje. As lacunas normativas
provocam instabilidade social e inseguranca juridica. A velocidade com que a internet e as
TIC evoluem é muito superior a possibilidade de acompanhamento pela sociedade, o que gera
uma obsolescéncia normativa desproporcional.

Nesse sentido, Irving William Chaves Holanda levanta alguns questionamentos sobre

0s novos direitos vinculados as tecnologias (2007):

Ao enveredarmos no estudo do Direito encontramos as novas tendéncias oriundas
dos avancgos tecnoldgicos, tdo comuns no mundo contemporéneo. Deparamo-nos
com formas inovadoras de realizar acordos, contratos, acertos, negociacdes,
enfim, Negdcios Juridicos em sua amplitude, o que ocasionou uma verdadeira
reviravolta nas relagdes sociais, humanas, politicas e econdmicas.

Habetur pro veritate, vivenciamos, segundo José Alcebiades de Oliveira Junior, uma
nova era, caracterizada por um impensavel avanco tecnoldgico. Seguindo essa nova
idéia que fora mesclada com os ensinamentos passados por Norberto Bobbio,
originou-se a chamada quinta geracdo de direitos fundamentais, que se refere aos
direitos da realidade virtual ou da cibernética, e é a partir dessas premissas que se
desenvolvem a teorizacdo feita nesta lavra.
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No presente estudo procura-se enfrentar a questdo dos Negdcios Juridicos Virtuais
que sdo, como consabido, os realizados por intermédio de PC's (personal computer)
interligados a Rede Mundial de Computadores. A idéia de que a internet é uma
"terra sem lei"* chega a oferecer certa dificuldade na compreensdao dos novos
institutos e gerar inseguranca quanto a construcdo sélida de uma disciplina, o
que dificulta a aplicacdo pratica e da azo a desconfianca de muitos.

Contudo, esse tipo de relagéo tem crescido muito nos Gltimos anos e, como era de se
esperar, trouxe novos questionamentos e indagagGes no ambito ético e legal,
exigindo, desta feita, novas ferramentas juridicas e profissionais preparados
para lidar com essa questéo, e é dentro deste contexto que aflora um novo ramo do
Direito, que de tdo recente os especialistas sequer chegaram a um resultado comum
de como denomina-lo, 0 mesmo comeca a se desvencilhar do Direito Civil,
ensejando, mesmo que de forma precéria, fomentacdes inerentes a uma disciplina
(grifo nosso).

O constitucionalismo digital visto como uma nova vertente do constitucionalismo
contemporaneo sobreveio diante da necessidade de reivindicagdo dos novos direitos
emergidos com a sociedade da informacdo. Dessa forma, deve-se criar uma espécie normativa
que resguarde os direitos emergentes, bem como limite os poderes na rede.

O ciberespaco precisa da neutralidade para garantir o respeito aos principios dos
direitos humanos universais. Para tanto, os direitos provenientes do novo paradigma
tecnoldgico necessitam de reconhecimento e concretizagdo para que haja um crescimento

tecnoldgico saudavel e efetivo sem restricdes e privacdes a dignidade da pessoa humana.

CONSIDERACOES FINAIS

O debate sobre as fronteiras do direito e o controle do espaco virtual da informatica é
extremamente atual, levando-se em consideracdo as diversas mudangas de cunho social,
politico e econdbmico com o advento das novas tecnologias. Nesse aspecto, o direito e as
normas constitucionais devem se adequar ao novo cenario para contemplacdo das novas
demandas. E preciso considerar os direitos fundamentais como a base de todo sistema para a
consolidacdo legitima do Estado Democrético de Direito.

A interacdo global entre os Estados, o fornecimento de comodidades a populacéo, o
acesso a informacao, a difusdo da democracia, dentre outros avangos, deram inicio a nova era

cultural tecnoldgica. As TIC criaram um novo paradigma social com o desenvolvimento das

@ Rev. de Direito, Governanca e Novas Tecnologias | e-ISSN: 2526-0049 | Evento Virtual | v.6 | n.1 |
S p. 1-15 | Jan/Jun. 2020
12




O CONSTITUCIONALISMO DIGITAL E AS NOVAS TECNOLOGIAS DA INFORMAGAO E COMUNICAGCAO
(TIC)

L3

redes devido aos avancos das telecomunicacdes e das tecnologias de integracdo de
computadores em rede: o constitucionalismo digital.

A andlise sobre os paradigmas constitucionais do Estado Liberal, Social e
Democratico de Direito foram primordiais para compreensdo da atualidade, uma vez que hoje
temos a soma das experiéncias outrora vivenciadas. Nesse ambito, a quinta dimensdo dos
direitos fundamentais deve ser reconhecida e o0s novos direitos concretizados nos
ordenamentos juridicos constitucionais para garantir uma prote¢do digna a pessoa humana.

Em virtude das amplas transformacdes ocorridas na sociedade, consequéncias de sua
complexidade e pluralidade, vislumbrou-se o surgimento do constitucionalismo digital como
uma nova perspectiva para o Direito Constitucional na seara do constitucionalismo
contemporaneo.

A introducdo de novos conceitos e valores deve pautar-se, sobretudo, nos ditames
constitucionais existentes nas democracias contemporaneas. As novas TIC devem coadunar
com 0s preceitos normativos vigentes, embasando-se em conceitos éticos e morais a fim de
alcancar o bem estar da coletividade. Espera-se que poder publico, instituicdes e comunidade
possam atuar em prol da efetivacdo dos direitos fundamentais protegidos pela Magna Carta.

Torna-se urgente concretizar dos novos direitos da sociedade da informacdo a fim de
conferir harmonia ao sistema juridico, com reflexos imediatos no &mbito social. Deve-se
proteger veemente o nucleo essencial dos direitos em questdo, buscando a pacificacéo social,

com o fim dos conflitos e alcance dos padrées ideais de igualdade e liberdade.
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