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RESUMO: Na era digital, a protecdo da pessoa humana perpassa pelos dados pessoais,
notadamente os dados sensiveis, caracterizados pela aptiddo de gerar discriminacdo e
desigualdade. O artigo examinou a adequacao do conceito dos dados sensiveis na Lei Geral de
Protecdo de Dados, mediante uma andlise documental. Concluiu-se pela insuficiéncia da
protecdo oferecida ao identificar um rol taxativo dos dados considerados sensiveis. A ampliacédo
do conceito normativo de dados sensiveis a partir de uma clausula geral configuraria técnica de
administracdo de perigo, ao oferecer um regime juridico mais rigoroso e contribuir para a
construcdo da cultura de protecdo de dados no Brasil.
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THE NORMATIVITY OF SENSITIVE DATA IN THE BRAZIL'S GENERAL LAW
OF DATA PROTECTION: enlargement of the concept and protection of the person

ABSTRACT: In the digital age, the protection of the person encompasses personal data,
notably sensitive data, characterized by the ability to generate discrimination and inequality.
The article examined the adequacy of the concept of sensitive data in Brazil’s General Law of
Data Protection, through a documentary analysis. It was concluded that the protection offered
is insufficient due to the identification of a precise list of what constitutes sensitive data. The
enlargement of the normative concept of sensitive data through a general clause can represent
a technique of hazard management and strengthen the construction of a data protection culture
in Brazil.
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1.  INTRODUCAO

No ano de 2002, um estudo da King’s College de Londres identificou um determinado
gene em seres humanos responsdvel pelo controle da atividade da enzima MAOA. As
conclusfes da pesquisa indicaram que quanto menor fosse a produgéo desta enzima, maior a
probabilidade de o individuo desenvolver comportamentos antissociais, como crimes violentos,
caso sofressem abusos (CIENTISTAS..., 2002).

Um dos autores do estudo, o professor Terrie Moffitt, observou, a partir dos resultados,
a existéncia de uma relacéo de influéncia da constituicdo genética de uma pessoa sobre a sua
sensibilidade a fatores ambientais, notadamente com relacdo ao comportamento de
agressividade. De acordo com o relato do jornal BBC, a época, em vista do entdo chamado
“gene do crime”, foi manifestado receio pela sociedade civil em vista de potenciais rotulagens
dos portadores daquela condicdo genética, além de temores no sentido de que 0s governos
passassem a apostar em medicamentos para combater o crime, ao invés de enfrentar os
problemas sociais ligados a violéncia (CIENTISTAS..., 2002).

Diante dessa pesquisa, Stephen Post, especialista em bioética, destacou que a pessoa
poderia ter a suscetibilidade genética e, no entanto, ndo manifestar ditos comportamentos
antissociais, ndo se podendo falar em determinismo (CIENTISTAS..., 2002). O potencial de
vigilancia pelo Estado dos individuos com essa condicdo resvalaria em nitida discriminacéo da
pessoa a partir de um dado sensivel.

Os dados pessoais sensiveis sdo aqueles associados as opgdes e caracteristicas
basilares da persona e, portanto, aptos a gerar situaces de discriminacdo e desigualdade
(MORAES, 2008). E com fundamento na possibilidade de utilizag&o discriminatoria, tanto por
parte do mercado, quanto do Estado, que os dados sensiveis se associam a conjunturas em que
podem estar presentes potenciais viola¢6es de direitos fundamentais, em razao da sua natureza

(MULHOLLAND, 2018). Em outro angulo, proteger dados sensiveis permite a efetivacdo de

! Danilo Doneda (2011, p. 94) apresenta a distingdo entre os termos “dado” e “informagdo”, destacando o primeiro
com uma conotacdo primitiva, como uma informacdo em estado potencial, antes de ser transmitida, enquanto a
informacdo se refere a algo além da representacdo contida no dado, chegando ao limiar da cognicéo. Registra o
autor, ainda, que a informacg&o pode se associar a valores distintos, como as liberdades comunicativas.
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diversos direitos, como saude, liberdades comunicativas, religiosa, de associagédo, entre outros
(MULHOLLAND, 2018).

Para além dos dados produzidos com base na constituicdo biolégica da pessoa, a
natureza sensivel de um dado também pode se configurar a partir de uma associagao intrinseca
a autodeterminacéo individual, como é o caso das convicgdes politicas, religiosas ou filosoficas,
filiacdo sindical, a propria orientacdo sexual, entre outros, justamente porque incontaveis as
situagBes nas quais a pessoa pode ser objeto dessas praticas incompativeis com a dignidade da
pessoa humana.

Nas sociedades da informacdo em que vivemos, a prote¢do integral da pessoa perpassa
pelas dimensbes do seu corpo que se apresenta em duas perspectivas que se entretecem
continuamente: o corpo é fisico, mas também é eletrdnico a partir dos dados pessoais, que se
referem a informacdes relativas a uma pessoa, incluindo-se os dados sensiveis (RODOTA,
2004).

A compreensdo dessa natureza complexa do corpo da pessoa humana, na era digital,
ganha maior relevancia diante da consideracdo de Rodota (2004, p. 94) no sentido de que as
“inovacgdes tecnologicas permitem uma renovada decomposicao do corpo mediante a coleta de
informacBes que reduzem a identidade do sujeito a um s6 detalhe — a um tragco do rosto, ao
reconhecimento da iris, impressdes digitais”, entre outros, de forma que o corpo em si esta se
tornando uma senha (RODOTA, 2004).2

Em vista da conjugacdo dos avancos tecnolégicos, que ostentam uma
imprevisibilidade intrinseca e desprezam limites que Ihes sejam extrinsecos (DONEDA, 2006),
e da necessaria protecdo da pessoa humana, que se torna um tanto mais patente no caso dos
dados sensiveis em razdo da potencialidade lesiva de que sdo objeto, a presente pesquisa tem
por fim examinar o regime juridico especificamente conceitual dos dados sensiveis na nova Lei
Geral de Protecdo de Dados (LGPD) — Lei n. 13.709 de 2018, ainda em vacatio legis,

2 Rodota (2012, p. 252) assevera, nesse sentido, que “B oportuno, tuttavia, sottolineare come 1’associazione
bioldgica/vita possa spingere verso um periculoso riduzionismo, identificando appunto la vita com il suo sostrato
bioldgico, ben al di 1a dell’attenzione che ormai deve essere continuamente rivolta ai rapporti tra persona e
tecnoscienza, che implicano pure uma ridefinizione del ruolo del diritto nell’eta tecnoldgica”. Tradugo livre: “E
aconselhavel, no entanto, salientar que a associacdo bioldgica/vida pode levar a um reducionismo perigoso,
identificando precisamente a vida como seu substrato biolégico, muito além da atencdo que agora deve ser
continuamente voltada para as relagdes entre pessoa e ‘tecnociéncia’, que também implicam uma redefinigéo do
papel do direito na era tecnologica”.
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considerando que atualmente ndo esta em vigor uma normativa geral de protecdo de dados
pessoais no Brasil.

Pretende-se, a partir de um estudo empirico-qualitativo, realizar uma analise
documental da LGPD no tocante ao conceito dos dados sensiveis com o escopo de verificar se
a normativa é adequada a tutela que se propde. O exame igualmente passara por aspectos do
regime dos dados sensiveis na LGPD, que ndo o conceitual, com o fim de apresentar uma
investigacao mais precisa da sistematica normativa. Como hipétese inicial de pesquisa, aponta-
se para uma limitacdo da protecdo oferecida aos dados pessoais sensiveis na lei apurada.

E de se destacar que se a mudanca da realidade social em qualquer de seus aspectos
implica em transformacdo da realidade normativa, 0 processo oposto também se verifica
(PERLINGIERI, 2002). Neste sentido, emerge a necessidade de se avaliar essa normatividade
na LGPD, enquanto potencial instrumento de funcionalizacdo da tecnologia a protecdo da
pessoa humana.

Em realidade, a compreensdo e o governo das transformacgdes determinadas pelos
avancos tecnoldgicos apenas é viavel se guardar sintonia com instrumentos prospectivos aptos
a redefinir os principios fundadores das liberdades individuais e coletivas sob os paradigmas
dos novos tempos (RODOTA, 2015). A partir do imperativo da constitucionalizacio da pessoa,
parte-se da premissa de que nem tudo que é tecnicamente possivel é socialmente desejavel,
eticamente aceitavel e juridicamente admissivel (RODOTA, 2004).

Diante da presente conjuntura, para se alcancar o objetivo da pesquisa, o estudo sera
estruturado a partir desta introducéo, seguido do referencial tedrico acerca dos dados pessoais
sensiveis, estratégias metodoldgicas, investigacdo da normatividade dos dados sensiveis na
LGPD e sera finalizado com a conclusdo a respeito da analise empreendida.

2. DADOS SENSIVEIS NO PARADIGMA CONSTITUCIONAL

A partir da relativizagdo da summa divisio entre o Direito Publico e o Direito Privado,
duas circunstancias historicas remodelaram o eixo de atengdo da doutrina nas Ultimas décadas,
a saber, a dignidade da pessoa humana, elevada a imperativo axiolégico das relagdes privadas,
consagrada no texto constitucional, e os avancos tecnoldgicos, os quais reformularam o
contetido da autonomia privada (TEPEDINO, 2016).
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A Constituicdo se erige ndo mais como documento politico e direcionado aos
legisladores, mas passa a ser considerada como o filtro de legitimidade de toda a ordem juridica,
uma vez verificada a sua forga normativa (HESSE, 1991). Por conseguinte, o direito civil, sob
a égide da irradiacdo dos principios constitucionais nos espacos de liberdade individual, é o que
a ordem publica consagrada na Constituicdo da Republica Federativa do Brasil (CRFB) permite
que possa sé-lo (TEPEDINO, 2009), passando a ser permeado pelos valores constitucionais,
quando entdo é possivel falar no direito civil-constitucional.

Com fundamento nessa premissa, impde-se a funcionalizacdo das situacdes juridicas
patrimoniais as existenciais de acordo com a axiologia constitucional. Enquanto um dos
fundamentos da Republica, de acordo com o artigo 1°, 11l, da CRFB, a dignidade da pessoa
humana constitui-se como norte desse processo, a qual, compreendida como valor e principio,
compde-se dos principios da liberdade privada, da integridade psicofisica, da igualdade
substancial e da solidariedade social, como define Moraes (2003).2

A partir desse paradigma, no tecido social cada vez mais tecnologico, o exercicio das
liberdades individuais, como componente da dignidade da pessoa humana, estabelece relagéo
intrinseca de dependéncia com a tutela dos dados pessoais, especialmente dos sensiveis, que
sdo associados as opcOes e caracteristicas fundamentais da pessoa humana, de forma a se
destacarem pela aptidao de gerar situagdes de discriminacéo e desigualdade (MORAES, 2008).

O ambito propicio ao pleno desenvolvimento da personalidade* demanda que seja
assegurada a maior autonomia possivel, conferindo a pessoa a faculdade de rever e construir
sua identidade fora de uma légica cristalizada (BAIAO E GONCALVES, 2017), uma vez que

3 Ainda com a li¢io de Maria Celina Bodin de Moraes (2003, p. 85), é de se ressaltar que “o substrato material da
dignidade assim entendida pode ser desdobrado em quatro postulados: i) o sujeito moral (ético) reconhece a
existéncia dos outros como sujeitos iguais a ele, ii) merecedores do mesmo respeito a integridade psicofisica de
que é titular; iii) é dotado de vontade livre, de autodeterminagdo; iv) é parte do grupo social, em relacdo ao qual
tem a garantia de ndo vir a ser marginalizado. Sao corolarios desta elaboracdo os principios juridicos da igualdade,
da integridade fisica e moral — psicofisica —, da liberdade e da solidariedade”. E interessante destacar, no tocante
ao conceito de dignidade da pessoa humana, a pesquisa desenvolvida por Struchiner e Hannikainen (2016), a partir
de uma perspectiva empirica e experimental. Os autores tém tido por resultados discrepancias no conceito da
dignidade tanto em uma perspectiva intersubjetiva como intrasubjetiva, a depender da forma como € apresentado.
Né&o obstante, como sugerem, a dificuldade de se estabelecer um conceito ndo representa que seja desprovido de
significado. A dignidade da pessoa humana, apesar de contar com a conceitua¢do incisivamente controvertida,
permanece com o seu valor inalterado. Adotou-se, dentre as diversas construces, pela de Maria Celina Bodin de
Moraes (2003) por ser a que mais se coaduna com a compreensdo tedrica apresentada no presente artigo.

4 Segundo Schreiber (2014), a personalidade deve ser considerada em dois aspectos, a saber, subjetivo, entendido
como a capacidade de ter direitos e obrigacGes, e objetivo, compreendido como o conjunto de caracteristicas e
atributos essenciais da pessoa humana. O aspecto objetivo que deve ser aqui considerado, cabendo destacar que é
dessa vertente que se depreendem os direitos da personalidade. O livre desenvolvimento da personalidade esta
previsto como fundamento da LGPD, conforme se depreende do inciso VII, do art. 2° da lei (BRASIL, 2018a).
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“a autonomia ¢ elemento ético da dignidade”, como destaca Luis Roberto Barroso (2010, p.
24), envolvendo “o direito do individuo de decidir os rumos da propria vida”. Certo é que 0s
contornos da autonomia da pessoa ganham ainda maior relevo quando tratamos dos elementos
fundamentais da sua personalidade que passam a ser veiculadas na forma de dados sensiveis.

Nesse ponto, é imprescindivel adentrarmos ao conceito de privacidade. Como uma
nogdo cultural induzida no tempo e dependente de bases sociais, culturais e politicas
(DONEDA, 2006), a privacidade progrediu para além da concepcédo utilizada por Warren e
Brandeis (1890, p. 195) como “direito a ser deixado s6” °, entdo relacionada a uma lgica
burguesa e proprietaria, para inserir em seu conteldo a autodeterminacdo informativa,
entendida como o0 “direito de manter controle sobre as suas informagdes ¢ de determinar a
maneira de construir sua esfera particular” (RODOTA, 2008, p. 15).

Supera-se, assim, a classica sequéncia “pessoa-informacdo-sigilo” para alcancar a
nogdo de “pessoa-informacdo-circulacdo-controle”, na qual o imperativo é a “circulagdo
controlada” de dados (RODOTA, 2008, p. 93). A protecdo de dados pessoais desdobra-se da
privacidade, permanece compartilhando o mesmo fundamento ontoldgico que é a dignidade da
pessoa humana (DONEDA, 2006), no entanto, passa a ostentar uma dimensao que também é
coletiva e essencialmente dinamica (RODOTA, 2008).

A conjuntura tecnoldgica se associa a um processo de fragmentacdo da pessoa, que
passa a ser reduzida a dados pessoais (RODOTA, 2004). Como considera Rodota (2004), sdo
diversas as contradi¢Bes decorrentes desse processo, na medida em que o mecanismo € utilizado
tanto para atividades ilegais e para tendéncias de padronizacdo, quanto para a protecdo e
realizacdo da pessoa, a exemplo do emprego de dados biométricos e genéticos para a promog¢ado
da saude.

As relacdes sociais e econdmicas, cada vez mais subjugadas a massificacdo, acabam
por dificultar uma andlise particular das informacfes. A complexidade do ser humano resta

reduzida a certo perfil comportamental gerada por meio de tratamento de dados® (SCHREIBER,

5 Apesar de Warren e Brandeis (1890, p. 195) utilizarem a definiciio do “right to be let alone” cunhada pelo Judge
Thomas Cooley, ndo chegaram a afirmar categoricamente que esse seria 0 conteldo preciso do direito a
privacidade.

® Tratamento de dados é considerado nesse artigo de acordo com os termos da LGPD, ou seja, de forma ampla. O
artigo 5°, inciso X, dispde que tratamento ¢ “toda operagao realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacéo, modificacéo,
comunicagdo, transferéncia, difusdo ou extracdo” (BRASIL, 2018a).
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2014), inclusive valendo-se de dados sensiveis, atraves de atividades como data mining,
entendida por operacdo de extrair padrdes de um certo conjunto de dados. Ao se verificar a
evolucdo histérica da privacidade, como assevera Doneda (2006) a partir de Stuart Mill, no
século XX passou a ser desenvolvida a concep¢do de privacy como forma de resisténcia da
pessoa diante da tendéncia de massificacdo propria da sociedade industrial.

Em face do contexto de hiperconectividade’ e de cessdo ostensiva de dados pessoais,
principalmente na rede, bem como do avango da internet das coisas (em inglés, internet of
things, sigla 10T)®, outras questdes devem ser apontadas. A titulo de exemplo, na ldgica do
mercado, a fragmentacdo em dados potencializa uma nova versdo da abstracdo da pessoa, que
passa a constituir matéria prima, na forma de dados, em produto, porque comercializavel, e em
destinatarios da cadeia de consumo, diante da paradoxal “hiperpessoaliza¢ao” do servico com
base nos dados pessoais (SCHULMAN, 2016, p. 356).

Com relacdo aos dados genéticos, que sdo essencialmente sensiveis, por outro lado, 0s
avancos da ciéncia e o crescente espectro de possibilidades de utilizacdo explicam 0s motivos
pelos quais vém se multiplicando as propostas de tratamento desses dados para diversas
finalidades (RODOTA, 2004). Assim como verificado na citada pesquisa do King’s College de
Londres, sdo varias as preocupac6es relacionadas ao risco de discriminacgdes e de limitaces
das liberdades civis e politicas que a constituicdo de bancos de dados neste sentido poderia
promover.

E importante ressaltar que a protecao do fluxo de dados, principalmente os de natureza
sensivel, deve abarcar ndo apenas aquelas informacdes destinadas do titular para fora, como
usualmente costuma se conceber, mas igualmente as destinadas de fora para dentro, melhor
dizendo, aquelas informagdes que o0 seu titular talvez queira exercer o direito de ndo saber
(RODOTA, 2008).

" Na definigdo de Magrani (2018, p. 21): “O termo hiperconectividade foi cunhado inicialmente para descrever o
estado de disponibilidade dos individuos para se comunicar a qualquer momento ¢ tem desdobramentos
importantes. Podemos citar alguns: o estado em que as pessoas estao conectadas a todo momento (always-on); a
possibilidade de estar prontamente acessivel (readily accessible); a riqueza de informagoes; a interatividade; o
armazenamento ininterrupto de dados (always recording). O termo hiperconectividade esta hoje atrelado as
comunicagoes entre individuos (person-to-person, P2P), individuos e maquina (human-to-machine, H2M) e entre
maquinas (machine-to-machine, M2M) valendo-se, para tanto, de diferentes meios de comunica¢ao. Ha, nesse
contexto, um fluxo continuo de informagoes e massiva produgao de dados.”

8 Apesar de fortes divergéncias conceituais acerca da internet das coisas, pode ser entendida como “um ambiente
de objetos fisicos interconectados com a internet por meio de sensores pequenos ¢ embutidos, criando um
ecossistema de computacao onipresente (ubiqua), voltado para a facilitagao do cotidiano das pessoas, introduzindo
solugoes funcionais nos processos do dia a dia” (MAGRANI, 2018, p. 20), restando, portanto, diretamente
associado ao contexto de hiperconectividade.
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Diante desse panorama, € possivel identificar as trés circunstancias que caracterizam
o0 paradigma pds-moderno: a impossibilidade de dominar os efeitos da tecnologia em termos
autopoiéticos, a monumental disponibilidade de informacdes forjadas no ambiente virtual e que
a acumulacdo profunda de conhecimentos sobre 0 mundo ndo aumentou a sabedoria do mundo,
notoriamente na convivéncia social (MORAES, 2003).° E com relacdo ao primeiro fator que
esse trabalho busca se debrucar.

A ciéncia, ao se basear no principio do possivel/impossivel, é incapaz de limitar a si
mesma (MORAES, 2003). Emerge, portanto, o papel do direito de responder aos reflexos da
dindmica tecnoldgica com a reafirmacao do seu valor fundamental, que é a pessoa humana,
devendo fornecer seguranca e previsibilidade para que as estruturas econdmicas se facam
viaveis de acordo com a axiologia constitucional (DONEDA, 2006). Enquanto uma das
estruturas responsaveis por disciplinar as escolhas relacionadas a técnica, compete ao direito
normatizar as decis@es ético-politico-juridicas da sociedade (MORAES, 2003).

Com o alicerce axiolégico na dignidade da pessoa humana depreende-se a existéncia
de uma clausula geral de tutela, que deve ser aplicada em todas as situagGes que tenham a
personalidade como elemento objetivo. N&do obstante, essa clausula tem o cond&o de irradiar o
valor da pessoa do alto da hierarquia constitucional, com o proposito de unificar a sua protecédo
(DONEDA, 2006), a partir da compreenséo de que ndo existe dualidade entre sujeito e objeto,
porque ambos representam a pessoa humana.

Como acentua Moraes (2010) a partir de Perlingieri, a personalidade humana nédo se
realiza através de um esquema taxativo de situagcbes juridicas objetivas, mas sim de uma
complexidade de situacdes subjetivas que podem ostentar formas distintas. Em realidade, a
recorrente existéncia de novas instancias relativas a personalidade, ndo previstas e nem
previsiveis pelo legislador, indica para uma necessaria normatizacdo aberta, a ser limitada
apenas quando em colisdo com outras personalidades (MORAES, 2010).

Fator que deve ser destacado € que a difuséo da teoria da fattispecie, segundo a qual
os fendbmenos juridicos seriam compostos por um elemento material, referente a situacéo de

fato externa, e outro formal, configurado a partir das regras que determinam a qualificacdo

® Partindo da consideragdo de que o individuo enquanto tal ndo existe, mas sim coexiste, sua relacdo com os seus
semelhantes passa a ser constitutiva da sua existéncia, em dissonancia com a proposta liberal-individualista,
baseada em Rousseau, que apresenta o homem como uma pequena “totalidade”. A partir desta perspectiva, a
estruturagdo nas sociedades contemporaneas ndo mais teria como ponto central a “pessoa”, mas o espago comum
entre elas, a constituir a nocéo de intersubjetividade (MORAES, 2010, p. 19).
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juridica daquele fato com as implicacdes correlatas, representa verdadeiro filtro, na licdo Negri
(2016), na medida em que seleciona as situagdes que t€m aptidao para ingressar no “sistema
dos fendmenos juridicos” (NEGRI, 2016, p. 6).

No caso do regime normativo dos dados sensiveis, a determinacao de eixos especificos
de qualificagdo juridica acabaria por “filtrar” variadas situa¢cdes nas quais a dilatada
potencialidade lesiva que a tecnologia apresenta no tocante ao tratamento de certos dados
restaria desconsiderada, entregando-se a prote¢do ao regime comum da LGPD, apesar da
aptidao de gerar préaticas preconceituosas, notadamente em face do mercado.

Com efeito, a partir da consideracdo da precariedade de uma normativa fechada em
nacleos de fattispecie, uma vez verificada a complexidade das manifestagdes da personalidade
que podem ensejar situagdes de discriminacao e desigualdade, aponta-se para uma tutela dos
dados sensiveis que se estruture de forma analoga a uma clausula geral, sob pena da disciplina
juridica, per se, ndo se dar de forma isonémica. E essa natureza do tratamento normativo que
se pretende avaliar na LGPD.

Como sintetiza Rodota (2012, p. 252), “l’'autodeterminazione nella vita e nel corpo
rappresenta il punto piu intenso e estremo della liberta esistenziale, che si declina pure come
liberta giuridica”.*® E pela defesa da pessoa e do seu corpo, fisico e eletrdnico, que se defendem
valores fundamentais dos sistemas democraticos, ndo podendo ser limitados ou sacrificados
sem gerar consequéncias proximas de sistemas totalitarios (RODOTA, 2004), incompativeis

com o pleno desenvolvimento da personalidade.

3. ESTRATEGIAS METODOLOGICAS

A presente andlise tem como base uma metodologia empirica com avaliagao
predominantemente qualitativa dos dados coletados. De acordo com Epstein e King (2013),
uma pesquisa empirica se assenta em observagao ou experimentacao de dados, os quais sao
definidos como sendo quaisquer fatos sobre o mundo. Assim, ao se basear na observagao de
dados advindos da realidade a fim de se tragar inferéncias, ¢ possivel considerar 0 estudo como

empirico. A pesquisa também se caractetiza como exploratdria, uma vez que tem por finalidade

10 Tradugdo livre: “A autodeterminagéo na vida e no corpo representa 0 ponto mais intenso e extremo da liberdade
existencial, que também se expressa como liberdade juridica”.
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o desenvolvimento, esclarecimento ou modificagdo de conceitos e ideias, em vista da
formulacédo de problemas mais precisos (GIL, 2008).

Em consonédncia com as técnicas de anélise documental apresentadas por Cellard
(2014), o artigo tem por objetivo analisar o conceito normativo dos dados pessoais sensiveis na
LGPD. De plano, é relevante ressaltar que a autenticidade é verificada em se tratando de
documento normativo e de dominio publico, acessivel nos sitios eletrdnicos oficiais. Lado
outro, a representatividade do documento a ser avaliada, na proposta de Cellard (2014), é
configurada na medida em que se trata da Unica norma geral de protecdo de dados do Brasil,
tendo, portanto, a aptiddo de representar o tratamento normativo da matéria no pais.

Como delineamentos, foi utilizada a pesquisa bibliogréfica para construir uma
plataforma teorica do estudo (MARTINS E TEOPHILO, 2016) sobre protecio de dados
pessoais por meio de fontes secundarias. Igualmente sera adotado o delineamento da pesquisa
documental, como dito, valendo-se de fontes primarias, notadamente 0 teor da Lei n. 13.709 de
2018 (BRASIL, 2018a). Cabe destacar que apesar do objetivo geral ser apreciar o conceito
normativo dos dados sensiveis na LGPD, determinados institutos de protecdo desses dados na
lei devem ser avaliados para uma melhor compreenséo da sistematica normativa.

Com o fim de compor a analise com outras fontes documentais (CELLARD, 2014) e,
portanto, contribuir para uma melhor compreensdo do documento, o estudo também passara
por uma comparacdo com o General Regulation Data Protection (GDPR), especificamente
sobre a protecdo de dados sensiveis, 0 que ganha maior relevo em face da ostensiva influéncia
do regulamento europeu de protecdo de dados sobre a LGPD.

E valido registrar que o objeto da pesquisa € um documento institucional, o que
repercute em contornos institucionais presentes nos dados, na medida em que, como aponta
Pires (2014, p. 179), “a instituigao nao so recorta o enredo primario (antes do analista), como o
transforma, ao mesmo tempo, no sentido pleno do termo, em alguma outra coisa: ela participa
do enredo”.

Por fim, os dados reunidos serao confrontados com base no paradigma tedrico de
Stefano Rodota (2004, 2008) e Maria Celina Bodin de Morais (2003, 2008, 2010), através de
um processo de deducao, valendo-se da estrutura tedrica apresentada para examinar o
tratamento normativo dos dados sensiveis na LGPD, com o fim de tragar inferéncias sobre a

adequagao da tutela legal.
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4.  ANORMATIVIDADE CONCEITUAL DE DADOS SENSIVEIS

Com o escopo de verificar a existéncia da adequacgdo do conceito de dados pessoais
sensiveis na LGPD e, por conseguinte, a capacidade de promover a protecdo da pessoa no
cenario cada vez mais tecnologico, é metodologicamente relevante proceder a divisao deste
capitulo em duas partes: primeiro serdo apresentadas as consideracdes a respeito da disciplina
juridica especifica dos dados sensiveis na norma, ao passo que na segunda parte sera abordada
a ampliacdo conceitual dos dados sensiveis na LGPD, inclusive como técnica de administracao

de perigo.

4.1 O regime juridico dos dados sensiveis na LGPD

A partir da compreenséo dos riscos associados a circulacao e ao tratamento dos dados
pessoais sensiveis, nomeadamente pela sua aptiddo de gerar situagdes discriminatérias e de
desigualdade, é possivel se justificar o estabelecimento de um regime juridico diferenciado com
institutos proprios, voltado a essa categoria especifica de dados.

E de se registrar que dentre as premissas necessarias para um ambiente juridico
favoravel a uma disciplina da circulagdo das informag@es,!* Rodota (2008) identifica a
necessidade de normas voltadas a casos particulares, referentes a atividades de determinados
sujeitos ou com a disciplina de categorias especificas de informacdes.

Nesse sentido, a LGPD estabeleceu em seu artigo 5° a distin¢do entre dado pessoal,
entendido como “informacdo relacionada a pessoa natural identificada ou identificavel”, do
dado pessoal sensivel que, através de hipéteses especificas, foi definido como sendo aquele
“dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a satide ou

a vida sexual, dado genetico ou biométrico, quando vinculado a uma pessoa natural” (BRASIL,

11 Rodota (2008) apresenta cinco premissas para atender a citada finalidade, que, além da mencionada no corpo
do texto, sdo: (i) uma disciplina legislativa de base que se constitua essencialmente por clausulas gerais e normas
processuais; (ii) uma autoridade administrativa independente, que eventualmente titularize poderes para adaptar a
situacBes particulares os principios previstos nas clausulas gerais; (iii) previsdo de uma disciplina de recurso a
autoridade judiciaria, ndo apenas nos sistemas nos quais tal se depreende de exigéncia constitucional, mas de modo
geral, com o fim de enraizar nesta seara principios analogos aos de um Bill of Rights ou do Due Process, no
caminho de uma linha tendente a aproximar a matéria estudada dos direitos civis; (iv) previsdo de um controle
difuso pela iniciativa de grupos e cidadaos.
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2018a, sem paginacdo). Ao se proceder a uma comparacdo com o GDPR, constata-se uma
identidade de hipdteses de caracterizacdo com os dados sensiveis na LGPD.!2

De plano, verifica-se que dado pessoal é considerado como todo e qualquer dado que
possa ser associado a uma pessoa humana, identificada ou identificavel, constituindo-se como
uma previsdo marcadamente ampla e, por consequéncia, que estabelece vasto campo de
incidéncia para a LGPD em diversos setores da realidade socioeconémica.

Noutra vertente, o dado pessoal sensivel é delimitado por intermédio de eixos de
fattispecie, ou seja, através de um esquema taxativo e, portanto, limitado de situac@es juridicas
objetivas. Ao se atribuir a natureza de sensivel a um determinado dado, por conseguinte, aplica-
se um regime juridico préprio, notadamente mais protetivo em vista dos riscos que envolvem o
seu tratamento.

A titulo de exemplo, é observado um rol mais restrito de hipoteses autorizativas de
tratamento de dados sensiveis, nos termos do artigo 11, da LGPD (BRASIL, 2018a), ganhando
destaque a necessidade de que o consentimento, além de livre, informado, especifico e
destinado a finalidade igualmente especifica, devera ser destacado, ou como se tem usualmente
dito, apurado de forma “granular”. N&o obstante, a existéncia de interesse legitimo do
controlador ou de terceiro (artigo 7°, 1X e 10, da LGPD) e a prote¢do ao crédito ndo constam
das hipdteses que autorizam o tratamento de dados sensiveis, mas tdo somente de dados
pessoais (BRASIL, 2018a).

Como destaca Mulholland (2018, p. 163) sobre os dados sensiveis, “deve-se visar a
um tratamento limitado desses dados, para evitar o seu eventual uso para prop6sitos que ndo
atendam aos fundamentos republicanos do Estado Democratico de Direito”. Ganha relevo,
nesta perspectiva, o principio da finalidade®®, previsto no art. 6°, I, da LGPD, segundo o qual a

utilizacdo dos dados pessoais se restringe “propositos legitimos, especificos, explicitos e

12.0 artigo 99, item 1, do GDPR dispde que “E proibido o tratamento de dados pessoais que revelem a origem
racial ou étnica, as opinides politicas, as conviccdes religiosas ou filosoficas, ou a filiacdo sindical, bem como o
tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos
a saude ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa” (UNIAO EUROPEIA, 2016, sem
paginacdo). Diante dessa previsdo é possivel identificar, no entanto, que o regime juridico do GDPR é de vedacédo
ao tratamento, salvo as hipoteses disciplinadas no regulamento, que, no caso do consentimento do titular, por
exemplo, pode vir a ser excluido enquanto hipotese autorizativa de tratamento pelo direito da Unido ou de Estado-
Membro (UNIAO EUROPEIA, 2016).

13 Doneda (2011, p. 100) aponta que “este principio possui grande relevancia pratica: com base nele fundamenta-
se a restri¢ao da transferéncia de dados pessoais a terceiros, além do que se pode, a partir dele, estruturar-se um
critério para valorar a razoabilidade da utilizagao de determinados dados para certa finalidade (fora da qual haveria
abusividade)”.
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informados ao titular” (BRASIL, 2018a, sem pagina¢do), que, no caso dos dados sensiveis,
demandaria hipoteses de tratamento objetivas e limitadas (MORAES, 2008).

A medida utilizada para objetivar e limitar as hipoteses que permitiriam o tratamento
dependem da “comunicacdo preventiva ao interessado sobre como serdo usadas as informacoes
coletadas; e para algumas categorias de dados especialmente sensiveis estabelece que a Unica
finalidade admissivel é o interesse da pessoa considerada” (RODOTA, 2008, p. 87).

Alids, de acordo com o paragrafo 1° do artigo 11 (BRASIL, 2018a), se qualquer
tratamento realizado a partir de dados pessoais ndo sensiveis tiver a aptiddo de revelar dados
sensiveis e potencialmente causar danos ao titular, o regime juridico especifico sera atraido,
salvo se outra norma dispuser de modo diverso.

Uma questdo que merece destaque é a possibilidade de vedacao ou de regulamentacao
por parte da Autoridade Nacional de Protecdo de Dados (ANDP)* da comunicagio ou uso
compartilhado de dados sensiveis entre controladores com o escopo econdmico, de acordo com
o paragrafo 3° do artigo 11, da LGPD (BRASIL, 2018a).

Novamente, em face da nitida potencialidade lesiva da personalidade, no paragrafo 1°
do artigo 46, da LGPD, € previsto o estabelecimento de padrdes técnicos especiais para a
protecdo dos dados sensiveis, no sentido de se adotar medidas de seguranca, técnicas e
administrativas, para prevenir acessos ndo autorizados e situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagao ou qualquer outra forma de tratamento inadequado
ou ilicito dos dados (BRASIL, 2018a).

Em sintese, é possivel identificar um standard de prote¢do mais rigoroso para os dados
pessoais sensiveis em razdo da sua natureza. E relevante considerar que a normatividade das
regras juridicas, enquanto geradoras de praticas protetivas, pode avancar para outras esferas,
inclusive a interna dos controladores e operadores de tratamento de dados, como é caso, por

exemplo, das préaticas de compliance e dos conceitos de privacy by design e privacy by default,

14 A ANPD foi vetada pelo entdo Presidente da Republica Michel Temer quando da san¢do da LGPD, em 14 de
agosto de 2018, sob o argumento de inconstitucionalidade por vicio de iniciativa na criagcdo da autoridade por lei
gue nao havia sido proposta pelo Executivo federal. Apesar das varias discussdes a respeito das reais justificativas
do veto, que também abarcou outros aspectos da legislacdo, em 27 de dezembro de 2018, ao final do seu mandato,
Michel Temer instituiu e regulamentou a ANPD através da Medida Provisoria (MP) 869/18 e alterou a vacatio
legis da LGPD para 24 meses, com excecao dos dispositivos que tratam da ANPD, instituida como érgdo integrante
da Presidéncia da RepuUblica (BRASIL, 2018b). Com a tramitacdo da MP 869/18, em 09 de julho de 2019, foi
publicada a Lei n. 13.853 que ratificou a criacdo da ANDP, porém com alteracdes da redacdo original, devendo
ser destacada a natureza de 6rgdo com a possibilidade de ser transformada em autarquia, apds dois anos da sua
operagdo, bem como a previsdo de sabatina pelo Senado dos membros da Autoridade. Para mais comentarios a
respeito das alteraces legislativas v. LEMOS et. al. (2019).
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em que a protecdo de dados é pensada desde a concepcédo das operacdes, de forma estrutural,

bem como estabelecendo-se um padréo de alto nivel de protecéo.’®

4.2 Da ampliacdo conceitual normativa dos dados sensiveis enquanto clausula geral

Considerados os impactos da realidade normativa na realidade social (PERLINGIERI,
2002), é possivel inferir que no processo de construcdo de uma cultura de protecdo de dados no
Brasil, principalmente através dos imperativos da LGPD, as determinacfes desta legislacédo
com relagdo a um regime mais protetivo para os dados sensiveis implicardo em uma
aperfeicoada cautela em razéo da potencialidade lesiva do seu tratamento. Em outras palavras,
determinar o que sdo dados sensiveis e normatizar que estes ostentam um maior patamar
protetivo repercutird nas praticas de tratamento destes dados.

A instituicdo de deveres de comportamentos prévios, majoritariamente atraves de
normas legais e regulamentares, constitui-se no principal instrumento para a eliminacao prévia
dos riscos de lesdo e, por consequéncia, do dano (SCHREIBER, 2015). Em carater
complementar, a fiscalizacdo efetiva por parte do poder publico asseguraria o enforcement das
normas protetivas que, no caso da LGPD, se daria principalmente por intermédio da ANPD.

A precaucdo, a prevencio®® e quaisquer técnicas de administracdo de perigo!’ partem
do pressuposto de que a potencial lesdo a um interesse objeto de tutela deve ser controlada,

15 A Comissdo Europeia trata do tema, a partir do artigo 25, do GDPR, como “Companies/organisations are
encouraged to implement technical and organisational measures, at the earliest stages of the design of the
processing operations, in such a way that safeguards privacy and data protection principles right from the start
(‘data protection by design’). By default, companies/organisations should ensure that personal data is processed
with the highest privacy protection (for example only the data necessary should be processed, short storage period,
limited accessibility) so that by default personal data isn’t made accessible to an indefinite number of persons
(“data protection by default’)” (EUROPEAN COMISSION, 2019, sem paginagdo).

16 Schreiber (2015, p. 228) realiza a seguinte distingdo entre os termos precaucio e prevengio: “Por prevencio
entende a doutrina toda e qualquer medida destinada a evitar ou reduzir os prejuizos causados por uma atividade
conhecidamente perigosa, produtora de risco atual, enquanto o conceito de precaucdo estaria ligado a incerteza
sobre a periculosidade mesma da coisa ou atividade, ou seja, ao evitar ou controlar um risco meramente potencial”.
17 E relevante diferenciar os conceitos de risco e perigo. Risco é o “fendmeno subjetivizado”, referente & valoragio
essencialmente econdmica da alea assumida em uma empresa ou negocio por um sujeito, ao passo que perigo é
compreendido como um “fendmeno objetivizado” relativo a uma ameaga notavel de dano a terceiro, com uma alta
potencialidade de lesdo decorrente de uma determinada atividade, comportamento ou situacdo (COMPORTI apud
SALLES, 2011, p. 131). Assim, verificado que perigo corresponde a uma projecdo externa de dano, isto é, a
terceiros, é a atividade perigosa que se identifica como fundamento da cléusula geral da responsabilidade civil
objetiva inserta no artigo 927, paragrafo Unico, do Cédigo Civil, apesar de o legislador ter utilizado o termo risco,
ndo existindo divergéncias doutrinarias neste aspecto (SALLES, 2011). Com efeito, o proprio juizo que permite
afirmar que uma atividade é perigosa deve ser averiguado ex ante, a partir das circunstancias de fato existentes no
exercicio da atividade, e ndo com base em um evento danoso ja verificado, sob pena de todas as atividades serem
consideradas perigosas (PERLINGIERI apud SALLES, 2011, p. 147).
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tanto quando eventual lesdo que se concretize. Em termos de direito-civil constitucional, nessa
perspectiva, parte-se da premissa de que a tutela dos interesses fundados em valores
constitucionais ndo se restringe a repressdo da lesdo, em um tipo negativo classico, mas abarca
uma tutela negativa preventiva ou inibitoria, com o fim de evitar situagfes potencialmente
lesivas, assim como uma tutela positiva, com o fim de proteger aquele interesse e viabilizar a
sua méxima realizacdo (SCHREIBER, 2015).

E possivel ponderar que a LGPD se estrutura sobre a premissa de circulagio controlada
de dados pessoais, tal como sustentada por Rodota (2008), em que a perspectiva de controle
tem por escopo assegurar instrumentos para o seu exercicio pelo titular dos dados, bem como
se estende a um ambito coletivo, principalmente através da ANDP. Neste sentido, € razoavel
considerar que o estabelecimento de uma normativa, acompanhada de instrumentos de controle,
pode ser caracterizado como técnica de administracdo de perigo (SCHREIBER, 2015), com o
fim de evitar a existéncia da leséo.

Ratifica nessa direcdo a principiologia que informa a LGPD. Pelo rol de principios
consagrados no artigo 6° da norma, € possivel depreender o principio da prevengdo, segundo o
qual devem ser adotadas “medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais”, bem como o principio da ndo discrimina¢do que determina a
“impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou abusivos”
(BRASIL, 2018, sem paginagéo).

A partir de L. M. Friedman e J. Rosen, Rodota (2008, p. 15) reconhece gue a coleta de
dados sensiveis e a aptiddo de gerar perfis sociais e individuais capazes de ocasionar praticas
discriminatorias indicam para a privacidade como “a prote¢do de escolhas de vida contra
qualquer forma de controle publico e estigma social”, a implicar na indispensavel
“reivindica¢do de limites que protegem o individuo do direito de ndo ser simplificado,
objetivado e avaliado fora de contexto”.

O standard protetivo dos dados pessoais sensiveis na LGPD, como apresentado, € mais
rigoroso, todavia, o artigo 5°, inciso Il, da citada lei (BRASIL, 2018a) ndo exaure todas as
situacOes nas quais a pessoa pode ser submetida a situacdes de discriminacdo e desigualdade,
porque baseado em um modelo de fattispecie. Assim sendo, a isonomia restaria
injustificadamente mitigada ao se negar esse regime juridico especifico de protecdo a dados que

em sua natureza ostentassem essa configuracdo, sem estar, contudo, taxativamente previsto
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naquele rol. Com essa perspectiva, a protecdo integral da pessoa nas sociedades de informacao,
notadamente com relacdo aos dados sensiveis, perpassa por um conceito normativo amplo.

Em carater elucidativo, os dados referentes a condenagfes criminais ndo constam no
rol de dados sensiveis na LGPD. E cedico que o ordenamento juridico é permeado de institutos
que tém por fim assegurar ao individuo que, apds cumprida a sua penalidade imposta através
do devido processo legal, se reabilite para a vida em sociedade, podendo nela se reintegrar. E
inquestiondvel que essas informacgBes afetas a condenagbes criminais revelam nitida
potencialidade de gerar situacdes de discriminacdo e desigualdade e que, se tratadas, por
exemplo, com uma finalidade econémica e atendendo a esta ldgica, poderiam cristalizar o
individuo na condi¢do de condenado, impedindo que reiniciasse sua vida na concretizagao da
sua dignidade e do exercicio de sua autonomia.

Nessa vertente, 0 GDPR disciplinou separadamente o tratamento de dados pessoais
relativos a condenacgdes criminais, estabelecendo requisitos como o controle da autoridade
publica e o estabelecimento de garantias adequadas para os direitos dos titulares dos dados,
sem, no entanto, enquadra-los expressamente como dados sensiveis.!®* Na LGPD, por outro
lado, ndo ha qualquer previsao de protecdo especifica desses dados.

E também possivel cogitar no tratamento de informacdes relacionadas as capacidades
cognitivas das pessoas ou ao seu desempenho profissional, que coletadas em situacGes
especificas, podem circular e serem utilizadas, no regime comum de protecdo de dados pessoais
da LGPD, para atender a um interesse legitimo ou a uma finalidade puramente econémica do
controlador de dados e resvalar em danos a pessoa, por lesdo a personalidade diante de situacbes
discriminatorias.

Partindo do pressuposto de que o direito deve responder aos reflexos da dindmica
tecnoldgica com a reafirmacdo da pessoa humana, enquanto valor fundamental (DONEDA,
2006), a ampliacdo do conceito normativo de dados pessoais sensiveis para abarcar todas as

situacbes que podem conduzir a pessoa humana a praticas de discriminacdo e desigualdade

18 O artigo 10, do GDPR prescreve que “O tratamento de dados pessoais relacionados com condenaces penais e
infracBes ou com medidas de seguranga conexas com base no artigo 6.0, n.o 1, s6 € efetuado sob o controle de
uma autoridade publica ou se o tratamento for autorizado por disposi¢Bes do direito da Unido ou de um Estado-
Membro que prevejam garantias adequadas para os direitos e liberdades dos titulares dos dados. Os registos
completos das condenagdes penais s6 sdo conservados sob o controlo das autoridades publicas” (UNIAO
EUROPEIA, 2016, sem paginagdo).
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consolidara um maior standard de protecdo desses dados, como técnica de administracdo de
perigo, atraves da sistematica da LGPD.

Certo € que a protecdo integral da pessoa se faz, na atualidade do ordenamento juridico
brasileiro, por intermédio da clausula geral de tutela da pessoa humana, que situa o seu
fundamento ontoldgico na dignidade. Eventual lesdo a personalidade (MORAES, 2003),
entendida como constituida pelos atributos essenciais da pessoa humana (SCHREIBER, 2014),
tem aptiddo de configurar danos morais.

De igual modo, a clausula geral da responsabilidade civil objetiva prevista no artigo
927, paragrafo Unico, do Cadigo Civil, por si so, teria 0 condao de resguardar a pessoa humana
com relacdo aos seus dados pessoais sensiveis, em vista da nitida existéncia de perigo na
atividade de tratamento pela potencialidade lesiva.'® A configuracdo da responsabilidade civil
também poderia, eventualmente, ser invocada a partir do artigo 42 da LGPD (BRASIL, 2018a),
muito embora o regime aplicavel vem sendo objeto de debates.

Ocorre que quando falamos em reparacdo de danos, a lesdo a personalidade ja
aconteceu, ou seja, de forma mais ou menos incisiva a dignidade da pessoa humana foi violada,
gue ndo sera integralmente reestabelecida através de recorrentes indenizacGes pecunidrias, a
fazer emergir a insuficiéncia da l6gica pos-dano.

Com este panorama, € razoavel conceber a atribuicdo da natureza de clausula geral a
norma que protege os dados sensiveis enquanto fator de oxigenacdo do ordenamento juridico,
através do ingresso de principios valorativos e elementos extrajuridicos, permitindo uma
adaptacdo do Direito a dinamica social pela construcdo de modelos hermenéuticos flexiveis
(SALLES, 2011). No &mbito de uma disciplina normativa para a circulacdo de informacoes, a
existéncia de clausulas gerais € uma das premissas indicadas por Rodota (2008) para evitar a
obsolescéncia da norma e permitir uma adequada protecdo dos dados.

Proteger os dados pessoais sensiveis por intermédio de uma norma com natureza de
clausula geral implica em asseverar que ela ndo exaure em si, de modo preciso, todas as
condigdes e consequéncias da sua aplicacdo (SALLES, 2011), e que, por conseguinte, demanda

uma postura ativa do responsavel pela sua concretizagio. E possivel aventar que essa

19 Salles (2011) aponta como critérios fundamentais para apuracdo da existéncia de periculosidade em uma
atividade a quantidade de danos habitualmente causados através do seu exercicio e a gravidade desses danos, 0s
quais restam verificados na atividade de tratamento de dados suscetiveis a gerar situagdes discriminatdrias e anti-
isondmicas, que se verifica de forma massiva na era digital.
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proatividade, portanto em carater preventivo, com o fim de se delimitar, em termos faticos,
quais dados que se caracterizariam como sensiveis poderia ser desempenhada pela ANPD.

O papel dessa autoridade, de acordo com a Medida Proviséria 869/18, abarca a
determinacéo de clareza e uniformidade das regras para os tratadores, com o fim de atender a
uma légica de compliance, uma vez verificada a insuficiéncia da autorregulacéo
(MULHOLLAND, 2019). Nao obstante, a ANDP tem incumbéncia de exercer um papel de
alinhamento nas préticas de protecdo de dados, além de buscar uma abordagem coletiva das
questdes com o escopo de desjudicializa¢do de demandas e de oferecimento de respostas mais
rapidas (MULHOLLAND, 2019). Eventualmente, caberia ao Judiciario, na hipdtese da
ocorréncia de dano que nao fosse solucionada pela ANPD, verificar a violagdo especifica de
dados sensiveis.

A cultura de protecdo de dados estd em fase de franca construcdo no Brasil, sendo
factivel asseverar que o &mbito normativo exerce influéncia neste processo. Como aduz Rodota
(2008), a garantia da tutela da privacidade e da protecdo de dados perpassa pelo respeito
reciproco, o qual se faz ainda mais necessario quando o tratamento envolve dados sensiveis. E
pela construcdo da cultura do respeito ao corpo eletrbnico da pessoa humana, nas praticas
sociais e econdmicas, que a circulacdo de dados pode conciliar 0 progresso com a protecao

integral da pessoa e de sua dignidade.

5.  CONCLUSAO

Em termos de p6s-modernidade e da crescente presenca tecnoldgica na vida social, a
protecdo integral da pessoa humana incorpora os dados pessoais, constitutivos do seu corpo
eletrnico, a partir da privacidade enquanto autodeterminacdo informativa. O proprio corpo
fisico também repercute nessa dindmica, na medida em que seus elementos guardam a aptiddo
de serem utilizados como verdadeiras senhas, na forma de informag6es que passam a circular
carregando aspectos essenciais da persona.

Dentre os diversos dados que a pessoa humana pode titularizar, € na categoria dos
dados pessoais sensiveis que se identifica a capacidade de gerar situacdes de discriminacédo e
desigualdade por intermédio do seu tratamento. A partir desse paradigma, necessaria se faz a
previsdo de um standard protetivo mais rigoroso, notadamente em face da potencialidade lesiva

de eventual utilizacdo indevida, em sentido amplo, dessa categoria especifica de informacdes.
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No cenario brasileiro, a protecdo da pessoa tem sua referéncia na dignidade, que se
constitui como um dos pilares da Republica, dela emergindo a clausula geral de tutela da pessoa
humana. Toda a ordem constitucional passa a ser permeada por essa axiologia, inclusive o
direito civil, a resultar no imperativo de protecdo dos valores existenciais, que se sobrepéem a
I6gica puramente proprietaria. Com efeito, a baliza € o direito civil-constitucional.

Na medida em que a tecnologia ndo ostenta limites intrinsecos e ndo se submete per
se a condicionamentos extrinsecos, emerge o papel do direito em assegurar a conciliagdo das
diversas estruturas sociais, econdmicas e politicas em vista do valor fundamental da pessoa
humana. 1sso porque, constituindo-se em funcionalidade para os mais diversos setores da vida
social, a tecnologia esta igualmente permeada de potencialidade danosa.

A LGPD ¢ apresentada com o imperativo da circulacdo controlada de dados pessoais,
0 que além das suas implicacdes normativas, se desenvolve como instrumento para a construcao
de uma cultura de protecao de dados no Brasil, em vista do processo de repercussao reciproca
das realidades normativa e social. Todavia, ao desenvolver uma disciplina juridica para a
categoria especifica de dados sensiveis, circunscreve as hipéteses da sua configuracdo a um rol
taxativo, naturalmente incompativel com as variadas situagdes nas quais a pessoa humana pode
ser submetida a situacGes discriminatdrias. Restou, portanto, confirmada a hipétese inicial da
pesquisa, uma vez verificada a insuficiéncia da tutela ofertada.

A partir da consideracdo da fungdo de um standard protetivo mais elevado para
protecdo dos dados sensiveis, com repercussdo nas praticas de tratamento, compliance, entre
outros, notadamente como técnicas de administracdo de perigo para evitar a ocorréncia de lesdo
a personalidade, o artigo sustenta a normatizacdo dos dados pessoais sensiveis a partir de uma
clausula geral, que se fundamenta na dignidade da pessoa.

Por ndo exaurir em si todas as condi¢des e consequéncias da sua aplicacdo, permitindo
justamente uma maleabilidade para a efetivacdo da tutela almejada, a clausula geral demandaria
uma postura ativa do responsavel pela sua concretizagdo, podendo se apontar uma
preponderancia do papel da ANPD no sentido de delimitar a natureza sensivel de um dado a
partir das circunstancias faticas, principalmente em carater consultivo. Na eventualidade de um
processo judicial, competiria ao Judiciario fazé-lo.

Conciliar os continuos avancos da tecnologia e viabilizar o desenvolvimento da pessoa
humana em todas as suas potencialidades, no ideal kantiano, demanda que sejam tomadas

decisOes éticas, politicas e sociais. Os imperativos do progresso tecnologico ndo sdo um fim em
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si. Natureza diversa tem a pessoa humana que, enquanto valor fundamental da ordem juridica,
convida o direito a fornecer estruturas para que ndo seja subjugada as imposi¢oes da técnica e,

mais adiante, do mercado.
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