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INTERNET
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RESUMO

As recentes tecnologias alteraram a forma de socializa¢do do ser humano, culminando em uma
imersdo no mundo virtual cada vez maior da pessoa humana. Essa transformacgdo no mundo dos
conceitos faz com que o virtual passe a ter repercussdo direta no mundo real, no qual a vida
privada é cada vez mais exposta nos meios virtuais. Utiliza-se 0 método hipotético- dedutivo a
fim de verificar se a presente legislacdo acompanha a velocidade das transformacg6es ocorridas
no mundo virtual e esse descompasso pode deixar a pessoa desprotegida principalmente em
relagdo aos seus direitos a intimidade, privacidade e a prépria dignidade humana.
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ABSTRAT

Recent technologies have changed the way of socialization of human beings, culminating in an
immersion in the virtual world increasingly of the human person. This transformation in the
world of concepts makes the virtual pass to have a direct impact in the real world, in which
private life is increasingly exposed in virtual environments . We use the hypothetical- deductive
method to monitor whether this legislation keep pace with the changes occurring in the virtual
world and this mismatch can leave unprotected person especially in relation to their rights to
intimacy, privacy and human dignity itself.
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INTRODUCAO

As modificacbes na sociedade séo periddicas e as ciéncias sociais aplicadas,
particularmente o Direito, devem estar sempre cautelosas a fim de acompanhar um cenario em
constante mudancga, o qual é determinado por uma revolucdo tecnoldgica concentrada nas
tecnologias de comunicacao e informacao.

Considerando essa evolugédo na tecnologia da informacédo, tem se observado muitos
casos de afronta ao direito a intimidade na internet. A liberdade e facilidade com que as pessoas
se expressam em virtude do desenvolvimento das tecnologias da informagéo fizeram com que
em diversas situagOes limites fossem ignorados.

O presente artigo tem como finalidade um estudo sobre como os direitos a vida privada
e a intimidade se relacionam com a tematica da protecdo dos dados e registros pessoais que
circulam na internet. O contexto histdrico que da azo a pesquisa se concretiza no espantoso
crescimento da internet como meio de interagcdo social que propicia o0 relacionamento
interpessoal e, cada vez mais, 0 comércio de bens e servicos em ambiente virtual, o que exige
a transmissao de dados entre o usudrio e seus fornecedores e 0 armazenamento dos registros de
conexao e de acesso as aplicagoes.

Utiliza-se como marco tedrico a edigdo do Marco Civil da Internet (Lei n°.
12.695/2014), e do Decreto n°. 8.771/2016 que tiveram a finalidade de estabelecer parametros
e diretrizes para a utilizacdo dos dados e registros pessoais, com vistas a impedir a utilizacédo
macica, indiscriminada e abusiva de tais informacGes.

Ao perseguir tal objetivo, a pesquisa pode ser qualificada como hipotético-dedutiva,
em que se parte de uma hipdtese de trabalho e, entdo, contextualizando-a, atingem-se 0s
resultados almejados, qual seja, identificar a importancia do Marco Civil da Internet e do
Decreto 8.771/2016 no que diz respeito a vida privada, a intimidade e aos dados pessoas
veiculados na internet, abordando os novos caracteres da sociedade na era digital e as
consequéncias juridicas de tal evolucao.

O presente trabalho sera dividido pelos seguintes itens: o direito fundamental a vida
privada e a intimidade; os dados e registros pessoais na internet; o Marco Civil da Internet e o
Decreto n°. 8.771/2016 e o sigilo de dados na rede.
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1. O DIREITO FUNDAMENTAL A VIDA PRIVADA E A INTIMIDADE

O estudo parte de uma breve sintese sobre o direito fundamental a vida privada e a
intimidade a fim de verificar como essa garantia de &mbito constitucional se relaciona com as
informagdes que transitam na internet e que dizem respeito aos usuarios, antes de dedicar-se a
temaética da protecdo e do sigilo de registros e dados pessoais que veiculam na rede.

A vida privada e a intimidade sao direitos fundamentais consagrados na Constituicao
Federal por meio do artigo 5°, inciso X, constituem também atributos inatos a personalidade
humana. Os direitos da personalidade s&o inatos, mas cabe ao Estado reconhecer tais direitos e
positiva-los, em nivel constitucional ou por meio da legislacdo ordinaria para que possam ser
opostos contra o arbitrio do poder publico ou dos particulares em geral (BITTAR, 1989, p. 211).

Enfatiza-se que existe uma grande dificuldade para conceituar e delimitar o que seriam
os direitos de vida privada e de intimidade, principalmente por conta das oscilagfes morais que
circundam esses valores e das mudancas sociais e culturais que os afetam frequentemente e que
acabam por alterar o que se entende por vida privada e intimidade e o que deve ser tutelado da
publicidade.

O direito a vida privada e a intimidade pode ser traduzido na ideia de uma parcela de
nossa vida que desejamos ocultar de nossos semelhantes, na medida em que temos uma nogéo
daquilo que é privado ou intimo. (VIEIRA, 2002, p. 207)

Cabe mencionar o direito a vida privada e a intimidade serve como ideal de
concretizacdo da dignidade da pessoa humana. Gilberto Haddad Jabur (2000, p. 253), menciona
a importancia de garantir o direito a privacidade e a intimidade da pessoa humana, uma vez
que, é na intimidade que o individuo se constroi. .

Frequentemente utiliza-se a expressdo vida privada como sindnimo de privacidade e
intimidade, contudo, para o Direito ndo se equivalem, tendo em vista que a privacidade seria 0
género do qual pertencem o direito a intimidade e o direito ao segredo. Desta feita,
indispensavel se faz assinalar as diferencas das duas defini¢es que, na habitualidade, muitas
vezes, sdo entendidas como sindnimas, mas que na realidade possuem definices e extensdes
diversas.

Ressalta-se do mesmo modo a distin¢éo que alguns doutrinadores apresentam entre 0s
conceitos de vida privada e de intimidade, em razdo da realidade de que o texto constitucional,

em seu artigo 5°, inciso X, nos apresenta os dois vocabulos. No entanto maior parte da doutrina
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os trata como sindnimos ou como sendo a vida privada género do qual a intimidade é espécie.
Vejamos alguns posicionamentos.

A intimidade é o dominio do exclusivo que alguém reserva para si, sem nenhuma
repercussao social, e ao alcance da sua vida privada que, por mais isolada que seja, é sempre
um viver entre os outros seja na familia, no trabalho, no lazer comum. N&o ha um conceito
absoluto de intimidade, porém é possivel identifica-la como sendo o diério intimo, o segredo
sob juramento, as proprias convicgoes, as situacdes indevassaveis de pudor pessoal, 0 segredo
intimo cuja minima publicidade constrange. (FERRAZ, 2003, p. 147).

Diante de tais constatacdes, Pontes de Miranda (2000, p.209) entende como direito a
intimidade aquele que objetiva:

Resguardar as pessoas dos sentidos alheios, principalmente da vista e dos ouvidos de
outrem; pressup8e ingeréncia na esfera intima da pessoa através de espionagem e

divulgacéo de fatos intimos obtidos ilicitamente. [...] Seu fundamento é o direito a
liberdade de fazer e ndo fazer.

Visto que para Sonia Aguiar do Amaral Vieira (2002, p. 132) a diferenca entre os
conceitos de vida privada e de intimidade esta na extensdo e intensidade de tais prerrogativas:

[...] a vida privada, como direito garantido constitucionalmente, é a esfera menos
intima do ser humano; é o direito de subtrair do conhecimento alheio fatos de sua vida
particular, bem como impedir-lhes a divulgacdo. Porém a natureza destes fatos ndo
revela aspectos extremamente reservados; aspectos, portanto, que ndo falam tao de
perto ao espirito.
A intimidade, também um direito consagrado pela nossa Constitui¢do Federal, é a
esfera mais reservada de uma pessoa. Consiste, também, na prerrogativa de excluir do
conhecimento de terceiros fatos que nao deseja ver expostos a publicidade alheia. No

ambito da intimidade, porém, a natureza destes fatos é revestida de um carater muito
mais sigiloso, mais reservado.

Com base nessa premissa € possivel concluir que a violagéo da intimidade é mais grave
que a violacdo a vida privada e, portanto, a tutela jurisdicional para aquela deve se revestir de
um carater mais severo, haja vista que o bem juridico expira maior relevancia.

A vida privada e a intimidade poderiam ser classificadas em trés esferas, sendo a
primeira esfera relacionada com a vida privada e sendo formada pelos acontecimentos e
comportamentos que ndo devem se tornar de conhecimento puablico, mas que sao
compartilhados com os grupos de individuos mais préximos, a segunda seria a esfera da
intimidade ou esfera confidencial que se constitui pelas conversacfes e acontecimentos que 0
individuo compartilha apenas com as pessoas sobre as quais expira relativa confianca e, por
fim, a esfera do segredo, sobre a qual se protege a indiscri¢do e que se forma pela parcela de

acontecimentos que o individuo guarda para si em segredo. (VIEIRA, 2002, p. 132)
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De acordo com as ligdes de Celso Ribeiro Bastos e Ives Gandra Martins (1989, p. 178)

a tutela da vida privada:
[...] consiste na faculdade que tem cada individuo de obstar a intromissao de estranhos
na sua vida familiar e privada, assim como de impedir-lhes o acesso a informagdes

sobre a privacidade de cada um, e também impedir que sejam divulgadas informagoes
sobre esta area da manifestacdo existencial do ser humano.

Neste contexto, o Estado carece promover aos individuos a protecdo da parcela de sua
existéncia em relacdo a publicidade e ao conhecimento alheio e essa tutela deve se dar em todos
0s ambientes de vivéncia humana, ou seja, estende-se ao ambiente virtual onde as pessoas se
relacionam entre si e que também expira uma preocupacdo com o sigilo, com a privacidade e
com o segredo.

A privacidade e a internet ndo sdo realidades diferentes, principalmente quando o
assunto é a veiculacdo de dados e registros pessoais. Neste sentido, Tarcisio Teixeira (2015, p.
134) esclarece que a privacidade na internet pode ser violada facilmente em decorréncia da
indiscriminada captacdo de dados, comercializadas a partir da formacéo de perfis dos usuarios,
deste modo, abre-se possibilidades de envio de inUmeras mensagens ndo solicitadas, contexto
este que ainda d& margem a outras questdes juridicas relacionadas e 0s prejuizos causados aos
usuarios, pessoas fisicas ou juridicas.

Desta forma, por analogia, podemos classificar a internet como um dos meios de
comunicacdo em massa, bem como consequentemente, podem-se aplicar os conceitos de
privacidade e intimidade aos dados envolvidos no ciberespaco.

O chamado ciberespaco € distinto do espaco fisico, segundo Ricardo Lorenzetti (2004,
p.29-30), bem como é um mero facilitador do incremento quantitativo do meio no qual se
tornam possiveis as conhecidas vendas a distancia realizadas na internet, que denominam-se de
comércio eletrénico.

Com o avanco tecnolégico, os atentados a intimidade e a vida privada, por meio da
rede mundial de computadores, tornaram-se muito comuns. N&o raro determinadas empresas
obtém dados pessoais do usuario com o propasito de ofertar os seus produtos, veiculando a sua
publicidade por meio indesejaveis, 0 que acarreta uma ofensa a intimidade e a vida privada.
(GAGLIANO, PAMPLONA FILHO, 2003, p. 106).

No dizer de Témis Limberger (2007, p. 196), com as inovacdes, 0 que diz respeito aos

bancos de dados é a grande questdo que os juristas enfrentam, bem como a necessidade de
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garantir a efetividade dos direitos fundamentais, em geral, e da intimidade diante do fendmeno
informatico.

Com base nesse contexto virtual, o Marco Civil da Internet (Lei n° 12.965),
sancionado em 23 de abril de 2014, é considerado, no Brasil, um texto pioneiro a fundar direitos,
deveres e regras no ambito da realidade virtual. E visto, inclusive, como uma espécie de
"Constituicdo da internet", porque regula, por meio de previsao de principios, garantias, direitos
e deveres de quem usa a rede, além da determinacdo de diretrizes para a atuacdo do Estado, as
relacGes em ambito virtual (TEIXEIRA, 2014, p. 89).

Ademais, o Marco Civil da Internet possui em sua totalidade como legislacdo a
importancia de abordar as relagbes que se estabelecem em rede; direitos pessoais como a
inviolabilidade da vida privada e da intimidade; o sigilo no fluxo de comunicacgdes pela internet;
a garantia da privacidade e da liberdade de expressdo como instrumento para o pleno exercicio
da cidadania, entre outros. (LUCCA; SIMAO FILHO; LIMA, 2015, p. 249)

E claro que o texto constitucional ja se aplicava imperativamente & internet, no entanto
as especificidades das relacdes virtuais exigiam uma disciplina que comtemplasse conceitos aos
instrumentos da rede e que visasse uma equivaléncia entre a liberdade de expresséo,
principalmente no que se relaciona com a publicidade, e o respeito ao sigilo de algumas
informacgdes que afetam os usuarios da rede.

A Lei n° 12.965/2014 estabeleceu, por exemplo, em relacdo aos dados pessoais e aos
registros de conexdo e de acesso a aplicac@es de internet, que estes s6 poderiam ser transmitidos
a terceiros mediante expressa e livre autorizacdo do usuario, ou seja, a transmissao dessas
informacdes depende, agora, da manifestagdo de uma concordancia do usuério, sem a qual
possuem carater sigiloso, isso significa dizer que um dado lancado na internet ndo o torna,
automaticamente, um dado publico.

Além disso, a norma juridica determina também que as empresas veiculem aos seus
usuérios as informacgdes acerca da coleta, uso, armazenamento, tratamento e sistema protetivo
dos dados pessoais de forma clara, o que possibilita ao usuério a escolha em se relacionar com
esta ou aquela empresa de acordo com a sua maior ou menor preocupagdo com o tratamento
que venha a ser dado aos seus dados e registros a serem repassados.

E preciso destacar também que alcancada a finalidade da utilizagéo dos dados pessoais
estes deverdo ser excluidos, salvo quando a guarda de tais registros for obrigatdria, casos que

serdo abordados mais adiante.
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Dessa forma, verifica-se que a tutela da privacidade e da intimidade ganhou novo
relevo no ambito da internet que passa a ser entendido como um ambiente em que deve se
preservar certo sigilo, de acordo com a manifestacdo de vontade do usuario, 0 que nos leva a
rechacar uma crenca de que a internet € um canal de publicidade em que qualquer dado ou

registro ali langado j& é acompanhado de uma rendncia tacita ao direito de sigilo.

2. OS DADOS E REGISTROS PESSOAIS NA INTERNET

Preliminarmente ao estudo da disciplina do tratamento de dados e registros pessoais
que sdo veiculados na internet, se faz necessario definir o que é um dado pessoal na rede e que,
intuitivamente, presumimaos referir-se a um dado que possa identificar, de alguma forma, uma
pessoa ou um grupo de pessoas.

Na tentativa de nos apresentar um conceito de dado pessoal, destacam-se as defini¢des
adotadas pela lei italiana e pela lei suica. Sendo aludido na lei italiana como dados pessoais 0s
que permitem identificar a origem racial e étnica, as conviccdes religiosas, filoséficas ou de
outros géneros, as opinides politicas, a adesdo a partidos, sindicatos associacdes ou associacoes
ou de carater religioso, filosofico ou politico ou sindical, ainda os dados pessoais aptos a
revelarem o estado de salde e a vida sexual. Assim como, na lei suica, o dado pessoal €
considerado exclusivamente no que compete ao uso pessoal. (NORI, 2015, p. 114)

As informacdes veiculadas em rede podem ser apresentadas em registros com dados
pessoais e registros andnimos, 0s primeiros seriam aqueles que permitem a associacao de um
individuo de forma direta ou indireta, por sua vez, 0s registros andnimos sdo aqueles que ndo
permitem essa associacdo e que perfazem apenas informacgdes numeéricas ou de valor estatistico.
Apenas o0s registros com dados pessoais merecem a tutela do sigilo. (NORI, 2015, p. 114).

O Decreto n°. 8.771/2016 conceituou como dado pessoal todo dado relacionado a
pessoa natural identificada ou identificavel, inclusive numeros identificadores, dados
locacionais ou identificadores eletrénicos, quando estes estiverem relacionados a uma pessoa.

Ponderadas essas consideracGes sobre o que se entende por dado ou registro pessoal
veiculado na rede, é necessaria uma reflexdo sobre a publicidade de tais informacgdes entre as
empresas atuantes na internet, analisando a formacao de perfis de usuarios para o oferecimento
de produtos de consumo e a transmissao de tais dados entre empresas para a finalidade de estudo

de mercado, langamento e direcionamento de bens ou servicos.
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Desta feita, passa-se a mencionar a subordinagdo ao critério de utilidade que a
publicidade dos dados pessoais que veiculam na rede, ou seja, sua transmissao precisa se dar
de acordo com a necessidade dessa informacao, respeitando os limites da vida privada e da
intimidade. Porquanto a protecdo da intimidade e da vida privada, como problema real,
necessita ser efetiva na internet. Na rede, o usuario fornece dados de sua vida pessoal e estes
sd8o manejados ao gosto de empresas que estdo na internet e, até mesmo, de provedores. O uso
dos dados pessoais pode convir a variados fins como marketing, politicos e até persecutorios,
quando se vislumbra que o usuério faz parte de alguma minoria e ocorre a discriminagédo
(VIEIRA, 2002, p. 227)

O dado pessoal veiculado na rede passa a constituir uma problematica social quando
se presta a ser utilizado sem o consentimento do usuario para formar perfis com o objetivo de
criar grupos vulneraveis ao consumo de produtos, de acordo com sua idade, género, profisséo,
local de residéncia e outras informacgdes obtidas, o que resulta na criacdo de padrdes de
oferecimento de produtos.

Nessa situacdo a utilidade do dado pessoal lancado na rede se desvirtua da necessidade
em relacdo ao propdsito do usuario na internet como, a compra de um produto ou a obtencédo
de alguma informagcé&o relevante, e passa a ter a finalidade de formacéao de grupos de consumo,
de acordo com suas preferéncias denotadas.

Além disso, a comercializacdo de tais dados constituia uma realidade frequente,
principalmente por que ndo havia nenhuma politica de privacidade que estabelecesse regras
acerca da captacdo, tratamento e transmissdo de tais dados, ou seja, 0 usuario estava
condicionado a politica adotada pela empresa de forma arbitraria.

De acordo com as licdes de Tarcisio Teixeira (2015. P. 122) os dados pessoais
inseridos na rede possuem a mesma protecdo de sigilo que a correspondéncia, e sua
inviolabilidade esta ligada a privacidade do usuério, leciona o autor:

O sigilo da comunicacéo significa a liberdade de comunicagéo por qualquer veiculo
oferecido pela tecnologia moderna, alcangando, inclusive, as areas da
telecomunicacdo e telegrafica. Com relagdo ao sigilo dos dados, quer dizer que 0s
dados e as informagGes sobre pessoas sdo protegidos, sendo inviolavel o acesso a eles.

No entanto, tais concepcdes esbarram na tutela da liberdade de expressédo que tem
como Viés a utilizacdo de informacBes da rede acerca de usuérios para a manifestacdo que
contemplem o envio de mensagens de consumo, o estudo de preferéncias deste ou daquele

usuério para o oferecimento de produtos e servi¢cos e mesmo o direcionamento de conteddos
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para os individuos que, pelos dados fornecidos na rede, demonstrem alguma afinidade a ser
explorada.

No entanto, vislumbra-se ainda que a liberdade de expresséo que circunda a veiculagéo
de dados pessoais em rede pode acarretar prejuizos a privacidade assim como a privacidade
pode acarretar prejuizos a liberdade de expressao.

Neste contexto, Tarcisio Teixeira (2015, p. 322) alerta para a possibilidade de conflito
entre tais direitos fundamentais:

Notadamente quanto ao envio de mensagens eletrénicas, se, por um lado, isso ndo
pode deixar de ser considerada manifestacdo da liberdade de expressdo por parte do
remetente; por outro, é uma invasdo da privacidade do destinatario. Nasce disso um

confronto de direitos que, eventualmente, poderia ser objeto de uma norma, a fim de
equilibra-los no campo da internet.

Apresentando a realidade do direito comparado, remete-se a experiéncia da Unido
Européia, onde a regra é que os dados pessoais veiculados na rede sejam apagados apés
atingirem sua finalidade e s6 poderao ser retidos e transmitidos em casos de consentimento
expresso do usuario aos provedores ou nos casos de investigacdo criminal. (TEIXEIRA, 2015,
p. 322).

Insta mencionar a preocupacdo com a destinacdo que € dada aos dados pessoais e
registros, que, via de regra, possui fins empresariais, que objetivam o aumento do consumo, e
fins sociais ou politicos que podem resultar, ainda em métodos de controle e de vigilancia. O
uso de dados pode implicar no risco a privacidade e a neutralidade das decisdes do usuério.
(LUCCA; SIMAO FILHO; LIMA, 2015, p. 327)

Dessa forma, a realidade social de indiscriminada utilizacdo e transmissao de dados
pessoais e registros de acesso ou de conexao dos usuarios, que acarreta prejuizos a privacidade
e a intimidade dos usuérios, exigia um regramento legal sobre os limites de atuacdo das
empresas entre o sigilo de informacdes e a liberdade de expressao na rede.

3. O Marco Civil da Internet

Sem duvida, a maior inspiracdo da legislacdo de regramento da internet que vem
nascendo no Brasil — tema sobre o qual ja podemos citar a Lei n°. 12.965/2014, Marco Civil da
Internet, e o Decreto n° 8.771/2016 — tem sua origem com vistas a coibir abusos, preservar

interesses e direitos dos usuarios, proteger a vida privada e a intimidade e impedir a utilizagéo
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da internet para fomentar a pratica dos mais variados delitos que ganham amplitude em rede
como, por exemplo, a espionagem empresarial e a pedofilia.

Sob essas premissas a Lei n°. 12.965/2014 consagrou o direito de acesso a internet
como essencial ao exercicio da cidadania; a protecdo da privacidade como regra
principioldgica, a protecdo de dados pessoais, a inviolabilidade da intimidade e da vida privada;
a inviolabilidade e o sigilo do fluxo de comunicacdes e a garantia do direito a liberdade de
expresséo.

Diante desse regramento, inédito na legislacdo patria, as exigéncias de condutas
empresariais frente aos usuérios passam a ter novos contornos, motivo pelo qual (LUCCA,;
SIMAO FILHO; LIMA, 2015, p. 321) nos faz refletir acerca do que denomina de "paradoxo
decorrente da utilizacdo dos dados macicos” e explica:

[...] gera-se um paradoxo que se relaciona ao caminho empresarial que vem sendo
trilhado em ambiente de internet, decorrente da forma de utilizac&o dos dados macicos
produzidos a cada segundo e da possibilidade de sua captagdo, verificacdo,
classificacdo e utilizacdo, sem que se afete estes direitos assegurados ao cidad&o.

O paradoxo refere-se exatamente ao contexto da privacidade. Por um lado a lei
determina a sua estrita prote¢do. A outro, 0s agentes que operam a internet conseguem,
a partir da anélise dos dados macicos colhidos, obter mais fiel retrato da pessoa, suas

atividades, gostos, tendéncias, idade, formacao, nivel socioeconémico, esportes de
preferéncia, lazer e etc.

A Lei n° 12.965/2014, trouxe para o contexto brasileiro que o tratamento de dados e
registros pessoais dos usuarios deve atender ao critério de utilidade, ou seja, os dados solicitados
devem guardar correspondéncia com a finalidade de sua exigéncia (compra de produtos,
utilizacdo de servicos e etc.), ndo se prestando a formacéo de cadastros a serem utilizados para
a formacéo de perfis e padrdes de consumo.

Por meio de seu artigo 7°, incisos V1l e X o Marco Civil da Internet estabeleceu que é
direito do usuario que seus dados pessoais, registros de conexdo e de acesso as aplicacdes de
internet ndo sejam fornecidos a terceiros sem que haja sua expressa e livre autorizacdo, bem
como, facultou a este o requerimento de exclusdo definitiva dessas informag6es apds atingida
a sua utilidade, o que impede o bombardeio do internauta com propagandas de produtos e
oferecimento de servi¢cos com base no seu historico de navegacao.

Além disso, disciplinou algumas situacdes acerca da guarda de registros apos
alcancada a finalidade da utilizacdo, essas situagcdes sdo as seguintes: 0s registros de guarda
obrigatdria, os registros de guarda necessaria, 0s registros de guarda vedada e os registros de

guarda autorizada.
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Os registros de guarda obrigatoria estdo disciplinados no artigo 13 e no artigo 15 do
Marco Civil da Internet e a finalidade dessa obrigatoriedade é facilitar a apuracéo de ilicitos e
a ndo obediéncia a essa guarda pode ensejar a responsabilizacéo civil e criminal.

Os dispositivos mencionados determinam que o administrador do sistema autdbnomo
deve guardar, pelo prazo de 1 (um) ano, os registros de conex&o; e que o provedor de aplica¢oes
de internet deve guardar, pelo prazo de 6 (Seis) meses, 0s registros de acesso a aplicacdes da
internet. Tal armazenamento deve se dar sob a protecdo de sigilo e em ambiente controlado e
seguro.

Os registros de guarda necessaria se prestam a provar 0s atos e operagoes realizadas
na internet, estdo elencados no artigo 7° do Marco Civil da Internet e se relacionam com as
regras gerais do comércio.

Fabio Nori (2015, p. 127) explana que "a coleta e processamento desses registros,
dentro dos limites, ao ato ao qual estdo associados, independe de qualquer autorizacéo e sao
intrinsecos a prestacdo do servico."

Os registros de guarda proibida foram definidos pelo Marco Civil da Internet levando
em conta o risco excessivo gque sua divulgacdo acarreta para a garantia da privacidade do
usuario, a vedacdo inserida na lei funciona como uma tutela preventiva e possui também carater
irreversivel e especifico.

Tais disciplinas estdo elencadas no artigo 14 e 16 da Lei n° 12.956/2014, que
estabelecem que na provisdo de conexdo é proibida a guarda dos registros de acesso as
aplicacdes de internet e na provisao de aplicacGes da internet é vedada a guarda de registros de
acesso sobre 0s quais ndo haja consentimento do usuério ou de dados pessoais excessivos em
relacdo a finalidade, quando haja consentimento do usuario.

Os registros de guarda autorizada sdo aqueles em que se exige a expressa autorizacdo
do usuario e sdo vinculados a algumas finalidades especificas das empresas que o solicitam,
normalmente ligadas a analise comportamental para o oferecimento de produtos e servigos.

E necessario destacar que a legislacio patria ndo veda o estudo de mercado por meio
dos registros e dados da rede, o que fomenta as estatisticas de consumo e propicia a melhora na
oferta de produtos e servigos, bem como, ndo impede a propaganda no ambito da internet
direcionada a este ou aquele usuario, de acordo com suas preferéncias. No entanto condiciona
essa atuacao empresarial a vontade do usuario, que possui o direito de optar por integrar ou ndo
a formacdo de perfis de consumo e nédo ser alvo de propagandas de produtos e servicos

inconvenientes.
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Essas diretrizes visam resguardar ao usuério as escolhas sobre como sua atuagéo na
rede pode se tornar instrumento das empresas que atuam no mercado da internet e conferem a
este 0 poder se ser alvo ou ndo de uma publicidade macica, de escolher quais produtos e quais

servigos deseja que lhe sejam oferecidos e quando essa oferta deve cessar.

4. O sigilo de Dados e o Decreto n°. 8.771/2016

O Decreto n°. 8.771/2016, de 11 de maio de 2016, é a legislacdo mais recente acerca
da forma como os dados pessoais devem ser tratados no ambito da internet e teve a funcéo de
regulamentar aspectos que ja haviam sido integrados ao ordenamento juridico por meio do
Marco Civil da Internet, mas que necessitavam de disciplina mais especifica.

Os objetivos do Decreto n°. 8.771/2016, conforme disposi¢cdo do artigo, sdo
discriminacdo de pacotes de dados; degradacdo de dados; protecdo de dados por provedores;
requisicdo de dados pela administracdo publica; fiscalizacdo e apuracao de infracdes. Destaca-
se que as disposicdes deste diploma legal ndo se aplicam aos servicos de telecomunicacdo que
ndo se destinam ao provimento de conexdo de internet.

No que se relaciona com a protecdo dos registros, dos dados pessoais e das
comunicacgdes privadas, o Decreto n°. 8.771/2016 estabelece que a requisicdo de dados pelas
instituicdes publicas s6 pode se concretizar por meio da fundamentacdo da competéncia e dos
motivos para a requisicdo de dados pessoais.

De acordo com o artigo 11, § 3°, € vedada a requisi¢do de dados com pedidos coletivos
Ou genéricos, ou seja, esse diploma legal teve a preocupacdo de resguardar os dados e registros
pessoais dos usuarios ndo s6 em relacdo as empresas do comércio eletrénico, mas também em
relacdo aos 6rgaos do Poder Publico.

De acordo com esse marco legislativo os provedores de conexdo e aplicacdo devem
reter a menor quantidade possivel de dados pessoais e de comunicagdo privadas e tais registros
devem ser excluidos assim que atingida a finalidade ou expirado o prazo legal, o que se
compatibiliza com o critério de utilidade que foi adotado pelo Marco Civil da Internet.

Essa legislacdo estabelece como dado cadastral as informagdes relativas a filiacéo, ao
endereco e a qualificagdo pessoal (nome, prenome, estado civil e profissdo) e inovou ao
especificar quais sdo os elementos de um dado pessoal veiculado na rede.

Definindo o que se entende por tratamento de dados pessoais, tal decreto, enquadra

como toda operagdo realizada com dados pessoais, como as que se referem a coleta, producao,
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recepcdo, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagio ou controle da
informacdo, modificacdo, comunicacéo, transferéncia, difusdo ou extracao.

Acerca dos padrdes de seguranca para o sigilo dos registros, dados pessoais e
comunicagOes privadas, o Decreto n° 8.771/2016 estabeleceu diretrizes para a guarda,
armazenamento e tratamento de dados pessoais e comunicagdes privadas, abordadas a seguir.

Por exemplo, o controle sobre o acesso de dados, mediante a atribuicdo de
responsabilidades as pessoas que tenham acesso e acesso exclusivo para determinados usuarios,
objetivando a criagédo de padrdes de individualizag&o e restricdo das pessoas que tém acesso aos
esses arquivos, a fim de posterior atribuicGes de responsabilidades.

Acerca do tratamento de dados e registros pessoais por funcionarios de provedores,
Patricia Peck Pinheiro (2013. P. 213) explica:

A fragilidade esta nas pessoas, principalmente no funcionario, seja ele préprio ou de
empresa fornecedora (terceirizada), por diversos tipos de motivacao, é envolvido para
permitir 0 acesso ao ambiente (deixar a porta aberta), ou ele mesmo agir em nome de
quem o contratou (pode ser coletando e enviando informacdes, pode ser apagando as

mesmas na rede, entre outras situagdes). Ha ainda o "laranja", que seria aquela pessoa
envolvida na espionagem por ingenuidade, inocéncia ou até mesmo negligéncia.

Referido decreto exige também a previsdo de mecanismos de autenticacdo para acesso
aos registros para assegurar a individualizacdo do acesso pelo responsavel e combater a
ocorréncia de fraudes.

H& norma também que exige a criacdo de relatério com o inventario dos acessos
realizados que contenham os seguintes dados: momento, duracao, identidade do funcionario ou
responsavel e o arquivo acessado, de modo a propiciar o controle de acesso e inspecionar 0 uso
excessivo de tais informacoes.

Por ultimo, a legislacdo impde também o uso de solugbes de gestdo dos registros para
garantir a inviolabilidade dos dados, neste ponto, a legislagdo sugere o mecanismo de
encriptacdo ou medidas equivalentes.

Além dessas diretrizes, o Decreto n°. 8.771/2016 consagrou também o dever de
publicidade em relacdo as informagdes quanto aos procedimentos de seguranca e sigilo de
dados que devem ser acessiveis a qualquer interessado, preferencialmente, pelos sitios
eletrbnicos, observada a garantia do segredo empresarial, 0 que permite que 0S USUArios

privilegiem as empresas que denotem maior responsabilidade com tais dados e registros.
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Tais diretrizes j& representam o avanco na protecdo da vida privada e da intimidade no
ambito da internet, porém o ideal de eliminacdo dos abusos depende de efetiva fiscalizacdo por

parte do Poder Publico.

Concluséao

Com base no estudo aqui formulado, é possivel concluirmos que a vida privada e a
intimidade sd@o direitos fundamentais inatos a personalidade humana e cuja tutela representa
uma ferramenta para a concretizacdo da dignidade da pessoa humana.

E possivel identificarmos que a internet € um ambiente em que a tutela da privacidade
e da intimidade deve encontrar respaldo concreto, ndo perfazendo um espaco em que os dados
ali veiculados se tornam automaticamente de carater publico apenas estarem inseridos na rede.

Definimos como dados pessoais as informacgdes capazes de identificar um individuo
ou um grupo de individuos e os registros de conexao de acesso como informacdes do histérico
de navegacdo do usuario, cuja transmissdo afeta a esfera de privacidade e intimidade do usuario.

Destacamos a abusividade do uso indiscriminado e macico de dados e registros
pessoais dos usuarios da rede para a criagcdo de perfis de consumo e o oferecimento de produtos
e servicos ndo solicitados e inconvenientes.

O Marco Civil da Internet, Lei n°. 12.965/2014, foi a norma juridica que inaugurou a
tutela da vida privada e da intimidade na rede, por meio das diretrizes para o uso de dados e
registros pessoais, em especial pela determinacdo de que a transmissdo de tais informacdes
exige expressa e livre autorizagdo do usuério.

O Decreto n°. 8.771/2016 se apresenta como instrumento legislativo de materializagédo
das diretrizes do Marco Civil da Internet por meio da criagdo de regras para o acesso do Poder
Publico aos dados e registros pessoais e criando parametros para o armazenamento e tratamento
de tais dados e registros pelas empresas que atuam na internet.

E claro que o tratamento legal conferido pela Lei n°. 12.965/2014 e pelo Decreto n°.
8.771/2016 ja representa um avango para a prote¢do do usuério da rede que fornece seus dados
para a utilizacdo e 0 acesso a produtos e servicos, no entanto a problematica exige também o
desenvolvimento de politicas publicas para a conscientizacdo de usuarios e empresas do
ambiente virtual com base na ética, na solidariedade e no corporativismo das relagdes que se

desenvolvem nesse meio.
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A criacdo de leis especificas acerca da utilizacdo do espaco virtual é sinal de avanco
do legislador nesse campo, visando proteger o individuo principalmente no que se refere a sua
existéncia, sua dignidade e seus direitos mais intimos e pessoais.

Estabelecer os principios legais que irdo servir de norte para a legislacdo, como fizeram
0 Marco Civil da Internet e o Decreto n°. 8.771/2016, institui o entendimento das bases sobre
as quais ird se assentar a resolucdo dos conflitos oriundos do mundo virtual, para os quais o

Direito, ao longo da historia e da necessidade, foi invocado para tutelar.
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