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RESUMO

Esse artigo faz uma analise comparativa das normas de protecao de dados pessoais vigentes no
Brasil (LGPD), na Unido Europeia (GDPR) e no estado da Califérnia, EUA (CCPA). A
metodologia utilizada envolveu uma revisao bibliografica das legislagdes mencionadas e a
comparagdo detalhada de seus principais aspectos, conceitos, ambito territorial de cada
normativa, autoridades governamentais de prote¢do de dados, como ¢ tratada a coleta e o
tratamento de dados de menores de idade, e quais direitos as normativas asseguram aos titulares
dos dados, principalmente, acesso, retificacdo e apagamento dos dados coletados. O objetivo
da pesquisa foi identificar semelhangas e diferencas entre as trés normativas e avaliar sua
eficacia na protecdo dos dados pessoais. Os resultados indicam que, apesar das divergéncias
culturais e legais entre as regides, ha uma tendéncia crescente a padronizagdo de normas de
protecdo de dados, visando maior seguranca e transparéncia no tratamento das informagdes
pessoais. Conclui-se que a CCPA enseja puni¢des consideradas leves em comparacdo com a
LGPD e o GDPR, que sd3o mais abrangentes e rigorosos em suas san¢des. A harmonizagao
dessas normas pode facilitar o comércio internacional e promover a prote¢do de dados em escala
global, embora desafios significativos permane¢am na implementagao dessas politicas.

Palavras-chave: Prote¢do de Dados, LGPD, GDPR, CCPA, Direito Comparado
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ABSTRACT

This article makes a comparative analysis of the personal data protection standards in force in
Brazil (LGPD), the European Union (GDPR) and the state of California, USA (CCPA). The
methodology used involved a bibliographical review of the aforementioned legislations and a
detailed comparison of their main aspects, concepts, territorial scope of each regulation,
governmental data protection authorities, how the collection and processing of data from
minors is handled, and which rights the regulations guarantee to data holders, mainly access,
rectification and erasure of collected data. The objective of the research was to identify
similarities and differences between the three regulations and evaluate their effectiveness in
protecting personal data. The results indicate that, despite cultural and legal divergences
between regions, there is a growing trend towards standardization of data protection
standards, aiming for greater security and transparency in the processing of personal
information. It is concluded that the CCPA entails punishments considered light in comparison
to the LGPD and GDPR, which are more comprehensive and stricter in their sanctions.
Harmonization of these standards can facilitate international trade and promote data
protection on a global scale, although significant challenges remain in implementing these
policies.

Keywords: Data Protection, LGPD, GDPR, CCPA, Comparative Law.
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INTRODUCAO

O primeiro instrumento normativo sobre protecao de dados surgiu no ambito da Unido
Europeia. Conforme o site da Comissdo Europeia, o General Data Protection Regulation
(GDPR) — regulamento 679, de 23.05.2016 do conselho e do parlamento europeu, que foi
publicado em 24.05.2016, cujo texto retificado no Jornal Oficial da Unido Europeia de 23 de
maio de 2018, e que se tornou aplicavel desde 25 de maio de 2018 (Comissao Europeia, 2024).
A GDPR versa sobre a protecdo de pessoas fisicas e juridicas no que diz respeito ao tratamento
de dados pessoais e sobre a livre circulacao de tais dados (Portugal: Centro Nacional de
Ciberseguranga, 2020).

O GDPR constituiu esforco governamental essencial para maior protecdo dos direitos
fundamentais das pessoas na era digital e facilitar a atividade empresarial, mediante a
padronizagdo das normas aplicaveis as empresas € aos organismos publicos no mercado unico
digital, aplicando-se a empresas e organismos estatais que operem no ambito dos paises
integrantes da Unido Europeia, configurando ato legislativo inico que encerrou a coexisténcia

de sistemas nacionais diversos, dispares e dispersos (Comissdo Europeia, 2024).

Inspirada na GDPR, a LGPD do Brasil - Lei geral de protecdo de dados (BRASIL,
2018). Embora a lei tenha sido publicada no DOU (diario oficial da unido) de 15.8.2018, trouxe
previsao de vacatio legis no artigo 65, de modo que entrou em vigor em sua integralidade 24
meses depois de sua publicagdo. Na forma do art. 1°, esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural/fisica.

Vale lembrar aqui a distin¢do entre lei federal e lei nacional®. A Lein.° 13.709/2018, no

pardgrafo unico do art. 1° indica que as normas gerais contidas nesta Lei sdo de interesse

* A lei nacional é aquela que atinge os trés entes federados: Unido, Estados ¢ Municipios. J4 a lei federal é aquela
que tem aplicacdo restrita ao ambito federal, como € o caso paradigmatico da lei que incide sobre o funcionario
federal. Ambas sdo de competéncia do Congresso Nacional e, formalmente, identificam-se. (Brasil: Camara Dos
Deputados, 2024).
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nacional e devem ser observadas pela Unido, Estados, Distrito Federal e Municipios, disposi¢ao

que a qualifica como lei nacional.

Diversamente do Brasil e da Unido Europeia, os Estados Unidos da América ainda
buscam unificar a legislacdo sobre a Protecdo de Dados Pessoais, dada a variedade de leis
estaduais e federais que regem o tema, na maioria das vezes por setor: saude, financas,

telecomunicagdes (Gatety, 2020) e crianca e adolescente.

Uma pesquisa feita nos Estados Unidos mostrou que 87% (oitenta e sete por cento) das
pessoas acreditam que a privacidade de dados € um direito humano e que 56% (cinquenta e seis
por cento) dos cidadaos estadunidenses querem ter mais controle sobre os seus dados pessoais,
além de que metade da populacdo ndo confia nas empresas para coletar e proteger seus dados
pessoais (JUNQUEIRA, 2020). Isso mostra a importancia do tema, que se reputa
mundial/global.

O California Consumer Privacy Act de 2018 (CCPA) foi promulgada em 1° de janeiro
de 2020, mas s6 entrou em vigor em 1° de julho de 2020 marcou a primeira lei abrangente de
privacidade estadual dos Estados Unidos da América e vale frisar que varios outros Estados do
pais publicaram leis de protecdo de dados, entre eles, Virginia, Colorado, Texas, Indiana,
Minesota, Nebrasca, Nova Jersey e Oregan, as quais serdo mencionadas e referenciadas no

desenvolvimento do presente artigo (Onetrust DataGuindance, 2024).

Objetiva-se compreender os principais conceitos, principios, ambito territorial,
autoridade nacional de protecdo de dados, sujeitos envolvidos (controlador, encarregado e
operador de dados) e responsabilidade civil, penal e administrativa pelos vazamentos de dados,
na lei brasileira, confrontando com normas internacionais que regem o tema, em especial a
Resolugdo da Unido Europeia e leis estadunidenses que versam sobre o mesmo tema, abordando

criticamente as normas indicando eventuais pontos fracos e/ou de ndo efetividade.

Para tal desiderato, consultar-se-4 a lei brasileira, a resolu¢ao da Unido Europeia, e se
fard consulta a julgado do Tribunal de Justica Europeu que aplicou normas relativas ao sigilo e
tratamento de dados, bem como do STF-Supremo Tribunal Federal (tema 786 de repercussao

geral que buscou compatibilizar, nesses casos, os principios constitucionais da liberdade de
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expressao e do direito a informacao com aqueles que protegem a dignidade da pessoa humana

e a inviolabilidade da honra e da intimidade).

Buscar-se-a apoio nos textos originais € nos comentarios aos artigos das normas
confrontadas, do estudo de casos, e da revisao bibliografica especializada, consulta aos sites do

Tribunal de Justica Europeu, do STF, da Unido Europeia, do planalto, do CCPA, entre outros.

Revista de Direito, Governanca e Novas Tecnologias | e-ISSN: 2526-0049 | XXXI Congresso Nacional
de Brasilia | v.10 | n. 2 | p. 4579 | Jan/Jul. 2025.

51



Marcos Martins De Oliveira
Daniel Barile da Silveira
Maria das Gragas Macena Dias de Oliveira

L3

2 AMBITO TERRITORIAL DAS NORMAS ANALISADAS:

A LGPD em seu artigo 3° dispde que se aplica a qualquer operagdao de tratamento
realizada por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados,
mas: | - a operacao de tratamento tem que ser realizada no territério nacional, excetuados os
dados provenientes de fora do territorio nacional e que nao sejam objeto de comunicagao, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que nao o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de prote¢ao de dados pessoais adequado ao previsto na aludida
Lei; II - a atividade de tratamento tem que ter por objetivo a oferta ou o fornecimento de bens
ou servigos ou o tratamento de dados de individuos localizados no territorio nacional; ou III -
os dados pessoais objeto do tratamento tem que ter sido coletados no territorio nacional.

O § 1° do art. 3° afirma que se consideram coletados no territorio nacional os dados
pessoais cujo titular nele se encontre no momento da coleta.

Ja a GDPR ¢ aplicada a empresas que atuam na Unido Europeia, independentemente de
o tratamento ocorrer dentro ou fora da Unido Europeia. O art. 3° dispde que se aplica ao
tratamento de dados pessoais efetuado no contexto das atividades de um estabelecimento de um
responsavel pelo tratamento ou de um subcontratante situado no territorio da Unido,
independentemente de o tratamento ocorrer dentro ou fora da Unido. O item 2 afirma que o
regulamento se aplica ao tratamento de dados pessoais de titulares residentes no territorio da
Unido, mesmo que efetuado por agente de tratamento ndo estabelecido na UE, quando as
atividades de tratamento estejam relacionadas com a oferta de bens ou servigos a titulares de
dados na UE, mediante pagamento ou ndo, e o controle do seu comportamento, desde que esse
comportamento tenha lugar na Unido Europeia.

Prevé ainda o item 3, do art. 3°, da GDPR que o regulamento se aplica ao tratamento de
dados pessoais por um responsavel pelo tratamento estabelecido no territorio da Unido
Europeia, mas num lugar em que se aplique o direito de um Estado-Membro por forga do direito
internacional publico.

Aplicando o critério da especialidade a Unido Europeia editou Diretiva (UE) 2016/680,

a qual objetiva garantir protecao de dados pessoais das vitimas, testemunhas e dos suspeitos de
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crimes, bem como facilitar a cooperacdo transnacional na luta contra a criminalidade e o
terrorismo, possuindo como destinatarios os responsaveis pela aplicagcdo do direito penal, assim
como as autoridades policiais ou judiciarias e entrou em vigor em 5 de maio de 2016, tendo
estabelecido a obrigacdo de os paises do bloco incorporar ao direito interno até 6 de maio de
2018 (Parlamento Europeu, 2024).

Nos Estados Unidos da América, ndo ha uma legislacdo federal especifica que
corresponda diretamente a LGPD (Lei Geral de Protecao de Dados), sendo comum a existéncia
de leis federais que regem temas por setor (saude, finangas e telecomunicagdes) e crianca e
adolescente. Por exemplo, a Children's Online Privacy Protection Rule (COPPA) regulamenta
o uso ¢ a coleta de informacodes relacionadas a criangas menores de 13 anos sem consentimento
dos pais (Federal Trade Commission, 2024). Essa lei sera melhor detalhada abaixo que se fara
a comparagao das regras que detalham a coleta de dados de incapazes no Brasil, Unido Europeia
e nos Estados Unidos da América.

Em face da auséncia de norma federal abrangente, como se fez no Brasil por meio da
LGPD, nos Estados Unidos da América a regulamentacdo da privacidade acabou sendo feita
pelos Estados. A promulgacao do California Consumer Privacy Act de 2018 (CCPA) em 1° de
janeiro de 2020 com data de aplicabilidade em 1° de julho de 2020 marcou a primeira lei

abrangente de privacidade estadual dos EUA (Onetrust DataGuidance, 2024).

A lei da Califérnia (CCPA) ndo se limita a entidades que possuem operagdes fisicas na
Califdrnia, pois se aplica a entidades que “facam negdcios” no estado e que: a) A receita bruta
anual ¢ superior a US $ 25 milhdes ou; b) Anualmente compre, receba para fins comerciais,
venda ou compartilhar para fins comerciais informagdes pessoais de 50.000 ou mais
consumidores, familias ou dispositivos ou; c¢) obtenha 50% ou mais de suas receitas anuais da
venda de informacgdes pessoais de consumidores da Califoérnia ou; d) A CCPA também se aplica
a qualquer entidade que (1) controle, ou ¢ controlada por uma empresa que atende aos critérios

acima, e (2) compartilha uma marca comum com essa empresa (Bakerlaw, 2020).

Somente residentes da California tém direitos tutelados pela CCPA, de modo que um
residente da California, pessoa fisica, pode se opor a uma corporagdo ou outra entidade

empresarial com base no Estado que colete e faga o tratamento dos dados pessoais desse
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cidaddao, mesmo que este esteja temporariamente fora do estado” (Departamento de Justica Do

Estado da Califérnia, 2024).

A lei da California tem destinatarios restritos a um porte financeiro definido, enquanto
que o Regulamento Europeu e a lei brasileira se aplicam a todas as pessoas e empresas,
independente do porte econdmico, que fagam o tratamento de dados pessoais que possa
refletir/prejudicar pessoas localizadas em seu territorio (URUPA, 2020). Apés o CCPA, varios

estados publicaram suas leis, como indicado no quadro abaixo:

Datas de entrada em vigor (Onetrust DataGuindance, 2024)

Estado Lei Entrfl da em
vigor
Califérnia Lei de Privacidade do Consumidor da California de 2018, conforme Vigente
alterada (CCPA, conforme alterada) £
Virginia Lei de Protegdo de Dados do Consumidor (CDPA) Vigente
Colorado Lei de Privacidade do Colorado (CPA) Vigente
Connecticut Lei de Connecticut sobre privacidade de dados pessoais € monitoramento on- Vigente
line (CTDPA)
Utah Lei de Privacidade do Consumidor (UCPA) Vigente
Texas Lei de Privacidade e Seguranca de Dados do Texas (TDPSA) Vigente
Florida Declaracdo de Direitos Digitais da Florida (FDBR) Vigente
Oregon Lei de Privacidade do Consumidor do Oregon (OCPA) Vigente
Montana Lei de Privacidade de Dados do Consumidor (MCDPA) = O;(l)t;};l'o =
Towa Lei de Protec@o de Dados do Consumidor de lowa (ICDPA) Lde _]221(;126;1'0 de
Delaware Lei de Privacidade de Dados Pessoais de Delaware (DPDPA) 1Ee Jza(;lze ;ro c
Nebrasca Lei de Privacidade de Dados (NEDPA) 1Ee Jza(;]; ;ro c
Nova . N . . 1 de janeiro de
Warisiifice Uma Lei relativa a expectativa de privacidade (NHCDPA) 2025
Nova Jerse Uma lei relativa a sites comerciais da Internet, servicos online, consumidores ¢ 15 de janeiro
y informacdes de identificagdo pessoal (NJDPA) de 2025
Tennessee Lei de Protecdo de Informacdes do Tennessee (TIPA) : dezj(l)g};o c
. . . . . 31 de julho de
Minnesota Lei de Privacidade de Dados do Consumidor de Minnesota (MCDPA) 2025
Maryland Lei de Privacidade de Dados Online de Maryland (MODPA) 1Ee (;z)t;?ro c
Indiana Lei de Protecdo de Dados do Consumidor (ICDPA) 1t Jza(;lzeéro @
Kentucky Lei de Proteg@o de Dados do Consumidor de Kentucky (KCDPA) Lde ]2a(;12<:ér0 de
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https://www.dataguidance.com/legal-research/minnesota
https://www.dataguidance.com/legal-research/maryland-online-data-privacy-act-modpa%C2%A0
https://www.dataguidance.com/legal-research/indiana-consumer-data-protection-act
https://www.dataguidance.com/legal-research/kentucky-consumer-data-protection-act
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Lei de Transparéncia de Dados e Protecdo de Privacidade de Rhode 1 de janeiro de
Island (RIDTPPA) 2026

Rhode Island

Como regra geral, as normativas continuam aplicaveis caso a empresa que coleta e trata
e os dados pessoais esteja sediada fora do ambito territorial da norma, mas possa afetar cidadaos

brasileiros, europeus ou californianos.

3 CONCEITOS ESPECIFICOS DAS TRES NORMAS DE PROTECAO DE DADOS

As normas de protecdo de dados pessoais procuram determinar a maneira como
empresas e organizagdes devem tratar dados pessoais, as quais normatizam como empresas
devem coletar, processar, compartilhar e fazer uso das informagdes pessoais naturais com quem

tiveram relacao juridica. De acordo com o Ibi Jus:

A Proteg@o de Dados Pessoais ¢ a area do direito que mais se desenvolve no mundo
na atualidade. A transformagdo digital ¢ realidade cada vez mais presente nas vidas
das pessoas e das empresas. Os dados sdo 0 novo petroleo. A protegdo da privacidade
e dos dados pessoais é tema que ocupara a sociedade com importancia crescente nas
proximas décadas (Instituto Brasileiro de Direito, 2020).

A Lei n.° 13.709, de 14.08.2018 — Lei Geral de Protecao de Dados do Brasil, teve
vigéncia fragmentada, na forma do Art. 65: I - dia 28 de dezembro de 2018, quanto aos arts.
55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; I-A —
dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; II - 24 (vinte e quatro) meses apos a data

de sua publicacao, quanto aos demais artigos.

O Art. 2° da lei de protecdo de dados do Brasil dispde que a disciplina da protecdo de
dados pessoais tem como fundamentos: a - o respeito a privacidade; b - a autodeterminagao
informativa; ¢ - a liberdade de expressdo, de informagdo, de comunicagdo e de opinido; d - a
inviolabilidade da intimidade, da honra e da imagem; e - o desenvolvimento econdmico e
tecnologico e a inovacao; f - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
g - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais.
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O direito & protecdo de dados pessoais, por sua vez, origina-se posteriormente ao
direito a privacidade. E resultado da sociedade da informagdo. Com o surgimento de
computadores e, em seguida, bancos de dados, o controle sobre a informagao — e, em
especial, dados pessoais — passa a ser visto como uma forma de poder. A preocupacao
com a protecdo de dados pessoais deriva da percepcdo da amplitude e potencialidade
de controle e manipulacdo sobre a sociedade e o mercado que este tipo de dado oferece
(VERGILI, 2019).

A lei preserva os direitos da personalidade das pessoas fisicas titulares dos
dados/informagdes, mas tenta harmonizar com as atividades econdmicas desenvolvidas por
pessoas e empresas ligadas ao setor de informacdo e comunicacdo (LGPD, art. 2° III - a
liberdade de expressdo, de informagao, de comunicagdo e de opinido); do setor de TI (LGPD,
art. 2°, V - o desenvolvimento econdmico e tecnoldgico e a inovagao; e do setor empresarial em

geral (LGPD, art. 2°, VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor).

A “ARTICLE 197, Organizacdo ndo governamental (ONG) atuou em favor do
GOOGLE no julgamento perante o Tribunal de Justica da Unido Europeia (TJUE), relacionado
ao “Direito ao esquecimento”, propds um rigoroso filtro/teste de sete partes para balancear os
direitos dos titulares dos dados e o dos provedores, buscadores, operadores (de acordo com o
conceito do art. 5°, VII, da LGPD do Brasil): a) Se a informac¢do em questdo ¢ de natureza
privada; b) se o requerente tinha uma expectativa razoavel de privacidade, incluindo a
consideracdo de questdes como a conduta anterior, autorizagdo para publicagdo ou prévia
existéncia da informacao em dominio publico; ¢) Se as informagdes em causa sao de interesse
publico; d) se as informagdes em causa se referem a uma figura publica; €) se a informagao ¢
parte do registro publico; ) se o requerente demonstrou danos substanciais; g) o quio recente

¢ a informacao e se mantém o valor de interesse publico (Article 19, 2016, p. 02);

Essa publicacao da ONG sustenta que o direito ndo tem incidéncia quando a informagao
tiver natureza publica, interesse publico, for parte de registro publico, partir de autorizagdo do
requerente ou de banco de dados de dominio publico que restou apenas impulsionado pelo
“motor de busca” (Article 19, 2016, p. 02) e que sao informacgdes de natureza privada, entre
outras: a) detalhes de sua vida intima ou sexual; b) informacao sobre a sua saude; c) informacgdes
bancarias ou detalhes de pagamento de contas (tais como nimeros de cartdo); d) contato privado
ou informagdes de identificacdo, incluindo PINs ou senhas, passaporte ou numeros de

seguranca social; e) outras informacdes sensiveis, tais como a filiagao sindical, origem racial
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ou étnica, opinides politicas ou crengas religiosas ou filosoficas também poderiam ser

consideradas privadas (Article 19, 2016, p. 23-25).

As informagdes sdo tidas como de natureza publica quando se referirem a politica, saude
e seguranca publica; aplicacdo da lei e da administra¢do da justica; dos consumidores e dos
interesses sociais; meio ambiente; questdes econdmicas; os exercicios de poder; arte e cultura

(Article 19, 2016, p. 23-25).

Seguindo a inspiracdo da GDPR da Unido Europeia (art.4°), a lei brasileira destaca
dispositivo (art. 5°) em que as expressoes sdo conceituadas e delimitadas, de modo a trazer

seguranca juridica e facilidades ao intérprete.

Dessa forma, segue defini¢des trazidas pelo legislador brasileiro - LGPD, nos incisos
do art. 5°, comparado com a GDPR, que traz as defini¢cdes no art. 4°, e com o CCPA, que traz

as defini¢des n.° 1798.140:

I - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel.
Conceito idéntico ao da GDPR (art. 4°, item 1). Entretanto, vale ressaltar que a GDPR também
protege os dados de pessoa juridica. A doutrina alude a visdo reducionista (pessoa identificada)

ou expansionista (pessoa nao identificada), que nas duas normativas ¢ igual.

Na linha expansionista, ambas as informac¢des de uma pessoa identificada e
identificavel seriam consideradas dados pessoais, e estariam assim abarcadas pelos
institutos legais que visam a proteger esse bem juridico. A pessoa relacionada ao dado
pode ser indeterminada, e o vinculo com seus dados pode ser “mediato, indireto,
impreciso ou inexato”, nas palavras de Bruno Bioni.

Ja na linha reducionista, os dados pessoais seriam apenas as informagdes de uma
pessoa identificada. Ela se torna, portanto, uma pessoa especifica e determinada por
essas informacdes, com as quais se estabelece um vinculo “imediato, direto, preciso
ou exato” (GOMES, 2022).

Na forma do CCPA, informagdes pessoais sao informagdes que identificam uma pessoa
ou permita identificacdo da pessoa ou sua familia. Nesse conceito se enquadram seu nome,
numero de previdéncia social, endereco de e-mail, registros de produtos comprados, histdrico
de navegacdo na internet, dados de geolocalizacao, impressdes digitais e inferéncias de outras
informacdes pessoais que podem criar um perfil sobre suas preferéncias e caracteristicas

(Departamento de Justica do Estado da California, 2024).
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IT — dado_pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao

religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Esse conceito incorpora conceitos trazidos no art. 4°, da GDPR,

nos incisos 13 (dados genéticos), 14 (dados biométricos), 15 (dados relativos a satde).

No CCPA, as “informagdes pessoais sensiveis” sdo espécies de informagdes pessoais
que incluem certos identificadores governamentais (como numeros de previdéncia social); um
login de conta, conta financeira, cartao de débito ou nimero de cartao de crédito com qualquer
codigo de seguranga, senha ou credenciais necessarias que permitam acesso a uma conta;
geolocalizagdo precisa; conteudo de correspondéncia, e-mail e mensagens de texto; dados
genéticos; informagdes biométricas processadas para identificar um consumidor; informagdes
sobre a saude, vida sexual ou orientagdo sexual de um consumidor; ou informagdes sobre
origem racial ou étnica, crengas religiosas ou filosoficas ou filiagao sindical (Departamento de

Justica do Estado da California, 2024).

Il - dado _anonimizado: dado relativo a titular que ndo possa ser identificado,

considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu

tratamento.

A GDPR chama de “pseudonimizag¢dao” no item 5, do art. 4° e conceitua como o
tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de dados
especifico sem recorrer a informagdes suplementares, desde que essas informagdes
suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para
assegurar que os dados pessoais nao possam ser atribuidos a uma pessoa singular identificada

ou identificavel.

Tanto no CCPA, quanto na GDPR, o processo de anonimizar dados ¢ chamado de
“pseudominizacao” e tem como produto o dado pseudominizado, chamado no Brasil de “dado

anonimizado”.

De acordo com o CCPA, (aa) “Pseudonimizar” ou “Pseudonimizacdo” significa o
processamento de informagdes pessoais de uma maneira que as torne nao mais atribuiveis a um

consumidor especifico sem o uso de informagdes adicionais, desde que as informacdes
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adicionais sejam mantidas separadamente e estejam sujeitas a medidas técnicas e
organizacionais para garantir que as informacdes pessoais ndo sejam atribuidas a um

consumidor identificado ou identificavel.

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou

em varios locais, em suporte eletronico ou fisico. A GDPR chama de “ficheiro” (item 6 do art.

4°),

No CCPA n.° 1798.140. Definigdes: (b) “Informagdes agregadas do consumidor”
significa informacdes que se relacionam a um grupo ou categoria de consumidores, dos quais
identidades individuais do consumidor foram removidas, que ndo estdo vinculadas ou
razoavelmente vinculaveis a nenhum consumidor ou domicilio, inclusive por meio de um
dispositivo. “Informacdes agregadas do consumidor” ndo significa um ou mais registros

individuais do consumidor que foram desidentificados.

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento. E considerada identificavel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificagcdo, dados de localizagdo, identificadores por via eletronica ou a um
ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social dessa pessoa singular (art. 4°, 1, GDPR). No CCPA, o titular dos dados ¢
chamado de “consumidor”, pois a lei tem o fim de proteger os dados dentro de relagdes de

consumeo.

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. O item 7 do art. 4°, da GDPR

chama de “responsavel pelo tratamento”.

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. O item 8 do art. 4°, da GDPR chama de

“subcontratante”.

IX - agentes de tratamento: o controlador ¢ o operador;
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X - tratamento: toda operagao realizada com dados pessoais, como as que se referem a
coleta, producdo, recep¢do, classificacdo, utilizagdo, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagado, avaliagao ou controle

da informagdo, modificacdo, comunicagao, transferéncia, difusdo ou extragao.

Na forma do item 2 do art. 4°, do Regulamento Europeu, entende-se por « Tratamento
de Dados», uma operagdo ou um conjunto de operacdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como
a recolha, o registo, a organizagao, a estruturagdo, a conservagao, a adaptacdo ou alteracdo, a
recuperagdo, a consulta, a utilizacao, a divulgacao por transmissdo, difusao ou qualquer outra
forma de disponibilizagdo, a comparagdo ou interconexao, a limitagdo, o apagamento ou a

destruicao.

De acordo com a GDPR, em seu considerando n.° 24, uma atividade de tratamento de
dados ¢ considerada “controle de comportamento” dos titulares de dados, se eles sdo seguidos
na Internet e se as técnicas de tratamento de dados pessoais implicarem na defini¢do de perfil
de uma pessoa singular, especialmente para tomar decisdes relativas a essa pessoa ou analisar

ou prever as suas preferéncias, o seu comportamento e as suas atitudes.

No CCPA, item (z), a “Criagdo de perfil” significa qualquer forma de processamento
automatizado de informacgodes pessoais, conforme definido por regulamentos de acordo com o
paragrafo (16) da subdivisao (a) da Secdao 1798.185, para avaliar certos aspectos pessoais
relacionados a uma pessoa fisica e, em particular, para analisar ou prever aspectos relativos ao
desempenho dessa pessoa fisica no trabalho, situacdo econdmica, saide, preferéncias pessoais,

interesses, confiabilidade, comportamento, localizagdo ou movimentos.

Ainda na CCPA no setor relacionado as defini¢des a coleta de dados ¢ apresentada do
seguinte modo: (f) “Coleta”, “coletado” ou “coleta” significa comprar, alugar, reunir, obter,
receber ou acessar qualquer informacao pessoal pertencente a um consumidor por qualquer
meio. Isso inclui receber informagdes do consumidor, ativa ou passivamente, ou observando o

comportamento do consumidor.

XI - anonimizacio: utilizacdo de meios técnicos razoaveis e disponiveis no momento

do tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
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indireta, a um individuo. A GDPR chama de Pseudonimiza¢do (item 5 do art. 4°), mesma

nomenclatura utilizada no CCPA.

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular

concorda com o tratamento de seus dados pessoais para uma finalidade determinada. O
consentimento para o tratamento de dados s6 pode ser dado no Brasil por aqueles que tenha

plena capacidade civil (18 anos ou mais).

Corresponde ao art. 7°, da GDPR (Condi¢des aplicadveis ao consentimento). No
regulamento europeu o consentimento para o tratamento de dados pode ser dado a partir dos 16

anos de idade.

No CCPA, ha um extenso conceito de consentimento, no qual traz as condi¢des gerais
de sua validade: (h) “Consentimento” significa qualquer indicacao livremente dada, especifica,
informada e inequivoca dos desejos do consumidor pela qual o consumidor, ou o responsavel
legal do consumidor, uma pessoa que tenha procura¢do, ou uma pessoa agindo como
conservador do consumidor, incluindo por uma declaracdo ou por uma acdo afirmativa clara,
significa concordancia com o processamento de informagdes pessoais relacionadas ao
consumidor para um propdsito especifico estritamente definido. A aceitacao de termos de uso
gerais ou amplos, ou documento semelhante, que contenha descrigdes de processamento de
informagdes pessoais junto com outras informagdes ndo relacionadas, ndo constitui
consentimento. Passar o mouse sobre silenciar, pausar ou fechar um determinado contetido ndo
constitui consentimento. Da mesma forma, o acordo obtido por meio do uso de padrdes escuros

ndo constitui consentimento.

XIII - bloqueio: suspensdo temporaria de qualquer operagao de tratamento, mediante
guarda do dado pessoal ou do banco de dados. O Artigo 18, da GDPR traz o direito a limita¢ao
do tratamento de dados pessoais e o art. 21, o direito a oposi¢do ao tratamento de dados por

parte de seu titular.

Na CCPA, vocé pode solicitar que as empresas parem de vender ou compartilhar suas

informagdes pessoais (opt-out) (Departamento de Justica do Estado da Califérnia, 2024).
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XIV - eliminacio: exclusao de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado. Corresponde ao art. 17, da GDPR

(Direito ao apagamento dos dados - direito a ser esquecido).

No CCPA, o consumidor pode solicitar que as empresas excluam as informacdes
pessoais que coletaram e que informem aos seus provedores de servi¢o para que tomem a
mesma providéncia. No entanto, ha muitas exce¢des (veja FAQ D.5) que permitem que as
empresas mantenham suas informagdes pessoais (Departamento de Justica do Estado da

Califérnia, 2024).

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro. Corresponde ao item 23 do

art. 4°, da GDPR, chamado de tratamento transfronteirico.

XVI - uso compartilhado de dados: comunicacao, difusdo, transferéncia internacional,

interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de

tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatorio de impacto _a protecio de dados pessoais: documentacdo do

controlador que contém a descri¢ao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e

mecanismos de mitigacdo de risco;

XVIII - érgido de pesquisa: 6rgdo ou entidade da administracdo publica direta ou

indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em seu
objetivo social ou estatutdrio a pesquisa basica ou aplicada de carater historico, cientifico,
tecnologico ou estatistico. Se assemelha aos servicos da sociedade da informagao (art. 4°, item

25, da GDPR).
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XIX - autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,

implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional. A GDPR chama

de autoridade de controle (art. 4°, item 21) e este ponto serd abordado especificamente a seguir.

4 AUTORIDADES GOVERNAMENTAIS DE PROTECAO DE DADOS NA LGPD,
GDPR E NO CCPA

A lei brasileira, em seu art. 5°, inciso XIX esclarece que a autoridade nacional é o 6rgdo
da administragdo publica responsavel por zelar, implementar e fiscalizar o cumprimento desta

Lei em todo o territorio nacional.

De acordo com o Decreto n.° 10.474, de 26 de agosto de 2020, que aprova a Estrutura
Regimental e o Quadro Demonstrativo dos Cargos em Comissdo e das Fungdes de Confianga
da Autoridade Nacional de Protecdo de Dados e remaneja e transforma cargos em comissao €
funcgdes de confianca, dentre outras competéncias, caberd a Autoridade Nacional de Protecao
de Dados (art. 2°): a) Regulamentar a Lei Geral de Protecdo de Dados; b) Fiscalizar o
cumprimento da legislacdo de protecdo de dados pessoais, com vistas a proteger os direitos
fundamentais de liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa
natural; c) Elaborar as diretrizes do Plano Nacional de Protecdo de Dados com a finalidade de
proteger os direitos fundamentais de liberdade, privacidade e o livre desenvolvimento da
personalidade da pessoa natural; e d) Aplicar san¢des administrativas, apos os respectivos
dispositivos entrarem em vigor em agosto de 2021 e a matéria ser regulamentada, considerando

as contribui¢des de consulta publica (Brasil, 2020).

A ANPD ¢ uma autarquia de natureza especial, vinculada ao Ministério da Justica e
Seguranca Publica. A estrutura do 6rgao foi estabelecida no decreto mencionado supra e adveio
de: a) Remanejamento de 16 cargos em comissdao e 20 fungdes comissionadas do Poder
Executivo (FCPE) da Secretaria de Gestdo (SEGES) para a ANPD; b) Organizacdo da ANPD

como 6Orgdo da Presidéncia, de acordo com a LGPD; c) Estabelecimento de competéncias da
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ANPD, de acordo com a LGPD; e d) Fixacdo dos o6rgdos da ANPD com respectivas
competéncias, de acordo com a LGPD (Brasil, 2020);

O Comité Europeu para a Prote¢do de Dados (CEPD) ¢ um organismo europeu
independente que assegura a aplicagdo coerente das regras de protecdo de dados em toda a
Uniao Europeia e os paises da Unido Europeia criaram organismos nacionais responsaveis pela
protecdo de dados pessoais, em conformidade com o artigo 8.°, n.° 3, da Carta dos Direitos

Fundamentais da Unido Europeia (Comissdao Europeia, 2024).

O enfrentamento interno nos paises componentes da Unido Europeia do tratamento
indevido de dados pessoais foi o0 objetivo do regulamento ao criar as “autoridades de controle
independentes” nos artigos 51, 55 e 56. Dentro dos paises, cabe a uma ou mais autoridades
publicas independentes a responsabilidade pela fiscalizagcao da aplicagao do regulamento, a fim
de defender os direitos e liberdades fundamentais das pessoas singulares relativamente ao
tratamento e facilitar a livre circulagdo desses dados na Unido (autoridade de controle),

conforme artigo 51.

Sem prejuizo do disposto no artigo 55.°, da Resolucao 679/2016 da EU, a autoridade de
controle do estabelecimento principal ou do estabelecimento Unico do responsavel pelo
tratamento ou do subcontratante ¢ competente para agir como autoridade de controlo principal
para o tratamento transfronteirigo efetuado pelo referido responsavel pelo tratamento ou

subcontratante nos termos do artigo 60° (art. 55, item 1).

As autoridades de controle na Unido Europeia dispdem de poderes de investigaciao,
indicado no item 1 do Art. 58: a) Ordenar que os responsaveis lhe fornegam as informagdes de
que necessite para o desempenho das suas fungdes; b) Realizar investigagdes sob a forma de
auditorias sobre a protecdo de dados; ¢) Rever as certificagdes emitidas nos termos do artigo
42°,1n.° 7; d) Notificar o responsavel pelo tratamento ou o subcontratante de alegadas violagdes
do presente regulamento; e) Obter acesso a todos os dados pessoais e a todas as informacgdes
necessarias ao exercicio das suas fungoes; f) Obter acesso a todas as instalagdes do responsavel
pelo tratamento e do subcontratante, incluindo os equipamentos e meios de tratamento de dados,

em conformidade com o direito processual da Unido ou dos Estados-Membros.
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Cada autoridade de controlo dos paises membros da Unido Europeia dispde dos
seguintes poderes de correcao: a) fazer adverténcias ao responsavel pelo tratamento de dados
ou ao subcontratante quando as operagdes de tratamento forem suscetiveis de violar as
disposi¢des do presente regulamento; b) fazer repreensdes ao responsavel pelo tratamento ou
ao subcontratante sempre que as operagdes de tratamento tiverem violado as disposigdes do
presente regulamento; c¢) Ordenar ao responsavel pelo tratamento ou ao subcontratante que
satisfaca os pedidos de exercicio de direitos apresentados pelo titular dos dados nos termos do
presente regulamento; d) Ordenar aos agentes de tratamento de dados que tome medidas para
que as operagdes de tratamento cumpram as disposi¢cdes do presente regulamento e, se
necessario, de uma forma especifica e dentro de um prazo determinado; €) Ordenar ao
responsavel pelo tratamento que comunique ao titular dos dados uma violagdo de dados
pessoais; f) Impor uma limitagdo temporaria ou definitiva ao tratamento de dados, ou mesmo a
sua proibi¢do; g) Ordenar a retificagdo ou o apagamento de dados pessoais ou a limitacdo do
tratamento nos termos dos artigos 16°, 17° e 18°, bem como a notificagcdo dessas medidas aos
destinatarios a quem tenham sido divulgados os dados pessoais nos termos do artigo 17°, n.° 2,
e do artigo 19°; h) Retirar a certificacao ou ordenar ao organismo de certificagdo que retire uma
certificagdo emitida nos termos dos artigos 42° e 43°, ou ordenar ao organismo de certificacao
que ndo emita uma certificagdo se os requisitos de certificagdo ndo estiverem ou deixarem de
estar cumpridos; 1) Impor uma coima nos termos do artigo 83°, para além ou em vez das medidas
referidas no presente nimero, consoante as circunstancias de cada caso; j) Ordenar a suspensao

do envio de dados para destinatarios em paises terceiros ou para organizagdes internacionais.

Ainda de acordo com o item 3, do art. 58, da GDPR, as autoridades nacionais e controle
de dados possuem competéncias consultivas e de autoriza¢ido: a) Aconselhar o responséavel
pelo tratamento, pelo procedimento de consulta prévia referido no artigo 36°; b) Emitir, por
iniciativa propria ou se lhe for solicitado, pareceres dirigidos ao Parlamento nacional, ao
Governo do Estado-Membro ou, nos termos do direito do Estado-Membro, a outras instituicoes
e organismos, bem como ao publico, sobre qualquer assunto relacionado com a protecao de
dados pessoais; ¢) Autorizar o tratamento previsto no artigo 36°, n.° 5, se a lei do Estado-

Membro exigir tal autorizagdo prévia; d) Emitir pareceres e aprovar projetos de codigos de
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conduta nos termos do artigo 40°, n.° 5; e) Acreditar organismos de certificagao nos termos do
artigo 43°; f) Emitir certificagcdes e aprovar os critérios de certificacdo nos termos do artigo 42°,
n.° 5; g) Adotar as clausulas-tipo de protecao de dados previstas no artigo 28°, n.° 8, e no artigo
46°, n.° 2, alinea d); h) Autorizar as clausulas contratuais previstas no artigo 46°, n.° 3, alinea
a); 1) Autorizar os acordos administrativos previstos no artigo 46°, n.° 3, alinea b); j) Aprovar

as regras vinculativas aplicaveis as empresas nos termos do artigo 47°.

Na forma do item 5 do art. 58, da GDPR, os Estados-Membros estabelecem por lei que
as suas autoridades de controle estdo habilitadas a levar as violagdes de seus preceitos ao
conhecimento das autoridades judiciais e, se necessario, a intentar ou de outro modo intervir

em processos judiciais, a fim de fazer aplicar as disposi¢des do presente regulamento.

Frise-se que sem prejuizo das autoridades nacionais ainda existe a autoridade no ambito
do Bloco (UE). A AEPD - Autoridade Europeia para a Prote¢ao de Dados - ¢ um organismo
independente da Unido Europeia, responsavel pelo controle da aplicagdo das regras no que diz
respeito a protecdo de dados no interior das instituicdes europeias e pela investigagdo de
reclamacgdes, enquanto que o “Encarregado da protecdo de dados na Comissdao Europeia” ¢
responsavel pelo controle da aplicagdo interna das regras em matéria de prote¢ao de dados, em

cooperagdo com a Autoridade Europeia para a Protecdo de Dados (Comissdao Europeia, 2024).

De agora em diante, buscar-se-4 indicar o papel instituido pela Lei brasileira para a

autoridade nacional de prote¢ao de dados.

Na forma do art. 4°, Il e § 3° a autoridade nacional emitird opinides técnicas ou
recomendacdes referentes ao tratamento de dados relativos a seguranga publica, defesa
nacional, seguranca do Estado ou atividades de investigacao e repressao de infragcdes penais e
devera solicitar aos responsaveis relatorios de impacto a protecdo de dados pessoais. Vale
ressaltar que os dados relativos aos temas mencionados serdo objetos de legislacdo especifica e

nao podem ser tratados por pessoas fisicas como determinam os § § 1° e 2°, da LGPD.

A autoridade nacional tem importantes fun¢des regulamentadoras: a) dispor sobre
padrdes e técnicas utilizados em processos de anonimizagdo e realizar verificagdes acerca de
sua seguranga, ouvido o Conselho Nacional de Protecao de Dados Pessoais (§ 3°, do art. 12);

b) o acesso aos dados necessarios a realizagao de estudos na area da satude publica sera objeto
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de regulamentacdo por parte da autoridade nacional e das autoridades da area de satde e
sanitarias, no ambito de suas competéncias (§ 3°, do art. 13); ¢) regulamentagao da portabilidade
dos dados a outro fornecedor de servico ou produto, mediante requisi¢ao expressa, observados

os segredos comercial e industrial (art. 18, V, da LGPD).

Dentre as func¢des da autoridade nacional de protecdo de dados estdo a determinacao do
encerramento do tratamento de dados (art. 15, IV) e o recebimento de petigdes do titular dos

dados contra o controlador (§ 1°, do art. 18).

Sem duvida, que o papel mais destacado da autoridade nacional ¢ a aplicacao de sangdes
aos agentes de tratamento de dados, quais sejam (art. 52): I - adverténcia, com indicacao de
prazo para ado¢do de medidas corretivas; II - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infragao; III - multa diaria, observado o limite total a que se refere o inciso
II; IV - publicizagdo da infragdo apos devidamente apurada e confirmada a sua ocorréncia; V -
bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao; VI - eliminacao
dos dados pessoais a que se refere a infragdo; VII — IX — vetados; X - suspensao parcial do
funcionamento do banco de dados a que se refere a infragcdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo, até a regularizacdo da atividade de tratamento pelo
controlador; (XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que
se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo; XII

- proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

No CCPA, hé previsdo de uma Agéncia Estadual de Protecdo de dados no niimero
1798.155. Execucao Administrativa, onde restou disposto que (EUA: California, 2018): (a)
Qualquer empresa, prestador de servigos, empreiteiro ou outra pessoa que viole este titulo sera
responsavel por uma multa administrativa de ndo mais de dois mil e quinhentos délares (US$
2.500) por cada violagdo ou sete mil e quinhentos dolares (US$ 7.500) para cada violagdo
intencional ou violagdes envolvendo informagdes pessoais de consumidores que a empresa,
prestador de servigos, contratante ou outra pessoa tenha conhecimento real tém menos de 16

anos de idade, conforme ajustado de acordo com o paragrafo (5) da subdivisdo (a) da Secao
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1798.185, em agdo administrativa movida pela Agéncia de Protecio a Privacidade da
California. (b) Qualquer multa administrativa aplicada por violagao deste titulo, e o produto
de qualquer resolucdo de uma agdo movida de acordo com a subdivisao (a), serdo depositados
no Fundo de Privacidade do Consumidor, criado dentro do Fundo Geral de acordo com a
subdivisdo (a) da Secdo 1798.160 com a intencdo de compensar totalmente quaisquer custos
incorridos pelos tribunais estaduais, pelo Procurador-Geral e pela Agéncia de Protecdo a

Privacidade da Califérnia em conexdo com este titulo.

5 DADOS DE CRIANCAS E ADOLESCENTES NO CCPA, LDPD E GDPR

Nos Estados Unidos, a Children’s Online Pivacy Protection Act (COPPA), lei federal
que regulamenta o uso e a coleta de informagdes relativas a menores de 13 anos sem o

consentimento dos pais (ConectaJa.Proteste, 2024).

Acerca dessa lei se encontra no site do INC.com (Inc., 2020): a) O Children's Online
Privacy Protection Act (COPPA) ¢ uma lei federal dos EUA criada para limitar a coleta e o uso
de informagdes pessoais sobre criangas — menores de 13 anos de idade - pelos operadores de
servigos de Internet e sites; b) aprovada pelo Congresso dos EUA em 1998, a lei entrou em
vigor em abril de 2000; c) ela ¢ implementada pela Federal Trade Commission (FTC); d) A
COPPA ¢ "a primeira lei de privacidade dos EUA escrita para a Internet"/ e) ela foi escrita
especificamente para profissionais de marketing da Internet que operam sites visitados por
criangas menores de 13 anos e coletam informacgdes pessoais dessas criangas; f) Seu proposito
¢ regular essa coleta; g) Ao determinar se um site ¢ direcionado a criangas, a FTC considerara,
entre outras coisas, o contetido do site, a linguagem, a publicidade e o publico-alvo, bem como
o uso de graficos ou recursos voltados para criancas; h) a COPPA exige que os operadores
desses tipos de sites incluam um aviso de privacidade claramente escrito em sua pagina inicial
e em qualquer lugar do site onde os dados do usudrio sdo coletados; 1) a politica de privacidade
deve revelar quem esta coletando e mantendo as informagdes que as criangas fornecem ao site
e fornecer informagdes sobre como contata-las; explicar como as informacdes pessoais das

criangas serdo usadas; e declarar se serdo disponibilizadas a terceiros; j) exige que os operadores
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de sites obtenham "consentimento parental verificavel" antes de coletar ou usar informagdes
pessoais de criancas; k) mesmo quando o consentimento parental foi concedido uma vez, os
operadores do site devem buscar o consentimento novamente sempre que fizerem alteracdes
em suas politicas de privacidade; m) excecdes aos requisitos de consentimento parental da
COPPA sao permitidas para a coleta de enderecos de e-mail para buscar consentimento,
proteger a seguranga de uma crianga ou responder a uma solicitacdo Uinica de uma crianga
(desde que o endereco de e-mail seja excluido imediatamente depois); n) a FTC aplica

penalidades por ndo conformidade que variam até US$ 11.000 por incidente.

A Lei brasileira dispde em seu artigo 14, caput, § 1° que: O tratamento de dados pessoais
de criangas e de adolescentes devera ser realizado em seu melhor interesse e devera ser realizado
com o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal. O controlador de dados deve realizar todos os esfor¢cos razodveis para
verificar que o consentimento foi dado pelo responsavel pela crianga, consideradas as

tecnologias disponiveis (§5°).

O § 2° do art. 14, da LGPD, dispde que no tratamento de dados de criangas e
adolescente, os controladores deverao manter publica a informacao sobre os tipos de dados
coletados, a forma de sua utilizacdo e os procedimentos para o exercicio dos direitos a que se
refere o art. 18 (informagdo sobre a existéncia de tratamento, acesso aos dados, corre¢do de
dados, anonimizagdo, bloqueio ou eliminacdo de dados, portabilidade, quais as entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de dados,
informacao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da

negativa, revogac¢ao do consentimento).

O § 3° do art. 14, da LGPD, assevera que poderdo ser coletados dados pessoais de
criancas sem consentimento quando a coleta for necessaria para contatar os pais ou o
responsavel legal, utilizados uma tinica vez e sem armazenamento, ou para sua protecao, € em
nenhum caso poderdo ser repassados a terceiro sem o consentimento de que trata o § 1° do

mesmo artigo.
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Os controladores nao deverao condicionar a participagao de criangas e adolescentes em
jogos, aplicacdes de internet ou outras atividades ao fornecimento de informacgdes pessoais além

das estritamente necessarias a atividade, como regulamenta o § 4°, do art. 14, da LGPD.

Na forma do § 6°, do art. 14, da LGPD indica que as informag¢des sobre o tratamento de
dados de criangas e adolescente deverdo ser fornecidas de maneira simples, clara e acessivel,
de acordo com as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usudrio, através da utilizagdo de recursos audiovisuais quando couber, da forma mais
eficiente para manter pais e responsaveis legais cientes e proporcionar a compreensao da

crianga.

Na GDPR, o tratamento de dados de incapazes ¢ regulado no artigo 8°: a) quando o
titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para
uma ou mais finalidades especificas, no que respeita a oferta direta de servigos da sociedade da
informagdo as criangas, o consentimento para o tratamento dos dados pessoais de incapazes €
licito se elas tiverem pelo menos 16 anos; b) Caso a pessoa tenha menos de 16 anos, o
tratamento sé € licito se e na medida em que o consentimento seja dado ou autorizado pelos
titulares das responsabilidades parentais da crianga; ¢) os Estados-Membros da Unido Europeia
podem dispor no seu direito uma idade inferior para os efeitos referidos, desde que essa idade
ndo seja inferior a 13 anos; d) o responsavel pelo tratamento dos dados deve envidar todos os
esfor¢os adequados para verificar que o consentimento foi dado ou autorizado pelo titular das
responsabilidades parentais da crianca, tendo em conta a tecnologia disponivel; e) essas
disposi¢des ndo afetam o direito contratual geral dos Estados-Membros, como as disposi¢des
que regulam a validade, a formagdo ou os efeitos de um contrato em relagdo a um incapaz
(entende-se que decorre da aplicacdo do principio da especialidade, critério de solugdao de

antinomia de regras-legais.

6 DIREITOS DO TITULAR DOS DADOS: ACESSO, RETIFICACAO, APAGAMENTO

A LGPD tenta sintetizar os direitos do titular dos dados no art. 18: a) confirmacao da

existéncia de tratamento; b) acesso aos dados; c) correcdo de dados incompletos, inexatos ou
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desatualizados; d) anonimizagao, bloqueio ou elimina¢do de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei; e) portabilidade dos dados a outro
fornecedor de servico ou produto, mediante requisi¢do expressa, de acordo com a
regulamentacdo da autoridade nacional, observados os segredos comercial e industrial; f)
eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no art. 16 da Lei; g) informacao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados; h) informagdo sobre a possibilidade de nao
fornecer consentimento e sobre as consequéncias da negativa; 1) revogacdo do consentimento,

nos termos do § 5° do art. 8° da Lei,

A lei brasileira— LGPD — traz ainda em seu artigo 19 o direito ao acesso as informagdes
coletadas pelo operador acerca da pessoa do requerente dispondo que: a) a confirmacdo de
existéncia ou o acesso a dados pessoais serdo providenciados, mediante requisi¢do do titular:
al) em formato simplificado, imediatamente; ou a2) por meio de declaragao clara e completa,
que indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade
do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até 15

(quinze) dias, contado da data do requerimento do titular.

Dispde ainda o artigo 19 da LGPD que os dados pessoais serdo armazenados em formato
que favorega o exercicio do direito de acesso e serdo fornecidos, a critério do titular, por meio

eletronico, seguro e idoneo para esse fim; ou na forma impressa.

Vale frisar que o Supremo Tribunal firmou precedente vinculante (tema 786 de
repercussao geral) considerando inconstitucional o direito ao esquecimento, dando realce para
os principios da harmonizacdo dos principios constitucionais da liberdade de expressdo e do
direito a informacdo em detrimento da dignidade da pessoa humana e a inviolabilidade da honra

e da intimidade (arts. 1°, III, 5°, caput, III e X, e 220, § 1°, da Constituicao Federal).

Ja a GDPR (EU) assegura aos titulares dos dados pessoais em detrimento das empresas
que coletam, tratam e compartilham esses dados: a) Artigo 15° - Direito de acesso do titular dos
dados; b) Artigo 16° - Direito de retificagdo; ¢) Artigo 17° - Direito ao apagamento dos dados

(«direito a ser esquecido»); d) Artigo 18° - Direito a limitagcdo do tratamento; e) Artigo 19° -
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Obrigagdo de notificacao da retificacdo ou apagamento dos dados pessoais ou limitagao do
tratamento; f) Artigo 20° - Direito de portabilidade dos dados; g) Artigos 21-22 — direito de se

opor a decisdes individuais automatizadas, defini¢des de perfis.

No regulamento da Unido Europeia, conforme o item 1 do art. 15, o titular dos dados
tem o direito de obter do responsavel pelo tratamento as seguintes informagdes (direito de obter
informagdes) sobre: a) as fins do tratamento dos dados; b) as categorias dos dados pessoais
coletados; c) os destinatarios ou categorias de destinatarios a quem os dados pessoais foram ou
serdo divulgados, nomeadamente os destinatirios estabelecidos em paises terceiros ou
pertencentes a organizacdes internacionais; d) na medida do possivel, o prazo previsto de
conservagdo dos dados pessoais, ou, se ndo for possivel, os critérios usados para fixar esse
prazo;

No regulamento da Unido Europeia, ainda de acordo com o item 1 do art. 15, o titular
dos dados tem o direito de: a) solicitar ao responsavel pelo tratamento a retificacdo, o
apagamento ou a limitagdo do tratamento dos dados pessoais no que diz respeito ao titular dos
dados, ou do direito de se opor a esse tratamento; b) O direito de apresentar reclamacdo a uma
autoridade de controlo; ¢) Se os dados ndo tiverem sido recolhidos junto do titular, as
informacdes disponiveis sobre a origem desses dados; d) saber da existéncia de decisdes
automatizadas, incluindo a defini¢do de perfis, referida no artigo 22., n. 1 e 4, e, pelo menos
nesses casos, informagdes uteis relativas a logica subjacente, bem como a importancia e as
consequéncias previstas de tal tratamento para o titular dos dados.

O direito ao esquecimento veio tratado no Regulamento da UE no art. 17. O item 1 do
art. 17 dispde que o titular tem o direito de obter do responsavel pelo tratamento o apagamento
dos seus dados pessoais, sem demora injustificada, tendo a empresa que fez a coleta dos dados
a obrigacdo de apagar os dados pessoais, sem demora injustificada, quando presentes um dos
seguintes motivos: a) Os dados pessoais deixaram de ser necessarios para a finalidade que
motivou a sua recolha ou tratamento; b) O titular retira o consentimento em que se baseia o
tratamento dos dados nos termos do artigo 6°, n.° 1, alinea a), ou do artigo 9°, n.° 2, alinea a) e
se ndo existir outro fundamento juridico para o referido tratamento; c) O titular opde-se ao
tratamento nos termos do artigo 21°, n.° 1, e ndo existem interesses legitimos prevalecentes que

justifiquem o tratamento, ou o titular opde-se ao tratamento nos termos do artigo 21.°, n.° 2; d)
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Os dados pessoais foram tratados ilicitamente; ) Os dados pessoais tém de ser apagados para
o cumprimento de uma obrigagdo juridica decorrente do direito da UE ou de um Estado-
Membro a que o responsavel pelo tratamento esteja sujeito; f) Os dados pessoais foram
recolhidos no contexto da oferta de servigos da sociedade da informagao referida no artigo 8.°,

n1.

Na forma do item 3., do artigo 17, do Regulamento Europeu, ndo incide o direito ao
esquecimento nas seguintes hipoteses: a) Ao exercicio da liberdade de expressdo e de
informagdo; b) Ao cumprimento de uma obrigagdo legal que exija o tratamento prevista pelo
direito da Unido ou de um Estado-Membro a que o responsavel esteja sujeito, ao exercicio de
fungdes de interesse publico ou ao exercicio da autoridade publica de que esteja investido o
responsavel pelo tratamento; ¢) Por motivos de interesse publico no dominio da satide publica,
nos termos do artigo 9., n.2, alineas h) e i), bem como do artigo 9., n. 3; d) Para fins de arquivo
de interesse publico, para fins de investigag¢do cientifica ou historica ou para fins estatisticos,
nos termos do artigo 89., n.1 [pseudonimizagdo], quando o “direito ao apagamento” seja
suscetivel de tornar impossivel ou prejudicar gravemente a obtengdo dos objetivos desse
tratamento; ou e) Para efeitos de declaragdo, exercicio ou defesa de um direito num processo
judicial.

O titular dos dados na Unido Europeia tem o sagrado de direito oposi¢do delineado no
art. 21. No item 1. se Ié que o titular dos dados tem o direito de se opor a qualquer momento,
por motivos relacionados com a sua situagdo particular, ao tratamento dos dados pessoais que
lhe digam respeito com base no artigo 6.°, n.° 1, alinea ) ou f), ou no artigo 6.°, n.° 4, incluindo
a definicdo de perfis com base nessas disposi¢des. O responsavel pelo tratamento deve cessar
o tratamento dos dados pessoais, a ndo ser que apresente razdes imperiosas e legitimas para
esse tratamento que prevalecam sobre os interesses, direitos e liberdades do titular dos dados,

ou para efeitos de declaracao, exercicio ou defesa de um direito num processo judicial.

O item 1 do art. 89, do Regulamento assevera que “o tratamento para fins de arquivo de
interesse publico, ou para fins de investigacao cientifica ou historica ou para fins estatisticos,
esta sujeito a garantias adequadas voltadas para a preservagao dos direitos e liberdades do titular

dos dados. Essas garantias asseguram a adocdo de medidas técnicas e organizativas a fim de
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assegurar, nomeadamente, o respeito do principio da minimizacao dos dados. Essas medidas

podem incluir a pseudonimizacio, desde que os fins visados possam ser atingidos desse modo.

Sempre que esses fins possam ser atingidos por novos tratamentos que nao permitam, ou ja nao

permitam, a identificagdo dos titulares dos dados, os referidos fins sdo atingidos desse modo.

O CCPA assegurou aos consumidores os seguintes direitos, conforme niamero do item
legislativo e respectivo direito assegurado: a) 1798.105. direito de excluir informagdes pessoais;
b) 1798.106. Direito dos consumidores de corrigir informagdes pessoais imprecisas; c)
1798.110. Direito dos consumidores de saber quais informagdes pessoais estdo sendo coletadas.
Direito de acessar informagdes pessoais; d) 1798.115. Direito dos consumidores de saber quais
informagdes pessoais sdo vendidas ou compartilhadas e para quem; e) 1798.120. Direito dos
consumidores de cancelar a venda ou compartilhamento de informagdes pessoais; f) 1798.121.
Direito dos Consumidores de Limitar o Uso e Divulgacdo de Informagdes Pessoais Sensiveis;
g) 1798.125. Direito dos Consumidores de Nao Retaliagdo Apds Opt Out ou Exercicio de

Outros Direitos.

O item 1798.100 (direito de acesso) do CCPA conferiu ao consumidor os seguintes
direitos relacionados aos seus dados pessoais: A) solicitar que uma empresa que coleta
informagdes pessoais informe ao consumidor as categorias e pecas especificas de informagdes
pessoais que a empresa coletou; B) direito de informacao advinda de uma empresa que coleta
informacdes pessoais dos consumidores, antes da coleta, sobre as categorias de informacgdes
pessoais a serem coletadas e os fins para os quais as categorias de informagdes pessoais devem
ser utilizadas; C) direito de evitar coleta adicional de informagdes pessoais ou usar informagoes
pessoais coletadas para finalidades adicionais sem fornecer ao consumidor um aviso compativel
com esta secdo da lei; D) uma empresa deve fornecer as informagdes especificadas somente
apos o recebimento de uma solicitagao verificavel do consumidor. E) a empresa que recebe uma
solicitagao verificavel de um consumidor para acessar informagdes sobre a pessoa dele deve
prontamente tomar medidas para divulgar e entregar, gratuitamente a ele, as informagdes

pessoais exigidas por esta se¢do (EUA: California, 2024).
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CONSIDERACOES FINAIS

A lei geral de protecao de dados do Brasil, LGPD, teve clara inspiragao no Regulamento
679/2016 do Conselho e Parlamento Europeu, GDPR, e se trata de lei nacional, vez que
aplicavel em todo o territorio nacional e a todas as esferas de poder e a todos os entes
federativos, tendo entrado em vigor em sua plenitude e totalidade 15 de agosto de 2020, 24

meses apos sua publicacao no didrio oficial da Unido.

O direito a privacidade ¢ relevante direito da personalidade e projetado
internacionalmente ¢ direito humano fundamental reconhecido como carecedor de tutela
adequada ante ao forte anseio das empresas com atuagdo na grande rede de deter informacgdes
das pessoas naturais e com a defini¢do de perfis fomentar atividades econdmicas e praticas

lucrativas.

Os cidadaos querem ter mais controle sobre os seus dados pessoais € ndo confiam nas
empresas para coletar e proteger seus dados pessoais, os quais sdo constantemente
tratados/reorganizados e impulsionados/cedidos para terceiros, na maioria das vezes sem o

conhecimento e a autorizagdo expressa de seus titulares.

Na forma do artigo 2°, da LGPD foram mencionados seus fundamentos, os quais
possuem claramente a inten¢ao de promover o equilibrio entre os interesses das pessoas fisicas,
titulares dos dados, e das pessoas que exercem atividades ligadas a liberdade de expressao, de
informagdo, de comunicagdo e de opinido, de desenvolvimento econdmico, tecnologico e de
inovacdo. O ideal do legislador ¢ buscar um ponto de equilibrio, em que os principios sejam
sopesados de modo a coexistirem e terem a maxima efetividade, como se faz na harmonizagao

de principios.

A normas explicam o que se considera tratamento de dados, a saber, toda operagdo
realizada com dados pessoais, como as que se referem a coleta, producdo, recepgao,
classificagdo, utilizagdo, acesso, reproducdo, transmissdao, distribuicdo, processamento,
arquivamento, armazenamento, elimina¢do, avaliacao ou controle da informagao, modificacao,

comunicagdo, transferéncia, difusdo ou extragdo e diz que o controlador, responséavel por essas
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operagdes responde perante o titular, perante a autoridade nacional de controle de dados e
perante o Judiciario pelos danos que vier a causar, bem como pela violacdo das regras de

confidencialidade.

Vale frisar, por oportuno, que a Suprema Corte brasileira considerou o direito ao
esquecimento (right to be forgotten) inconstitucional em ponderacdo de principios
normalmente opostos liberdade de expressdo e do direito a informagdo versus dignidade da

pessoa humana e a inviolabilidade da honra e da intimidade (tema 786 de repercussao geral).

Nos Estados Unidos da América, como exposto no decorrer do texto, possui legislagao
focada em temas/setores (saude, relagdes de consumo, crianga e adolescente, etc) e fragmentada
entre os entes federativos (leis federais e estaduais sobrepostas). No estado da California, entrou
em vigor no primeiro dia de 2020, a CCPA, a primeira Lei Estadual voltada a assegurar de
privacidade dos dados do consumidor, que ndo se aplica a todas as empresas que realizam coleta
e tratamento de dados e que traz punigdes tidas como leves, pela doutrina, especialmente se
comparadas com a lei brasileira e o regulamento europeu que, além de trazerem tratamento
unificado e completo do tema, preveem punicdes severas aos infratores de suas regras e

principios (v.g. LGPD prevé multa de até¢ 50 milhdes de reais no art. 52, II).

A harmonizagdo dessas normas pode facilitar o comércio internacional e promover a
protecdo de dados em escala global, embora desafios significativos permanecam na

implementagao dessas politicas.
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