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Resumo

A adocdo das cameras corporais pelos 6rgdos de seguranca publica vem se intensificando nos
ultimos anos, 0 que sugere um cenario em que 0s registros audiovisuais captados por esses
dispositivos serdo cada vez relevantes no campo probatdrio de processos criminais. O objetivo
deste artigo é analisar como a utilizacdo das cdmeras corporais por policiais repercute na
dindmica processual penal e, nesse contexto, 0s possiveis riscos as garantias individuais,
considerando as peculiaridades da tecnologia, a diversidade de formas de uso dos dispositivos
e os desafios para a regulamentacao da matéria. Para tanto, na fase de investigacao foi utilizado
0 método indutivo, na fase de tratamento de dados o método cartesiano e, no relatério dos
resultados, foi empregada a base I6gico-indutiva. Concluiu-se, ao fim, que a regulamentacédo
das cameras corporais no Brasil pode se valer das experiéncias de outros paises para a
construcdo de normas voltadas a preservacdo das garantias constitucionais, tendo como critério
evidéncias cientificas, opondo-se a medidas solucionistas de indole repressiva. Para tanto, faz-
se necessaria uma abordagem multimetodol6gica, com atengdo aos aspectos psicologicos,

operacionais, técnicos e juridicos que permeiam a questao.
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Abstract

The adoption of bodycams by public security agencies has been intensifying in recent years,
suggesting a scenario in which audiovisual records captured by these devices will become
increasingly relevant in the evidentiary field of criminal proceedings. The objective of this
article is to analyze how the use of these devices by police officers affects the dynamics of
criminal proceedings and, in this context, the possible risks to individual guarantees,
considering the peculiarities of the technology, the diversity of forms of device use, and the
challenges for regulation of the subject. For this purpose, the inductive method was used in the
investigation phase, the Cartesian method in the data treatment phase, and the logical-inductive
basis was employed in the results report. It was concluded that the regulation of bodycams in
Brazil can draw on the experiences of other countries to construct norms aimed at preserving
constitutional guarantees, based on scientific evidence, opposing to repressive solutionist
measures. Therefore, a multimethodological approach is necessary, taking into consideration

the psychological, operational, technical, and legal aspects that permeate the issue.

Key words: Body Cameras; Criminal Procedure; Human Rights; Public Security; Technology.

1. INTRODUCAO

Ja utilizadas por agentes de seguranca publica de outros paises ha mais tempo, no Brasil
a introducdo das cameras corporais (também conhecidas como cameras individuais, cameras
operacionais portateis, body cams ou BWCs, sigla para body-worn cameras) ao dia a dia das
policias vem se intensificando apenas nos ultimos anos, porém ainda assim em um ritmo nao
acompanhado pelos atores juridicos responsaveis pela criagdo de um arcabouco regulatério
sobre o uso da tecnologia.

O debate publico sobre a questdo ganhou destaque no contexto das Elei¢cdes de 2022,
guando o entdo candidato ao cargo de Governador do Estado de Sdo Paulo Tarcisio de Freitas,
ora eleito e em exercicio, manifestou sua intencdo de rever a politica de implementacdo das
cameras corporais na Policia Militar paulista, ndo obstante estudos indicassem que o programa
foi um dos responsaveis pela consideravel queda dos indices de letalidade policial da

corporagao.
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Para além da polémica, a percep¢do é de que a gravacao audiovisual de abordagens
policiais representa uma boa pratica no ambito da seguranca publica, o que, aliado a perspectiva
de reducdo de custo dos equipamentos decorrente da evolucdo da tecnologia, sugere um cenario
em que o material captado pelas cAmeras sera cada vez mais utilizado como meio de prova em
procedimentos criminais.

Dai a relevancia de perquirir sobre as repercussées que macica adocdo das cameras
corporais pode ter sobre a persecucao penal, uma vez que a tecnologia envolve o tratamento de
dados dos cidadédos, detalhes técnicos e limitagdes especificas relacionadas a gravacao
audiovisual, além de desafios endoprocessuais.

Visando contribuir com o amadurecimento da discussdo, este artigo apresentard um
panorama em torno da utilizacdo das cameras corporais pelos érgdos de seguranca publica, a
fim de compreender os objetivos dessa introducdo e os desafios psicoldgicos, sociais, praticos
e técnicos envolvidos. Em seguida, sera analisado o atual enquadramento legal dado as cameras
corporais em outros paises, como forma de ilustrar as diferentes abordagens legais possiveis.
Por fim, sera identificado o enquadramento juridico das cameras corporais no Brasil,
apontando-se, com base nos aspectos identificados no decorrer do trabalho, potenciais
contratempos para a regulamentacdo da matéria sob o prisma das garantias fundamentais

aplicadas ao processo penal.

2. ESTUDOS SOBRE A INTRODUCAO DAS CAMERAS CORPORAIS: ENTRE O
EFEITO CIVILIZATORIO E A ARMADILHA SOLUCIONISTA

O uso de cameras corporais por agentes de policia vem sendo amplamente discutido,
com algumas iniciativas ja em andamento em alguns Estados do Brasil (FIEDLER, 2019;
CAMERAS... 2022). Estudos demonstram que a implementacio da tecnologia incrementa a
documentacao de evidéncias, amplia a transparéncia e o controle social sobre a atuacdo dos
agentes estatais (accountability), produz valioso material de treinamento, distensiona a relagédo
entre policia e comunidade e, por fim, é capaz de atenuar 0 uso excessivo da forca nas
abordagens (CONFRONTOS..., 2022; MONTEIRO et al., 2022; MUGGAH et al., 2016;
CUBUKCU et al., 2021)

Tendo em vista esses aspectos positivos, iniciativas de fomento a ado¢éo da tecnologia

vém figurando em listas de grupos da sociedade civil como um recurso benéfico no contexto
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do combate a criminalidade, movimento que pode ser associado a uma tendéncia estratégica

denominada por David Garland como preventative partnership (2001, p. 17):

The new infrastructure is strongly oriented towards a set of objectives and priorities
—prevention, security, harm-reduction, loss-reduction, fear-reduction— that are quite
different from the traditional goals of prosecution, punishment and “criminal justice”.
So while the most prominent measures of crime control policy are increasingly
oriented towards punitive segregation and expressive justice, there is, at the same
time, a new commitment, especially at the local level, to a quite different strategy that
one might call preventative partnerships. Today's most visible crime control strategies
may work by expulsion and exclusion, but they are accompanied by patient, ongoing,
low-key efforts to build up the internal controls of neighbourhoods and to encourage
communities to police themselves.

No entanto, é preciso investigar se a promessa de que a introducdo de adventos
tecnoldgicos de vigilancia no setor de seguranca publica corresponde ao objetivo de resolver
ou amenizar problemas de ordem social (como violéncia e transparéncia e policial), ou se o
processo que norteia essa dindmica coletiva carece ainda de apropriagdo humanistica a fim de
gue esses novos instrumentos Ndo se manifestem como um “outro ameagador” de direitos sob
a “mascara estrangeira, inumana, da técnica” (LEVY, 1999, p. 26).

A anélise a partir de um olhar metodoldgico e técnico permite compreender a
complexidade envolvida na incorporacdo de novas tecnologias as atividades humanas
cotidianas, a0 mesmo tempo que anuncia as problematicas juridicas relacionadas a essas
inovacGes, em especial pela dificuldade de relacionamento entre processo e ciéncia®. Para
Evgeny Morozov, a urgéncia do ser humano em “aperfeicoar tudo” favorece a adog¢ao de ideias
de cunho “solucionista”, termo que define solugdes cujo processo de formulagdo busca por

respostas antes mesmo que as perguntam tenham sido formuladas (2013, p. 6):

Solutionism, thus, is not just a fancy way of saying that for someone with a hammer,
everything looks like a nail; it’s not just another riff on the inapplicability of
“technological fixes” to “wicked problems” (a subject I address at length in The Net
Delusion). It’s not only that many problems are not suited to the quick-and-easy
solutionist tool Kit.

2 As novidades tecnoldgicas sdo desenvolvidas sobre bases cientificas cada vez mais complexas, constituidas pelo
acumulo de conhecimento da humanidade aplicado em um ritmo de produgdo desenvolvimentista acelerado, o que
gera impactos processuais: “A abertura ao ingresso de novas ciéncias — incluindo as soft sciences — gera um
segundo problema no relacionamento entre processo e ciéncia: a avaliagdo da qualidade da ciéncia, no que se
refere a distingdio entre as ‘ciéncias boas’ e as ‘ciéncias mas ou sujas’. E preciso ter um critério para distingui-las,
em especial separando a boa ciéncia da ciéncia mé ou, na linguagem norte-americana, a junk Science.” (BADARO,
2019, p. RB-3.6).
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Esse receio € bem sintetizado na frase que da titulo ao texto escrito por Miranda Bogen
e Harland Yu (2017): “cameras corporais sao tao efetivas quanto as politicas que as regulam”.
Em comentéario a politica de utilizacdo de cameras corporais anunciada no ano de 2017 pelo
Departamento de Policia da cidade de St. Louis, nos Estados Unidos, Bogen e Yu advertem que
0 projeto deveria ser antecedido por medidas de fortalecimento dos direitos civis e de protecdo
de dados, sob de pena de os resultados serem contrarios aos pretendidos pela comunidade
(2017):

Body cameras are only as effective as the policies that govern them — and the
community should not accept the St. Louis Metropolitan Police Department’s current
policy, which is riddled with problems. Before these cameras are deployed, the police
department must strengthen the civil rights and privacy protections in its body camera
policy. If it doesn’t, the cameras will likely exacerbate the same problems they are
trying to prevent, and they will further harm the very community they purport to
protect and serve.

Segundo os autores, no caso especifico de St. Louis ndo foram previstas regras sobre
obrigatoriedade de gravacdo de incidentes, nivel privacidade dos registros, medidas contra
adulteracdo e destinacdo indevida das gravacdes, limitacdo temporal de armazenamento do
material e restricGes a integracdo com tecnologias invasivas de reconhecimento facial. Mais
preocupante ainda, ressaltam, é a possibilidade de que os agentes de policia assistam as imagens
captadas antes de redigirem um relatério ou prestarem declaracdo, cenario que permitiria a
construcdo de narrativas voltadas a mera corroboragédo dos registros audiovisuais captados.

No mesmo sentido, o trabalho desenvolvido por Choi, Michalski e Snyder (2022)
questiona a existéncia de um “efeito civilizatorio” decorrente do uso das cdmeras corporais. A
premissa de que o aumento da vigilancia reflete no comportamento humano tem por base duas
teorias: a da autoconsciéncia (Self-Awareness Theory), de Shelley Duval e Robert Wicklund,
de acordo com a qual um individuo tenderia a refletir melhor sobre suas a¢des quando ciente
de estar sob escrutinio de terceiros; e a da dissuaséo (Deterrence Theory), elaborada por Cesare
Beccaria e Jeremy Bentham ainda no Século 18, em que se preconiza que a certeza de punigdo
reduz o incentivo para a préatica de condutas ilicitas (CHOI; MICHALSKI; SNYDER, 2022).

Para os autores, 0s efeitos positivos da vigilancia proporcionada pelas cAmeras corporais
sobre a conduta dos atores envolvidos ndo sdo tdo diretos quanto as duas teorias sugerem,
porquanto os resultados sdo sujeitos a variaveis em nivel individual que nem sempre séo
consideradas nos estudos (CHOI; MICHALSKI; SNYDER, 2022, p. 24):
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Both the certainty of punishment and self-awareness provided by BWC use should
play complementary roles in producing increased civility in police-civilian
interactions. However, the current research suggests the effects of BWCs are not so
straightforward. We argue one reason for the not-so-straightforward results may be
that certain individual-level factors moderate the theorized self-awareness and
deterrence mechanisms (i.e., the relationship between these mechanisms and police-
civilian interactions might be dependent on one or more other unaccounted for
variables).

A pesquisa indica que a analise da efetividade do emprego de cameras corporais deve
considerar moderadores psicologicos, como a percep¢do dos policiais em torno do uso das
cameras (desprestigio no exercicio do cargo, receio de persegui¢do interna, impactos na
performance, nocédo de legitimidade), a qualidade das interagdes entre os agentes de policia e a
comunidade local e particularidades geogréaficas (recortes locais e as variacdes de percepcéo,
histérico de conflitos). Precisa, ainda, levar em conta problemas metodoldgicos, como a
escassez da base de dados, a imprecisdo das unidades de analise (avaliagdo por turnos e ndo
individual) e a potencial contaminacdo dos estudos (spillover effect). A conclusdo é de que a
afericdo cientificamente precisa dos reais efeitos da adogdo de cameras corporais individuais
como parte da politica de seguranca publica demanda abordagens multimetodologicas (CHOI,
MICHALSKI; SNYDER, 2022, p 38):

We recommend a combination of multiple methodological approaches with field
approaches to address these issues and thus, paint a clearer picture of police-civilian
dynamics in the presence of BWCs. We argue that this combination along with
accounting for additional moderator variables could be the most fruitful in providing
evidence for the hypothesized “civilizing” effect of BWCs. In brief, constructing a
whole line of literature based on a single method answering a single question is akin
to building a house of cards. A slight gust of criticism (e.g., contamination) can shake
its foundations. Nevertheless, conducting a series of studies implementing diverse
approaches and answering novel questions can buttress the structural integrity of the
BWoC literature so it may weather any future storm of criticism.

Além das varidveis de ordem psicolégica e social, desafios técnicos associados a
tecnologia também merecem atencdo, porquanto as cameras disponiveis no mercado variam de
acordo com o tamanho, fabricante, modelo e fungdes, e os dispositivos podem ser acoplados
em diferentes partes do corpo, fatores que influenciam no resultado do material coletado.

Dado que as cameras ndo seguem os olhos dos policiais ou veem como eles, ha risco de
ruidos na interpretacdo do cenério captado ou do reforco de vieses (KALLE; HAMMOCK,
2019) como o da perspectiva da camera (WOJCIECHOWSKI; MORAIS DA ROSA, 2021, p.

119), entre outros. As gravagdes também n&o captam a influéncia de todos os fendmenos
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fisioldgicos e psicoldgicos atuantes na percepcdo do policial, como ilusbes de Otica (efeito
looming, entre outros), e os videos sofrem distor¢cdes visuais causadas pelas lentes do
equipamento.

Disso decorre que os aparelhos colocados a disposi¢do dos agentes publicos devem
obedecer a especificacdes minimas e adequadas ao uso, considerando para tanto a qualidade do
audio, da imagem (resolucdo, campo de viséo, nivel de iluminacao/lux rate, velocidade de
gravacdo/frame rate), funcbes de gravacdo (como por exemplo o pre-event recording, fungéo
que permite o registro de eventos anteriores ao acionamento da camera), capacidade de
armazenamento, dando-se igual atencdo ao software elegido para a coleta gerenciamento e
compartilhamento dos dados (HUNG; BABIN; COBERTLY, 2016) e a de integracdo com
outras tecnologias, como reconhecimento facial e analise comportamental automatizada
(MIRANDA, 2022).

A correta gestdo dos dados deve ainda se preocupar com a seguranca das informagdes
contra acessos de terceiros ndo autorizados (GAUB; WHITE, 2020) e os equipamentos devem
incluir mecanismos de mitigacdo ao excessivo controle da policia na gestdo do material obtido,
a fim de evitar o acesso privilegiado a meios de prova em potencial, sob pena de agravamento
da assimetria investigatoria (SACHAROFF; LUSTBADER, 2017, p. 268).

3. REGULAMENTACAO DAS CAMERAS CORPORAIS: EXPERIENCIAS ENTRE
ESTADOS UNIDOS E EUROPA

Em termos de regulamentacdo da matéria, os Estados Unidos da América fornecem
vasto material de estudo. De acordo com Coleman (2023), a ascensdo do uso de cameras
corporais nas policias estadunidenses é observada pelo menos desde 2014, ano em que as
mortes de Eric Garner (GOLDSTEIN; SANTORA, 2022) e Michael Brown (GIEGERICH,;
THORSEN, 2023) por agentes das cidades de Nova lorque e Ferguson, respectivamente,
impulsionaram o debate em torno da necessidade de controle sobre a atividade policial, com os
dispositivos de gravacao sendo apontados como aliados na protecdo dos direitos civis.

Devido as caracteristicas do sistema politico-administrativo dos Estados Unidos
(federalismo com forte autonomia dos Estados e departamentos de policia organizados em nivel

municipal), a implantagdo das cameras vem sendo acompanhada por uma abundante e variada
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producdo legislativa, da qual se pode extrair desde normas com contedo mais programatico
até dispositivos legais extensos e detalhados.

Em Nova lorque, a se¢cdo 234 do art. 11 das Leis Consolidadas do Estado (THE STATE
OF NEW YORK) criou oficialmente o state police body-worn cameras program, estabelecendo
como propdsito aumentar a transparéncia e a coleta de evidéncias. A norma estabelece que as
cameras deverdo ser utilizadas durante todo o periodo em que 0s agentes estiverem em patrulha
e prescreve situacGes em que a gravacao € obrigatdria: a) antes de 0 agente sair da viatura para
interagir com uma pessoa ou situacdo, mesmo que haja cAmera veicular instalada no veiculo;
b) quando houver uso da forga, incluindo agressdo fisica e emprego de armas letais ou nao-
letais; ¢) em prisdes e intimacBes; d) em todas as interacbes com pessoas suspeitas de pratica
de atividade criminosa; e) na conducdo de buscas pessoais e em propriedades; f) quando
acionados para atendimento de um crime em curso; g) ac¢Oes investigativas em que houver
contato com individuos de fora da corporacdo; h) qualquer interagdo com uma pessoa
emocionalmente perturbada; i) sempre que 0 agente pressentir perigo iminente ou a necessidade
de documentar o cumprimento do seu dever.

A lei dispbe ainda que o ndo acionamento da camera € sujeito a investigacdo pela
Promotoria, bem como apresenta casos em que, a discricdo do agente, podera haver dispensa
da gravacao: a) encontros sensiveis, incluindo conversas com informantes ou durante uma
revista corporal; b) quando um cidad&o solicitar que a cAmera seja desligada, cabendo ao agente
avaliar se a interacdo deve ou ndo ser registrada.

Por fim, a norma lista os deveres da corporacdo, incumbindo-as de preservar as
gravacdes, criar registros de todo material audiovisual produzido, assegurar que os oficiais
tenham espaco de armazenamento suficiente em suas cameras e acesso aos equipamentos.

J& o Estado de Nova Jérsei incluiu em seus Estatutos (THE STATE OF NEW JERSEY)
a obrigatoriedade do uso de cadmeras corporais pelos agentes de policia, exceto nos seguintes
casos previstos na secdo 40A:14-118.3: a) na condicdo de agente infiltrado; b) no exercicio de
atividades “a paisana”; ¢) no exercicio de fungdes administrativas; d) em encontro confidencial
com informante; d) em reunifes de sindicato; €) quando ordenado por um superior com base
em uma justificativa legal; f) investigadores, quando autorizados pela Promotoria ou
Procuradoria-Geral.

A secdo 40A:14-118.5 contempla um rol abrangente de regulamentagdes e conceitos em

torno das cameras corporais, do qual se destaca: a) indicacdo de que a cAmera devera ser
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instalada em local que maximize a capacidade de gravacdo de imagens da atividade policial; b)
obrigacdo de que o dispositivo seja mantido ativado até que o evento tenha terminado e o0 agente
de policia deixado o local; c) permissdo para desativacdo quando uma pessoa solicitar
atendimento médico para si ou para terceiro, entre outros casos; d) obrigacdo de manter o
dispositivo desligado em escolas ou instituicdes de ensino, hospitais ou afins e locais e locais
religiosos, exceto se em situacdo de flagrante ou se houver justificado risco de confronto; d)
dever de informar os interlocutores sobre a gravacao, sempre que for possivel fazé-lo, inclusive
antes de iniciar o cumprimento de mandado de busca; e) expressa vedacgdo a utilizagdo dos
videos para obtencdo de informac6es que firam direitos garantidos pela Primeira Emenda, o
direito de associacdo ou a liberdade religiosa.

Sdo tracadas regras gerais sobre o gerenciamento das gravacOGes obtidas, como a
manutenc¢do dos arquivos por pelo menos trés anos em varios casos (ver paragrafo 3 da subsecéo
“”” e subsecdes “I’ e “m”) e a submisséo aos prazos legais se os arquivos forem considerados
como prova. E interessante a previsao de que o policial pode analisar a gravacdo antes mesmo
de submeter um relatdrio ou de ser inquirido sobre o0 evento, exceto em casos envolvendo uso
da forga que resulte em lesdes ou morte, disparo de arma de fogo, morte de suspeito/conduzido
e em situacdes sujeitas a investigacdes internas ou motivadas por denlncias de cidadaos por
uso indevido da forca.

Sancdes disciplinares sao previstas aos agentes que se negarem a usar o dispositivo e a
presuncdo juris tantum de supressdo de prova exculpatéria é aplicada em favor do
suspeito/acusado quando o evento ndo for gravado. No tocante a privacidade, determina a
imediata destruicdo de registros captados em desacordo com o estipulado na prépria lei.

Em recente inovacdo, o Estado do Colorado passou a impor a utilizacdo de cameras
corporais por todos os agentes de policia em patrulha, com efeitos a partir de 1° de julho de
2023 (vide secdo 24-31-902 de seus Estatutos [STATE OF COLORADO]). Com alguns
dispositivos semelhantes aos dos Estados de Nova lorque e Nova Jérsei, a lei do Colorado
reserva maior parte de seu texto a questdes disciplinares decorrentes da néo ativagao do recurso
de gravacdo e a reger a protecdo de dados em contraste com a publicidade dos atos, fixando
prazos para a liberacdo de contetdo audiovisual sempre que solicitados por terceiros, com a
condicéo de que as imagens sejam borradas sempre que existir possivel repercussao negativa a

privacidade dos envolvidos.
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No ambito da Unido Europeia, a Diretiva 2016/680 do Parlamento Europeu e do
Conselho n. 2016/680 (PARLAMENTO EUROPEU, 2016) dispde sobre o “[...] tratamento de
dados pessoais pelas autoridades competentes para efeitos de prevencéo, investigacdo, detecédo
ou repressao de infracbes penais ou execucdo de sang¢Bes penais, € a livre circulagdo desses
dados”. Por ser uma diretiva, e ndo um regulamento, requer transposicao as legislagdes dos
paises membros a fim de que passe a produzir efeitos.

Com o objetivo de efetiva essa transposic¢éo, tramita no Parlamento da Irlanda o Garda
Siochéna (Recording Devices) Bill 2022 (HOUSES OF THE OIREACHTAS, 2022), que trata
do uso de dispositivos de gravacdo pela policia local. O projeto de lei define body-worn camera
como “dispositivo de gravagdo afixado ou instalado nas vestes, no uniforme ou em acessorio
para a cabeca (incluindo capacete)”, e engloba questdes operacionais, como a vedacdo ao uso
sub-repticio das cameras (com sinal visivel indicando o acionamento), e abrange o uso do
dispositivo em animais e em veiculos aéreos.

Além disso, prevé a criacdo de minutas de cddigos de conduta para 0 uso das
tecnologias, a serem elaboradas pelo Comissario da Guarda da Paz da Irlanda (Commissioner
of the Garda Siochana) e submetidas a aprovacdo do Ministro da Justica. Esses codigos deverdo
detalhar os procedimentos referentes a operacao dos aparelhos e a confidencialidade, seguranca,
armazenamento, retencdo, exclusdo e destruicdo dos dados obtidos por meio da utilizacdo
desses instrumentos. Deverdo também considerar os impactos nos direitos humanos dos
individuos afetados, com previsdo de consulta a outros 6rgdos governamentais (como a
Comissdo de Protecdo de Dados, a Data Protection Commission, e a Comissdo de Direitos
Humanos, Irish Human Rights and Equality Commission) ou terceiros com possivel interesse
no tema.

Ao final, o projeto preceitua que o material coletado pelos dispositivos regulamentados
na norma é admissivel como evidéncia em processos civis, criminais e disciplinares, estatuindo:
a) que o uso dos dispositivos em desacordo com as regulamentacbes ndo afeta, por si so, a
admissibilidade da prova, sem prejuizo da exclusdo pelo Tribunal; b) a presuncéo, até prova em
contrério, de fidelidade das informacGes e materiais produzidos pelos dispositivos, sem
necessidade de prova sobre o funcionamento e armazenamento ou de apresentacdo do aparelho
em juizo.

A ltalia, por seu turno, ndo editou lei sobre a matéria. Em 26 de outubro de 2022 a

Senadora llaria Cucchi apresentou uma proposta de lei dispondo sobre “bodycam e
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identificacdo do efetivo das Forcas de policia a servigo da ordem publica” (SENATO DELLA
REPPUBLICA, 2022, traducdo nossa). Por outro lado, a autoridade de dados italiana emitiu
dois pareceres (GARANTE PER LA PROTEZIONE DEI DATI PERSONALE, 2021) ao
Ministério do Interior contendo importantes recomendac@es acerca do emprego das cameras
corporais pela policia: a) uso das cameras corporais somente na presenga de “situacdes
concretas e reais de perigo, de distarbio da ordem publica ou da pratica de infragdes”; b) veto
a gravacdo continua de imagens e ao registro de “episddios ndo criticos”; ¢) limitagdo dos dados
a fotos, videos, audios, data, hora e coordenadas geogréaficas dos registros; d) salvamento de
registros apenas na memoria interna da camera, protegidos por senha, com acesso autorizado
somente ao chefe ou comandante da guarnicao policial; €) proibicdo da difusdo de cdpias dos
arquivos gerados e garantia de acesso seguro as filmagens, sem possibilidade de duplicacéo; f)
exclusdo automaética dos dados ap0s a transferéncia, com envio ao servidor central da policia,

onde deverdo ser conservados por no maximo seis meses a contar da data da colheita.

4. 0 ENQUADRAMENTO LEGAL DAS CAMERAS CORPORAIS NO BRASIL E AS
POSSIVEIS IMPLICACOES PARA O PROCESSO PENAL

No Brasil, a efetiva normatizacdo da protecdo no tratamento dos dados informaticos
relacionados a seguranca publica e persecucao penal depende da edicdo de legislacdo propria,
uma vez que a Lei Geral de Protecdo de Dados — LGPD (BRASIL, 2018) ndo se aplica ao uso
para fins de seguranca publica, defesa nacional, seguranca do Estado ou atividades de
investigacdo e repressdo de infracOes penais (art. 4°, inciso I11).

N&o obstante, da LGPD ao menos se extraem parametros minimos e garantias que
devem ser observadas até que a lei especifica venha a cuidar da matéria (art. 4°, § 1°), como a
expressa vedacdo ao tratamento desses dados por pessoas juridicas de direito privado, exceto
quando tuteladas pelo poder publico, mediante informacéo a Agéncia Nacional de Protecdo de
Dados - ANPD (art. 4°, § 29); atribuicdo, a ANPD, da tarefa de emitir opiniGes e recomendagdes
acerca do tratamento dos referidos dados, inclusive mediante solicitagdo de Relatorio de

Impacto & Protecdo de Dados Pessoais - RIPD (art. 5°, inciso XV11%); e vedacio ao tratamento

3 O relatério de impacto a protecio de dados pessoais descreve procedimentos e prevé mecanismos de protecio
para tratamentos de dados que podem colocar em risco liberdades civis e direitos fundamentais, nos termos da
LGPD.
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desses dados de forma exclusiva por pessoas de direito privado, exceto as que possuam capital
integralmente constituido pelo poder publico (art. 4, § 4°).

Do ponto de vista processual, as cameras corporais se enquadram como meio de
obtengdo de prova, ou seja, “sdo instrumentos que permitem obter-se, chegar-se a prova”
(LOPES JR, 2020, p. 586). As gravacodes registradas sdo classificadas como meio de prova,
“através do qual se oferece ao juiz meios de conhecimento, de formagdo da historia do crime,
cujos resultados probatorios podem ser utilizados diretamente na decisao” (LOPES JR, 2020,
p. 586), tipificando-se como prova de espécie documental (LOPES JR, 2020, p. 790) de carater
digital, uma vez que a incorporacdo dos registros audiovisuais ocorre por meio
desmaterializado, em um processo em que “la rappresentaziona ¢ incorporata su di una base
materiale mediante grandezze fisiche variabili con discontinuita” (TONINI, 2015, p. 363). Por
esse motivo, os registros das cameras corporais devem ser tratados como evidéncias digitais e
incluidos no &mbito cientifico conhecido como digital forensics (ou informatica forense), que
estuda ““as problematicas técnicas e juridicas relacionadas as investigacdes sobre dados digitais”
(PITTIRUTI, 2017, p. 3).

A gestdo da prova digital, caracterizada pela imaterialidade, fragilidade, efemeridade,
alterabilidade e complexibilidade (ZICCARDI, 2007, p. 60), beneficia-se dos avancos que a
introducdo da cadeia de custddia pela Lei n. 13.964/2019 (BRASIL, 2019) promoveu na
preservagdo da “mesmidade da prova” (PRADO, 2014, p. 16-17). Como bem aponta Aury
Lopes Jr., a cadeia de custodia € uma “grande evolugdo para qualidade epistémica e a propria
credibilidade da prova” (2020, p. 651) e “adquire especial relevancia nas provas que tém
pretensdo de ‘evidéncia’”, justamente o caso dos registros audiovisuais.

Mas, em se tratando de cameras corporais, apenas a manutencdo da cadeia de custddia
ndo parece ser suficiente. A complexidade da questdo reclama a instituicdo de regras claras
sobre todos os procedimentos de operacdo dos dispositivos, o que é impossivel de se extrair
integralmente de normas gerais. Até porque, mesmo quando se logra positivar critérios
objetivos destinados a conferir credibilidade as provas, o desprezo a forma, fruto de uma
concepcdo de processo penal como mera sucessdo de atos impulsionadores da marcha
processual (DUCLERC, 2015, p. 62), torna ardua a tarefa de garantir o principio do devido
processo legal. Ha& dois exemplos que bem ilustram a quest&o.

Os procedimentos para realizacdo do reconhecimento de pessoa, conquanto previstos

desde 1941 no Codigo de Processo Penal e relacionados a credibilidade da problemaética prova
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testemunhal (IRIGONHE, 2020), desde sempre foram desprezados pelos julgadores, que por
décadas contaram com o amparo da jurisprudéncia dos tribunais superiores na tarefa de ignorar
sistematicamente as regras legais. Antes da virada recente, vide contetdo do relatdrio produzido
pelo grupo de trabalho sobre reconhecimento de pessoas instituido pelo Conselho Nacional de
Justica (Brasil, 2022), era pacifico o entendimento de que as disposi¢fes dos arts. 226 a 228 do
Caodigo de Processo Penal ndo passavam de “recomendagdo legal” (BRASIL, 2017) a serem
cumpridas “sempre que possivel” (BRASIL, 2014).

A resisténcia ao conceito de forma como garantia também se fez presente nas discussoes
sobre (in)validade das interceptacgdes telefonicas antes da entrada em vigor da Lei n. 9.296/1996
(BRASIL, 1996). Em que pese a parte final do inciso XII do art. 5° da Constituicdo (BRASIL,
1988) expressamente condicione a violacao do sigilo das comunicacgdes telefonicas a decretacdo
judicial “nas hipoteses e na forma que a lei estabelecer”, no julgamento pelo STF do HC n.
69.912 (BRASIL, 1993) o Ministro Paulo Brossard chegou a defender que a omissao legislativa
ndo configuraria impeditivo a decretacdo da medida , o que na prética significava ignorar o
comando constitucional e autorizar o uso de ferramenta extremamente invasiva sem balizas
claras para tanto.

A inclinagdo a reproducéo dessa cultura juridica antidemocratica e os “problemas [...]
agravados pelos tempos rapidissimos das inovacdes tecnoldgicas e por aqueles [tempos]
lentissimos das atividades juridicas e institucionais” (FERRAJOLI, 2023, p. 345) denunciam a
necessidade de regulamentacdo como meio de fortalecimento da funcdo democréatica do
processo penal.

Nesse norte, a construcdo de um marco regulatorio para as cdmeras corporais deve
buscar responder gquestdes como quais 0s modelos de equipamento adequados, quando 0s
dispositivos deverdo ser ativados (e quais as consequéncias da ndo ativacao), como deverao ser
armazenados os dados obtidos e quem, quando e onde poder&o ser acessados e quais tecnologias
encontram respaldo cientifico suficiente para serem integradas as cameras.

N&o se ignora que a omissao legislativa pode ser resolvida com a aplicacdo da teoria da
perda de uma chance probatdria, como entendem Alexandre Morais da Rosa e Luiz Eduardo
Cani (2021, p. 16), mas a solucdo dependeria da aderéncia dos tribunais a uma construcéo
teodrica ainda incipiente, de sorte que uma garantia legal como a “presung¢ao juris tantum de
supressao de prova exculpatdria” incluida na legislacdo do Estado de Nova Jérsei daria mais

subsidio para o enfrentamento dos excessos punitivos estatais.
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A forma de armazenamento e gestdo dos dados, que como ja visto foge do escopo da
LGDP, dependera do rumo que a matéria tomar no Legislativo. Neste momento tramita na
Camara dos Deputados o Projeto de Lei n. 1515/2022, que visa instituir a “LGPD Penal”
(BRASIL, 2022), alvo de criticas por ter se distanciado do Anteprojeto de Lei de Protecdo de
Dados Pessoais para Seguranca Publica e Persecucdo Penal apresentado a Presidéncia da Casa
por juristas no ano de 2020. De acordo com a nota técnica produzida conjuntamente pelo IRIS
- Instituto de Referéncia em Internet e Sociedade e pelo LAPIN - Laboratorio de Politicas
Publicas e Internet (AZEVEDO et al., 2022), “o PL [...] altera significativamente seu contetdo
de modo a suprimir diversas garantias dos titulares, bem como a ampliar excessivamente o
poder discricionario do Estado”. Entre essas mudancas esta a supressdo do conceito de
“tecnologia de monitoramento”, no qual as cameras corporais se incluiriam, e a autorizacdo
para o tratamento de dados pessoais sensiveis, com remissao genérica a legislacdo processual
penal, que pouco contribui a protecdo de dados.

Ha também um elevado grau de complexidade no cruzamento entre protecdo de dados
e normas processuais penais que tanto o anteprojeto quanto o PL 1515/2022 parecem ndo
desintrincar. Os instrumentos de protecdo dos direitos fundamentais criados para garantir a
seguranga no tratamento de informacGes podem ser insuficientes ou inadequados quando
aplicados & complexa fenomenologia do processo penal. E preciso, por exemplo, pensar até que
ponto a defesa do principio da transparéncia poderia influenciar na ampla defesa ou na
dignidade da pessoa humana do acusado, a fim de evitar uma reacdo adversa semelhante a
provocada pela LGPD na Lei de Acesso a Informacdo (BRASIL, 2011), em que a protecdo de
dados passou a ser utilizada como subterflgio para fundamentar negativas aos pedidos de
informacéo dirigidos ao poder publico®.

N&o bastasse isso, a possibilidade de que os agentes de policia assistam as imagens antes
de prestarem depoimento gera risco de reforco a injustica epistémica da presuncdo de
credibilidade dos depoimentos de policiais e serve como cristalizador da equivocada nogéo do
processo penal como mero instrumento de chancela da investigacédo, reduzindo o papel crucial

da oralidade e prejudicando a qualidade da prova. Aqui, cria-se grande risco ao o principio da

4Em 2019 a LGPD foi citada 19 vezes como fundamento para a negativa de acesso a informagdo pelo Governo
Federal, nimero que cresceu para 178 no ano de 2021” (TRANSPARENCIA BRASIL, 2021).
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paridade de armas caso esse acesso unilateral ndo seja limitado ou se ndo disponibilizado a
defesa a integra a integra das gravacoes.

Outro ponto importante € a integracdo dos dispositivos de gravacdo as tecnologias de
reconhecimento facial, jungcdo com grande potencial de transformar as cameras, de ferramentas
apontadas como benéficas a preservacdo dos direitos civis, em poderosos mecanismos de
vigilancia estatal indiscriminada® e com alto grau de opacidade e suscetibilidade a erros®. O
Projeto de Lei n. 1515/2022 suprimiu o capitulo sobre tecnologias de monitoramento presente
no anteprojeto da LGPD Penal, em movimento contrério a tendéncia de regulamentacéo de
sistemas baseados algoritmos protagonizada pela Unido Europeia (PARLAMENTO
EUROPEU, 2019). Por sua vez, 0 Projeto de Lei n. 21/2020, que visa estabelecer “[...]
fundamentos, principios e diretrizes para o desenvolvimento e a aplicacdo da inteligéncia
artificial no Brasil” é de cunho generalista, abordagem limitada quando o objeto é uma
disciplina cientifica que inclui variadas abordagens e técnicas (COMISSAO EUROPEIA, 2019,

p. 6).

5. CONCLUSAO

Apesar da necessidade de mais pesquisas sobre a efetividade dos programas de
implantacdo de cameras corporais nas policias, € possivel afirmar que a tecnologia oferece a
possibilidade de incremento na tarefa de controle externo da atividade de seguranca publica, ao
mesmo tempo que podem servir como garantia tanto para os agentes estatais quanto para
individuos envolvidos em abordagens policiais.

Por outro lado, a obtencdo desses beneficios esta diretamente ligada com o

estabelecimento cddigos de conduta para a utilizacdo dessas ferramentas, os quais devem

% “Critics may argue that the benefits still outweigh any potential harms or that using a framework for evaluating
the validity of evidence introduced in court is inappropriately stringent for an investigative technique, particularly
one that by widespread agreement does not constitute probable cause to make an arrest. Yet, those arguments don’t
hold up to the realities of how police nationwide have and continue to use face recognition and the harms that the
technology perpetuates.” (GARVIE, 2022).

6 “Na China, o algoritmo de identificagiio facial confundiu uma mulher com a foto de uma celebridade, estampada
na parte de tras de um Onibus, e aplicou uma puni¢do a alguém que nunca esteve fisicamente no local. Em Londres,
o sistema de monitoramento utilizado para capturar fugitivos identificou erroneamente pessoas em 81% das vezes.
Em Sao Francisco, a identificagdo facial por sistemas de cameras foi banida pelo legislativo municipal. Na Nova
Zelandia, um sistema da ClearView IA foi utilizado pela policia sem aprovagao, bem como foi constatado que o
sistema nao funciona.” (CANI; NUNES, 2022, p. 679-712).
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considerar principios éticos e cientificos, sob pena de risco de que a tecnologia seja utilizada
para finalidades contrarias as garantias constitucionais.

A analise de leis e projetos voltados a normatizacdo das cameras corporais ilustra que a
questéo pode ser abordada de forma mais detalhada, como nos caso dos Estados de Nova lorque
e Nova Jérsei, ou mais generalista, a exemplo da legislagcdo do Estado do Colorado, variando
também sobre o enfoque dado a privacidade dos dados, procedimentos operacionais e
repercussdes legais. O projeto de lei irlandés inclui um interessante mecanismo de atualizacao
das regras, prevendo atuacgdo interministerial e constante avaliacdo dos impactos do uso da
tecnologia de cAmeras corporais nos direitos humanos, e a decisdo da autoridade de protegéo
de dados italiana, conquanto ndo se trate de lei, aponta caminhos para a gestdo dos arquivos de
gravacdo gerados pelas cameras.

No cenario nacional, o uso das cameras corporais ndo esta presente em nenhuma
legislacdo atual, e o tratamento dos dados biométricos captados obedece aos parametros
minimos fixados pela Lei Geral de Protecdo de Dados até que seja editada norma especifica
para os setores de seguranca publica, defesa nacional, seguranca do Estado e de atividades de
investigacao e repressdo de infracGes penais.

Processualmente, os dispositivos de gravacéo se enquadram como meio de obtencédo de
prova, e 0s registros audiovisuais sdo meios de prova do tipo documental de base material
digital, submetendo-se as formalidades da cadeia de custddia nos termos do Codigo de Processo
Penal. Entretanto, a constatacdo de que a cultura juridica brasileira tende a contornar
formalismos processuais em detrimento de garantias indica que é preciso editar normas
procedimentais mais claras e cujo descumprimento implique consequéncias objetivas, como
por exemplo a nulidade da prova e a responsabilizacdo administrativa de agentes publicos.

Ademais, deve-se conferir especial atencdo ao desvio de finalidade das cameras por
meio da integracdo dos dispositivos a sistemas de vigilancia com reconhecimento facial ou
outras tecnologias, que carecem de precisdo e transparéncia e sdo suscetiveis a vieses
discriminatorios.

O caminho, pois, € a regulamentacdo voltada para a preservacdo das garantias
constitucionais, baseando-se em evidéncias cientificas, e ndo em medidas solucionistas que
tratem os avancgos tecnologicos como a panaceia para a resolugdo de problemas sociais
complexos e que, como contrapartida, agravam a vigilancia em massa, subvertendo politicas

publicas em prejuizo dos direitos humanos.
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