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RESUMO: A licitacéo e a contratacdo publica constituem formas essenciais para o fornecimento

de bens e servigos aos cidadéos por parte do Governo, e o sucesso desse procedimento no formato

eletronico possui capacidade de potencializar progresso e crescimento econémico. O problema

deste artigo versa sobre o potencial das tecnologias blockchain e smart contract para aumentar a
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eficacia, facilidade e transparéncia nestes procedimentos a partir da Lei n. 14.133/2021,
objetivando vencer desafios atuais que tradicionalmente séo enfrentados no Brasil, como o tempo
e burocracia dispendidos, a falta de confianca sobre a transparéncia entre as partes interessadas,
essencialmente sobre registro e documentacdo de transacgdes, estruturas do procedimento,
dendncias de corrupcdo de instituicbes envolvidas no processo de aquisicdo dentre
outros. Objetiva-se demonstrar como essas tecnologias podem fornecer elementos estruturais a
partir da analise de casos experimentados no mundo para que se possa debater sobre a automacéo
da licitagcdo e contratagdo publica reduzindo o tempo de aquisi¢do, melhorando o desempenho do
contrato e diminuindo de forma sustentavel custos de transacdo. O tipo de pesquisa €
predominantemente tedrico com uso de elementos de empiria. Os métodos possuem abordagem
quanti-qualitativa de natureza aplicada e objetivos prescritivos, utilizando-se da ldgica indutiva
embora a hipotético-dedutiva também se faca necesséria, em procedimento de levantamento
bibliografico e estudo de casos. Identificou-se a estrutura com relacéo a identificacéo de atividades
na cadeia que permitem a interoperabilidade do sistema, viabilizando a participagdo eletronica
e aumentando ndo apenas a participacdo do cidaddo no certame como um monitoramento e
auditoria mais transparente e sustentavel.

Palavras-chave: Blockchain. Smart contracts. Lei 14.133/2021. Licitagbes. Contratos
Administrativos.

ABSTRACT: Bidding and public procurement are essential ways for the government to provide
goods and services to citizens, and the success of this procedure in electronic format has the ability
to enhance progress and economic growth. The problem is about the potential of blockchain and
smart contract technologies to increase the effectiveness, ease and transparency in these procedures
from the Law n. 14.133/2021, aiming to overcome current challenges that are traditionally faced
in Brazil, such as the time and bureaucracy spent, the lack of confidence about the transparency
between the stakeholders, mainly about registration and documentation of transactions, structures
of the procedure, accusations of corruption of institutions involved in the procurement process
among others. The objective is to demonstrate how these technologies can provide structural
elements from the analysis of cases experienced in the world so that one can debate about the
automation of public bidding and procurement by reducing procurement time, improving contract
performance and sustainably reducing transaction costs. The research is predominantly theoretical
with the use of empirical elements. The methods have a quanti-qualitative approach of an applied
nature and prescriptive objectives, using inductive logic, although the hypothetical-deductive is
also necessary, in a literature survey and case study procedure. The structure was identified with
regard to the identification of activities in the chain that allow the interoperability of the system,
enabling electronic participation and increasing not only the citizen's participation in the contest
but also a more transparent and sustainable monitoring and auditing.

Keywords: Blockchain. Smart contracts. Law n. 14.133/2021. Public Bids. Government Contracts.

SUMARIO: Introducgo. 1 Desafios da Lei N. 14.133/2021 no combate & corrupgao no contexto
do ordenamento juridico brasileiro e as tendéncias mundiais. 2 As tecnologias blockchain e smart
contracts e os impactos na licitacdo e contratacdo publica a partir da virada tecnolégica do direito
no mundo 3 A viabilidade de aplicagdo do blockchain e smart contracts nas licitagdes e contratos
administrativos no Brasil. Conclus&o. Referéncias.
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INTRODUCAO

A Lei n° 8.666/93 foi um marco importante que potencializou o modelo de gestdo
burocrética, estabelecendo diversos instrumentos e requisitos paras as contratacdes feitas pela
administracdo publica, com o primordial escopo de torna-las mais transparentes e efetivar
idoneamente a busca pela proposta mais vantajosa. Esse modelo de gestdo burocratica, promovido
ainda na Era Vargas, teve como objetivo romper o trago patrimonialista que permeava a
Administracdo Publica, estruturando o aparelho administrativo e instituindo o certame publico,
regras de contratacdo e treinamento de servidores publicos.

O modelo burocratico comegou a ser questionado na década de 1990, quando se iniciou o
periodo de reforma da Administragdo Publica, essencialmente a partir de emendas a prépria
Constituicdo da Republica de 1988, como o escopo de combate ao desequilibrio fiscal e adequagédo
as fungdes econdmicas decorrentes das mudancas tecnoldgicas, financeiras e comerciais advindas
da globalizacdo. O foco dessa nova visdo passa a ser o resultado, a partir de metas previamente
estabelecidas, onde o cidaddo € visto como consumidor dos servigos publicos, razdo pela qual a
delegacéo e descentralizacdo do poder e dos processos séo vistas como ferramentas da gestdo das
organizac0es privadas aptas a direcionar e melhorar a gestao publica (ARAUJO; PEREIRA, 2012).

Pode-se observar, portanto, que a Lei n® 8.666/93 logo ficou desatualizada, pois estava
fundamentada no modelo burocratico de administracdo, prevendo diversas modalidades,
incompativel com o modelo gerencial proposto a partir de 1995. Assim, a criacdo e adi¢do do
Pregao e do RDC (Regime Diferencial de Contratacdo), que traziam mudancas de fases durante o
rito licitatdrio, apresentaram-se como solugdes para tornar o procedimento mais célere, além da
exclusao das modalidades “tomada de pre¢o” e “convite” e da inclusao de novos critérios de
avaliagéo.

A Nova Lei de Licita¢gdes adentrou no ordenamento juridico brasileiro no dia 1° de abril
de 2021 com a promulgagéo da Lei n°14.133/21, que teve origem no PLS 559/2013, com a intengéo
de trazer um marco legal mais avancado e mais moderno gque o anterior, adequando as compras
publicas a uma nova realidade. Mais do que uma tentativa de unificar e simplificar diplomas legais,
mostrava a tentativa de corrigir problemas e garantir a modernizacdo dentro da estrutura legislativa.

N&o obstante, ainda parece timida a discusséo no Brasil acerca das novas tecnologias que
hoje se direcionam para um futuro diferente do contexto apresentado no ano de 2013. Uma dessas
promissoras tecnologias apresentadas € o blockchain, que aumenta seu alcance em 2017, com a
alta do mercado de criptomoedas, abrindo espaco para um modelo descentralizado que promete
mais seguranca do que o tradicional modelo baseado em centralizacéo.

Por meio desta tecnologia, comega-se a populariza¢éo dos smart contracts — ou “contratos
inteligentes” que promovem uma forma mais célere e segura de validagcdo dos negocios juridicos.
Isso porque as plataformas de blockchain podem oferecer muitas possibilidades além das
criptomoedas, como 0s contratos inteligentes autoexecutaveis, reduzindo o tempo envolvido e o
risco de erros para fins de armazenamento de registros médicos, para que pacientes possam ter
certeza de que suas informacgdes ndo sejam alteradas; elei¢cdes; armazenamento de registros de
propriedades, dentre tantas outras utilidades.

Embasa-se em uma arquitetura de computadores ou redes que compartilham arquivos de
dados entre si, distribuindo tais dados de modo descentralizado, usando como apoio programas ou
algoritmos que auxiliem na gestdo desses dados. O blockchain, dessa forma, uma vez que possui
sua informacdo encriptada, torna-se privada, ndo havendo como rastrear quem adicionou a
informag&o na rede, mas somente verificar se tal adicdo é valida.

Dentro do contexto da tecnoglobalizacdo em que as nacdes hoje se encontram, a aplicacado
da tecnologia Blockchain e smart contracts em procedimentos licitatorios ainda se encontra em
estado inicial, mas constante, visto com um alto potencial para melhorar significativamente os
sistemas de contratacdo publica, em particular, no que diz respeito a integridade dos dados,
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celeridade, transparéncia e seguranca. Nos paises adotados, essa tecnologia causou uma mudanca
positiva, criando mais expectativas de crescimento e expansdo em escala global, especialmente
discutido no Forum Econdémico Mundial como meio de combate a corrupcdo e demais
irregularidades no procedimento licitatorio a partir de 2019.

Dentro desse contexto, surge o problema a ser enfrentado no presente artigo: como 0 uso
das tecnologias blockchain e smart contracts podem contribuir com a realizacdo dos principios
gerais da licitacdo e dos contratos administrativos a luz da Lei 14.133/2021? Para solucionar essa
problemaética principal, deve-se verificar se 0 uso da tecnologia é compativel com os preceitos da
Lei 14.133/2021; bem como quais 0s possiveis usos a serem considerados em sua aplicacdo no
ordenamento juridico brasileiro.

Os objetivos essenciais desta pesquisa sdo: realcar os pontos de vantagens e desvantagens
praticas do uso das tecnologias blockchain e smart contracts nos procedimentos de licitacdo
publica e contratos administrativos, bem como analisar a compatibilidade e viabilidade de sua
aplicacdo a partir dos preceitos da Lei 14.133/2021 para pontuar quais 0s possiveis usos dentro do
procedimento licitatorio e de contratacéo.

A presente tematica justifica-se pelo fato de que cada vez mais discute-se a possibilidade
de utilizacéo das citadas tecnologias nas compras governamentais e de que forma estas poderiam
as tornar mais eficientes e transparentes, com impactos diretos ndo apenas no direito, mas como
também na politica e economia internacional, ao mesmo tempo em que impacta na reducdo de
ilicitudes ocorridas no procedimento de licitacdo e contratacdo publicas, ao mesmo tempo em que
0 pais aumenta sua credibilidade no ambito internacional.

Desta forma, cumpre-se destacar que, em relacdo a metodologia utilizada, justificam-se
abaixo as abordagens, métodos e técnicas aplicadas para a consecucao dos fins aos quais esse
trabalho se propde, utilizando-se alternadamente, métodos carater tedrico, bem como de bases
empiricas no que tange as recentes discussées ocorridas dentro do direito comparado, dado o
carater novissimo do tema, o qual justifica essa alternancia.

Ao marco referencial foi aplicado métodos quanto abordagem de enfoque qualitativo de
analise interpretativista, a partir da analise da experiéncia estrangeira, descrevendo,
compreendendo e interpretando os fendmenos de aplicacdo do uso da tecnologia sob um olhar
transdisciplinar e transversal, aplicando-se também a ldgica indutiva sobre os dados coletados, de
modo ndo estatistico, direcionado especificadamente para a questdo do uso da tecnologia do
blockchain e dos smart contracts nas licitagdes e contratos administrativos. Desta forma, a pesquisa
possui natureza aplicada com objetivos exploratorios e prescritivos.

Desta forma, o presente trabalho divide-se em trés se¢des, sendo a primeira a apresentacao
dos principais desafios da Lei 14.133/2021 de modo geral desde a sua tramitacdo em razdo das
necessidades de modernizacdo do procedimento ja existente face as tendéncias mundiais de
modernizacdo da licitacdo e contratacdo publica, aplicando-se as tecnologias existentes
essencialmente direcionadas ao combate as irregularidades e corrupcéo.

Na segunda parte, inicialmente para uma melhor compreensdo do alcance e dos impactos
da tecnologia blockchain sobre a licitacdo publica e contratos administrativos, oportunizou-se
primeiramente a compreensdo de suas noc¢des basicas e como ela deve ser considerada objeto de
direito, ja que envolve interesse publico que repercute em toda a sociedade. Ato continuo, analisou-
se de forma mais detida a experiéncia americana e Dinamarquesa, além do relatério do F6rum
Econdmico Mundial que apresenta uma serie de sugestdes e aplicacdes analisadas.

Por derradeiro, serd analisada a viabilidade de aplicacdo do blockchain e smart contracts
nas licitacbes e contratos administrativos realizados no Brasil a Luz da nova legislagéo, a partir da
andlise de compatibilidade e proposi¢cGes em cima das fases do procedimento previsto na nova
legislacao.

Revista de Direito Brasileira | Florianépolis, SC | v. 35| n. 13 | p.249-278 | Mai./Ago. 2023



Revista de Direito Brasileira

1 DESAFIOS DA LEI N. 14.133/2021 NO COMBATE A CORBUPQAO NO CONTEXTO
DO ORDENAMENTO JURIDICO BRASILEIRO E AS TENDENCIAS MUNDIAIS

O mundo constantemente passa por transformacdes fisicas e tecnoldgicas, sendo que, nas
ltimas duas grandes décadas, passou-se da mecanizacdo para a aceleracdo do aprendizado de
maquinas que pos toda a sociedade mundial em constantes desafios, ao que Schwab (2016, p. 14)
denominou de “quarta revolugao industrial”, cenario que descreveu na Alemanha no ano de 2011,
na feira de Hannover, uma visdo atualizada para as revolugdes industriais ja ocorridas no mundo,
causando mudancas de velocidade nas relacdes e producdes humanas, de profundidade maior e
mais ampla, além dos impactos sistémicos, dentro do contexto da sociedade de dados, internet das
coisas e da aplicacdo da inteligéncia artificial a area da automacgdo. Essa nova revolugdo veio,
assim, a revolucionar as cadeias globais de valor.

O mundo virtualizou-se e a internet rompeu barreiras internacionais antes intransponiveis
fisicamente. Dentro desse contexto, O desenvolvimento das formas de energia, midias, meios de
informacao, a industrializacdo, a padronizagdo de comportamentos e de estilos de vida e atribuicao
de métodos de exploracdo em massa de bens e servicos (BECK, 2011, p. 111) acabam por elevar
0s riscos ndo apenas de danos acidentais como intencionais.

Desde o final da década de 1990, pode-se deduzir trés caracteristicas centrais do mundo
automatizado, a saber: o0 uso da informacdo como recurso econémico; a difusdo do uso dos dados
informacionais e o desenvolvimento da informacdo como setor proprio da economia, formando
uma verdadeira sociedade da informacdo ndo apenas em ambito local como também de impacto
mundial (MOORE, 2007, p.271-272).

Em matéria de licitacOes e contratacdes publicas, a Convencéao das Nagdes Unidas contra
a Corrupcao, ratificada no Brasil pelo Decreto n°® 5.687 / 2006, prevé no artigo 9 o dever dos
Estados de adotar sistemas de contratacdo publica transparentes e eficazes. Cada Estado, de acordo
com seu ordenamento juridico, adotard medidas necesséarias para estabelecer sistemas de
contratacdo publica adequados, baseados na transparéncia, na concorréncia e em critérios objetivos
de tomada de deciséo, que sejam eficazes, entre outros (GUSSOLLI, 2020).

No ano de 2015, a Organizacdo das Nacbes Unidas tracou um plano de acdo global com
169 metas a serem alcangadas dentro dos objetivos do milénio, tdo permeado dos novos riscos, ao
que se denominou de “Agenda 2030, contendo dentre seus 17 pilares, objetivos como igualdade,
sustentabilidade e parcerias de implementagdo (AGENDA 2030, 2015)

Em dezembro de 2019, o Forum Econdémico Mundial publicou dados importantes do
Fundo Monetério Nacional que comprovaram o alto custo da corrupgdo e méa gestao aos paises em
desenvolvimento, evidenciando a necessidade de implementacdo de mecanismos para maior
transparéncia que confiram maior credibilidade quanto a efetivacédo e real destinacdo ao interesse
publico, fomentando o debate acerca da implementacdo de programas de conformidade —
compliances — no ambito privado e no &mbito publico (MAGACHO, 2020, p. 108-109).

Tanto a Organizacdo das Nagdes Unidas — ONU quanto a Organizacdo para a Cooperagao
e Desenvolvimento Econémico - OCDE estimam que 10-30% do valor total de um contrato publico
é comumente perdido para a corrupcdo. Esses nimeros levaram o Banco Mundial a concluir que
“reduzir a corrup¢ao nas aquisigdes pode representar um dos programas de desenvolvimento
econdmico mais eficazes que um pais pode adotar”. (RAYCRAFT; LANNQUIST, 2020)

Embora a extenséo da corrupgdo em licitacdes ao redor do mundo varie de pais para pais,
0s 6rgdos internacionais elencam como causas comuns a manutencao de registros inadequada, a
baixa responsabilidade publica, as interacOes repetidas e proximas entre o setor privado e
funcionarios do governo e os processos controlados centralizadamente. A combinacdo desses
fatores gera, sob esse prisma, um processo opaco, complexo e vulneravel a corrupcao.

Sobre o0 assunto, 0 Forum Econdmico Mundial elaborou relatorio sobre a exploragdo da
“Tecnologia Blockchain para Transparéncia Governamental: Um Sistema de Compras Publicas”,
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constituindo o estudo mais atual e abrangente da viabilidade e valor da tecnologia blockchain para
compras publicas e para a corrupgdo no setor puablico em geral. (RAYCRAFT; LANNQUIST,
2020)

O Forum firmou parceria com o Escritério do Inspetor-Geral da Colémbia e o Banco
Interamericano de Desenvolvimento para a criacdo de um sistema de licitacdo em blockchain tendo
por objetivo experimentar o valor desta tecnologia para aumentar a transparéncia e a
responsabilidade nas compras publicas bem como acelerar pesquisas e aplicacfes semelhantes em
todo o0 mundo, em firme combate contra a corrupcdo. (RAYCRAFT; LANNQUIST, 2020)

A preocupacdo do Forum acirrou-se durante a pandemia do COVID-19, quando muitos
governos internacionais comegaram a firmar contratos emergenciais diretos para adquirir
suprimentos de salde e servicos, assumindo risco particularmente alto, pois sdo adjudicados muito
rapidamente, na auséncia de um certame competitivo. N&o obstante, os sistemas eletronicos de
aquisicdo de ultima geracdo, incluindo aqueles desenvolvidos com blockchain, conseguem
registrar a atividade de contrato direto de maneira permanente, segura e automatizada para reduzir
potencialmente o risco de corrupcéo.

O relatorio de percepcdo acerca da exploracdo do uso do blockchain em combate a
corrucao e mecanismo de transparéncia dos governos indica para a experimentacdo de blockchain
e de sua aplicacdo nos smart contracts com o objetivo central de localizar pontos em comum a
serem aplicados de modo similar em todo o mundo (WORLD ECONOMIC FORUM, 2020, p. 05-
06).

Para o relatdrio, a contratacdo publica é um foco de corrupc¢éo por diversos motivos, tais
como as vastas somas de dinheiro envolvidas; envolvimento da interacdo proxima e repetida entre
funcionarios do governo e o setor privado, em uma combinacéo arriscada de atividade estatal com
motivacdes de lucro do setor privado; complexidade e burocracia dos procedimentos, aumentando
oportunidades para atalhos despercebidos ou muito dificeis de comprovacdo em auditorias; a baixa
transparéncia na avaliacdo das necessidades publicas de critério altamente subjetivos e até mesmo
o fato de ocorrerem poucas denuncias nesse tipo de procedimento, em geral atribuido a uma
sensacdo de desconhecimento ou indiferenca em relagdo as perdas financeiras dos governos ou
mesmo auséncia de canais de denlncias eficazes, com a capacidade de afastar as reclamacdes de
que o cidaddo denunciante ndo teria retorno ou mesmo o temor de represalias. (WORLD
ECONOMIC FORUM, 2020, p 08)

Todas essas mudancas impulsionaram a Administracdo Publica brasileira a repensar suas
normas sobre licitaces e contratacdes publicas no sentido de inseri-las nesse quadro de mudancas,
modernizando n&o apenas seus procedimentos, como atualizando suas finalidades para alcancar ao
maximo os objetivos dentro da contratacdo de bens e servicos tanto dentro do territorio nacional
como no ambito internacional, ganhando assim, confianga no mercado internacional, a0 mesmo
tempo em que busca a realizacdo do interesse publico de sua propria sociedade.

A aplicabilidade da tecnologia em combate a corrup¢do nao é assunto recente no Brasil,
tendo apenas se intensificado com a pandemia do Covid-19. Exemplo disso, a Operagdo “Q.1.” —
termo pejorativo para “Quem Indica”, em razao de fraudes ocorridas em certames ocorridos no ano
de 2014 a 2015, o Centro de Inteligéncia da Delegacia Seccional de Ribeirdo Preto identificou,
com o uso de tecnologias como a interceptacéo telefonica e telematica e mesmo pesquisa em fontes
abertas como o portal da transparéncia que direcionaram a busca e apreensdo de computadores e
pen drives, integrantes de uma organizacao criminosa comandada por um empresario e vereador
da cidade para fins de fraudes a concursos e licitagdes municipais, a partir de corrugdo ativa e
passiva, prévios ajustes, fraude a concursos e superfaturamento das contratagdes (ALVES, 2020,
p. 403-410).

Por outro lado, essas tecnologias empregadas ainda possuem obstaculos como burocracias
as quais permitem um hiato temporal suficiente para que os envolvidos no sistema de fraudes
possam modificar ou destruir provas, alem dos debates acerca da sua intimidade e privacidade,
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como também a necessidade de autorizacdo dos provedores de e-mail para o fornecimento dos
dados de modo licito. Deve-se, portanto, pensar-se em novas tecnologias e meios atuais para que o
certame possa ocorrer com maior lisura, transparéncia e seguranca de modo preventivo e nao
apenas repressivo, quando o ato ja ocorrera.

Essas condutas corruptivas, desta forma, movimentam imensamente o foco na inteligéncia
policial e financeira, dado que néo raro os praticantes desses atos ilicitos demonstram ndo apenas
conhecimento no ambito tecnoldgico como também exercem influéncia a partir da articulacdo
dentro das esferas de poder (MULLER; MULLER, 2020, p. 449-450). De qualquer forma, com a
prevencdo desses atos através das proprias ferramentas tecnoldgicas, ja deixaria o aparato policial
livre para outras demandas da sociedade. Potencializa-se assim o compliance como ferramenta
auxiliar da tecnologia, a qual, necessariamente, tende a evoluir dentro das tendéncias mundiais.

E dentro desse contexto que, em abril de 2021, a Lei Federal n. 14.133, originada do
Projeto de Lei n. 4.253/2020 inicialmente apresentado pela Comissdo Temporaria de Modernizacao
da Lei de Licitagdes e Contratos, criada pela Presidéncia do Senado Federal em 2013, comecou a
vigorar, procurando-se alinhar aos compromissos internacionais assumidos pelo Brasil junto a
Organizacdo das Nacdes Unidas, por meio da Convengéo das Nagdes Unidas contra a Corrupgéo,
dentre outros tratados; a Iniciativa pelo Governo Aberto (Open Government Partnership — OGP) e
as orientacdes da Organizacdo para a Cooperacao e o Desenvolvimento Econémico (Organisation
for Economic Co-operation and Development — OECD) a qual o pais pleiteia
ingresso. (FURTADO; VIEIRA, 2021)

Em um primeiro momento, essa lei tem por objetivo implantar um novo regime geral de
contratagdo publica que assimila experiéncias ja vividas com o pregdo e com o Regime
Diferenciado de ContratacBes, aléem de inserir institutos ainda ndo experimentados no Brasil,
embora, no seu todo, ndo traga grandes inovagdes no sistema de compra pablica brasileiro em si,
conservando a matriz burocratica e formalista da lei anterior, podendo-se afirmar que, em um
ambito geral, o objetivo da compilagéo foi alcangado, mas na totalidade sobre a modernizagéo, néo
(NIEBUHR, 2020), devendo ser pensado sobre o futuro das tecnologias a serem aplicadas no
sentido de potencializar a insercdo do procedimento licitatério e contratacdo publica dentro das
tendéncias mundiais de governanca publica.

Insurge no Brasil os objetivos de aplicar as tecnologias digitais na Administracdao Publica,
tendo como uma dessas iniciativas o Projeto de Lei 3443/2019, em tramite em regime de urgéncia,
dispondo sobre a “Prestacdo Digital dos Servigos Publicos na Administragdo Publica”, fazendo
referéncia direta a tecnologia blockchain em seu artigo 4°, inciso X (BRASIL, 2019).

Desta forma, pode-se deduzir que um dos grandes desafios a serem enfrentados pela Lei
14.133/2021 reside na modernizacéo sobre o sistema de modo compatibilizado com o ordenamento
juridico brasileiro, essencialmente sobre as escolhas das inovagdes aplicadas pelo governo, que
podera se valer do uso das tecnologias disruptivas para alcancar, 0 maximo possivel, os principios
e objetivos da novel legislacéo.

Sendo o conceito de licitagdo o procedimento prévio a celebracdo dos contratos
administrativos que tem por objetivo selecionar a proposta mais vantajosa para a Administracéo,
promover o desenvolvimento nacional e garantir a isonomia entre os licitantes (DIPIETRO, 2017,
p. 354), perdura a esséncia sobre a prevaléncia do interesse publico sobre o interesse privado sobre
as atividades licitatorias e de contratacdo publicas.

A nova lei, nesse sentido, integra um conjunto de reformas que visam melhorar o lastro
normativo de governanca publica, apontando para uma reinterpretacdo do Direito Publico no
ordenamento juridico brasileiro, visando assim assegurar o alcance dos principios e objetivos do
Governo e da Administracdo Pablica, aproximando-se ndo apenas dos principios constitucionais
como também da tentativa de superar uma visdo legalista, procedimental e economicamente
ineficiente, a partir de uma visdo gerencial, orientada para resultados, que promove 0s principios
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da transparéncia (openness), integridade (integrity) e responsividade (accountability) tipicos de
uma boa governanca publica (FURTADO; VIEIRA, 2021).

A lei ndo é isenta de grandes criticas, como as tecidas por Dallari (2021), essencialmente
acerca da possibilidade de discussdo sobre a inconstitucionalidade de sua redacdo, por nao
aparentar ser uma lei nacional, aplicavel igualmente aos trés niveis de governo, mas sim uma lei
federal, talhada para disciplinar o procedimento no ambito da Administracdo Publica Federal,
deixando os demais entes da federacdo com amplas dificuldades em relacdo a sua aplicacéo,
essencialmente pelas assimetrias existentes entre Estados e Municipios.

Desta forma, embora o artigo 187 da nova lei faculte aos demais entes da federacdo a
aplicagéo de regulamentos editados pela Unido, ficaria ainda o questionamento se estes poderéo
editar regulamentos proprios sobre dispositivos da lei federal, essencialmente no que tange a
utilizagdo das novas tecnologias.

Exemplo dessa critica pode-se citar a criacdo do Portal Nacional de Contratacdes Publicas,
disposto no artigo 174 da Lei 14.133/2021, como um dos centros das inovacoes trazidas pelo novo
sistema com o objetivo de dar cumprimento ao principio da publicidade, embora se tenha davidas
quanto ao principio da transparéncia, ja que persiste a obscura possibilidade de sigilo sobre o
orcamento da contratacdo, de acordo com o artigo 24 do mesmo diploma legal.

Destaque-se que o principio da publicidade exige que ato administrativo esteja visivel ao
publico, enquanto o principio da transparéncia exige a disponibilizacdo das informac6es de forma
acessivel em qualquer tempo ou lugar, de forma completa e integra, ativa - sem necessidade de
requerimento, processo ou autorizacao, util - em formato de dados abertos e eficiente, relacionado
a maior vantagem para a Administragdo Publica (FURTADO; VIEIRA, 2017). A transparéncia,
portanto, é mais ampla do que a prépria publicidade, sendo fundamental para assegurar a confianca
no processo decisorio governamental dos stakeholders, ou seja, das partes interessadas.

Alias, outro grande desafio a ser contornado pela nova lei de licitagdes no gque tange as
novas tecnologias € a conformacdo a Lei de Protecdo de Dados Pessoais — LGPD, inspirada na
GRPD europeia — General Data Protection Regulation — como novo pilar de governanca
corporativa, concedendo ao cenario uma camada adicional de complexidade, inaugurando uma
nova frente de preocupacdo, essencialmente quanto a seguranca dos dados (MENEGAT, 2020, p.
290-291). Nesse sentido, o Brasil demonstrou a mesma preocupacdo acerca da salvaguarda de
sigilo de dados pessoais, essencialmente no que tange a dados sensiveis dos cidaddos. Nesse
sentido, as leis 12.965/2015 — Marco Civil da Internet e a Lei 13.709/2018 — Lei de Protecdo de
Dados Pessoais, 0 que devera ser aplicado também aos licitantes quando do contexto da atual regra
da licitacdo eletronica.

A interpretacdo da norma deve ser no sentido de promover modificacdo na l6gica juridica
dos institutos, essencialmente nos aspectos de governanga e economia subjacentes as licitagdes e
contratacBes publicas. Sob o primeiro aspecto, contribui no sentido de dar cumprimento as
orientacGes do Tribunal de Contas da Unido, e também as parcerias firmadas entre os setores
publico, privado e social do Estado para a geracdo e aplicacdo dos valores publicos, tendo por
principal obstaculo o fortalecimento da confianca e a parceria entre as partes envolvidas,
incorporando dentro de sua estrutura a gestao de risco, a preservacao de valor publico, a formacgéo
de programas de integridade, incluindo o compliance, bem como o direcionamento dos estudos
técnicos preliminares como forma de estudo de impacto e melhorias sustentaveis.

N&o se tratando da mera digitalizacdo ou mecanizagédo dos atos de licitacdo e contratacéo
publica, a tecnologia blockchain e seu uso em smart contracts foi indicada como modo nao de
exterminar a corrugdo, mas sim de detecta-la e corrigi-la, de modo a prevenir tentativas de fraudes
futuras, o que seria compativel ndo apenas sua implementacdo em programas de conformidade —
compliance — como em setores os quais a lei atribuir funcdes especificas, como no caso da criagcao
do Plano Nacional de Contratagdo Publica — PNCP pela Lei 14.133/2021..
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De acordo com Furtado e Vieira (2021), a criagdo do PNCP, adotando a ldgica da
economia da informacéo, atribui valor aos dados dispostos na plataforma digital, em uso e
compartilhamento pelo maior ndmero possivel de usuarios, o que contribuiria para circular
conhecimento e aprendizado; mitigar riscos e custos de transagdo, bem como reduzir assimetrias
de informac0es entre cidaddos e a Administracdo Publica e entre Administracdo Publica e seus
fornecedores. Desta forma, o objetivo da norma seria a promo¢ao de um controle mais eficiente
das decisdes publicas para atribuir maior responsividade e integridade; bem como conferir maior
eficiéncia econdmica aos contratos firmados.

Dessa forma, a ocorréncia de casos de corrup¢éo beneficiados pelo sigilo, muitas vezes
facilitado pela negativa de acesso aos atos publicados em meio eletr6nico ou imposicdo de
burocracias para acesso ao requerente, sob essa nova oOptica, mudaria o padrdo de transparéncia
passiva para uma transparéncia ativa aplicavel a todos os entes publicos, ocasido em que 0 uso da
tecnologia como a do blockchain e do smart contract seriam muito bem vindas, essencialmente no
tocante a promocdo da integridade publica da Administracéo.

Paises como México, Peru e Chile, na América Latina; Canada e Estados Unidos na
América do Norte; bem como Japéo e Coreia ja iniciaram, ainda que timidamente e alguns ja mais
avancados e com sucesso, a implementacdo da tecnologia do blockchain especialmente dentro de
smart contracts em seu processo de licitacdo e contratacdo publica (CASALLAS; LOVELLE,
MOLANO, 2020, p.69).

Esse novo cenario de hiperconectividade na era da internet das coisas devera ser pensada
de modo que os parametros que norteiem a sociedade cada vez mais moldada pela tecnologia
possam atender aos fins sociais e humanos (MAGRANI, 2018, p. 24), ndo apenas relacionado a
automacao, compartilhamento de dados em velocidades impressionantes, mas diminuir o contraste
com desigualdades e preocupacdes crescentes sobre injusticas a serem enfrentadas ndo apenas pela
sociedade da informacdo como também pelos governos no gerenciamento e promocao do interesse
publico.

2 AS TECNOLOGIAS BLOCKCHAIN E SMART CONTRACTS E OS IMPACTOS NA
LICITACAO E CONTRATACAO PUBLICA A PARTIR DA VIRADA TECNOLOGICA
DO DIREITO NO MUNDO

A tecnologia do blockchain foi idealizada por Stuart Haber e W. Scott Stornetta no inicio
dos anos 90, inicialmente envolvendo a criacdo de uma rede de blocos de documentos protegidos
criptograficamente, os quais ndo se poderia adulterar seus registros de data e hora. Essa tecnologia
foi desenvolvida posteriormente, apds mais de uma década, por uma pessoa, ou grupo de pessoas,
cujo pseuddbnimo ficou conhecido como Satoshi Nakamoto, criando, através desse
aperfeicoamento, a criptomoeda mais difundida mundialmente, o Bitcoin (LAMOUNIER, 2018).

Essa tecnologia, que hoje constitui sustentaculo de existéncia das polémicas criptomoedas
internacionais existentes, tem provocado inumeras discussfes acerca de seu potencial para
provocar uma ruptura de paradigmas nas relacdes politicas, econdmicas, juridicas e sociais, cujas
diretrizes formadoras ndo sdo emitidas por qualquer Estado, tendo substituido a confianca em
autoridades centralizadoras, por utilizar a confianca da criptografia. (SILIPRANDI; LOPES, 2019,
p. 83)

De modo geral, blockchain € uma espécie de tecnologia de registro de contabilidade
distribuida, assim como um livro-razdo. Trata-se de um sistema digital no qual os dados sdo
registrados em varios locais concomitantemente, diferentemente dos bancos de dados tradicionais,
pois ndo h& um administrador central ou uma centralizacdo no armazenamento de dados,
automaticamente replicados em “blocos” ou “cadeias”. Assim, essa caracteristica garantiria uma
seguranga maior, dado ndo ser possivel excluir ou modificar informagdes na cadeia de dados
armazenados (TAPSCOTT; TAPSCOTT, 2019, p. 03-39).
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Essa tecnologia configura a utilizacdo de uma arquitetura de computadores ou redes de
compartilhamento de dados de forma descentralizada apoiado em programas de inteligéncia
artificial ou algoritimos de auxilio a gestdo desses dados, formando uma rede de blocos de
documentos protegidos criptograficamente ndo adulteraveis, tratando-se de tecnologia de registro
de contabilidade distribuida ou de “consenso distribuido”, como um livro-razdo em que nao ha um
unico administrador no armazenamento de dados, garantindo assim uma seguranga maior sobre 0s
dados armazenados (TAPSCOTT; TAPPSCOT, 2016, p. 3-39).

Cria-se desse modo, uma “carteira digital”, como um livro-razdo digital de transagdes
confiaveis mantidas entre os participantes, havendo um unico registro compartilhado distribuido
por todas as partes da transagdo. As partes envolvidas podem ser qualquer grupo de interessados
ou membros de uma rede, muitas vezes na forma de consorcios, incentivados a resolver lacunas
existentes sobre a confianca ou ineficiéncia, como uma manutencgéo de registros oficiais, troca de
valor ou executor para a efetivacdo e liquidacdo de contratos com base no livro razdo. Cada
transacdo é agrupada e armazenada em uma estrutura fixa chamada de bloco (WHITE; CHEW.
KILLERMEYER, 2017).

Quando o bloco ¢ verificado pelo protocolo do sistema como “verdadeiro e confiavel”, ¢
lancado simultaneamente uma coépia de cada consorciada. Cada bloco possui uma chave ou
hash exclusiva calculada com base no contetdo preciso de todas as transagdes. Se qualquer dado
no bloco for adulterado, a chave hash torna-se imediatamente invéalida, tornando a adulteracao
imediatamente evidente. Cada bloco contém em seu cabecalho metadados exclusivos, como
numero de referéncia, hora de criacdo e um link que vincula a um bloco anterior (WHITE; CHEW.
KILLERMEYER,2017).

Quando o novo bloco é langado, é automaticamente vinculado ao bloco anterior e a partir
dele usando suas respectivas chaves hash, formando um registro totalmente rastreavel e verificavel
em uma cadeia, blockchain. Assim, a partir de qualquer bloco, é possivel acessar todos os anteriores
ou subsequentes ligados na cadeia, retendo o histérico completo e imodificavel de todas as
transacdes, ativos e instrucBes executadas desde o primeiro. Com isso, permite-se que tdo somente
as partes envolvidas compartilhnem informacdes acessiveis, transparentes e confidveis. Promove
assim a confianca das instituicBes intermediarias existentes, estabelecendo consenso entre todos 0s
participantes com base no protocolo acordado coletivamente, transmitido para toda a rede de
participantes simultaneamente e com esforco minimo (WHITE; CHEW. KILLERMEYER, 2017).

As plataformas de blockchain oferecem outras possibilidades, tais como a economia de
compartilhamento por ser direto entre as partes; a governanca pela transparéncia; auditoria da
cadeia de conferéncia das informac@es de produtos; armazenamento confidvel de arquivos; internet
das coisas (internet of things); gerenciamento de identidade; registro de titulos de terras e
transacdes de terras e propriedades; negociacao de acdes; descentralizagdo de mercados; sistemas
de votacdo; gestdo da cadeia de abastecimento de suprimentos (JFIGUEIREDO JUNIOR, 2020, p.
240-241)

Porém, o maior destaque do uso dessa tecnologia, essencialmente no que tange as
licitagdes e contratagdes publicas, € o uso da tecnologia nos chamados “contratos inteligentes”, os
denominados smart contracts, implementados automaticamente, reduzindo o tempo envolvido e 0
risco de erros; para fins de armazenamento de documentacéo; elei¢des; ou utilizada para armazenar
registros de propriedades, ignorando a necessidade de um provedor financeiro, como um banco,
reduzindo assim os custos em até 98% (THE NATIONAL FUTURE, 2019).

A ideia central é a criacdo de um programa computacional seguro para execucao
automatizada de contratos, sendo que as partes poderiam debater abertamente os termos do acordo
ja parametrizados como um conjunto de instrugdes a serem executadas pelo préprio sistema
computacional. Uma vez alcangado consenso em relacdo as condicdes, prestacdes e garantias da
pessoa, 0 contrato seria gerido e executado autonomamente pelo programa.

Revista de Direito Brasileira | Florianépolis, SC | v. 35| n. 13 | p.249-278 | Mai./Ago. 2023



Revista de Direito Brasileira

Ate a idealizacdo da tecnologia blockchain, ndo havia forma razoavelmente segura de
armazenar esses contratos em bancos de dados imutaveis. Isso porque nos bancos de dados
tradicionais, que sdo centralizados, o programador ou administrador da rede pode alterar clausulas,
interromper execucao ou extinguir o proprio contrato a qualquer momento, sendo a segurancga na
efetivacdo do acordo transferida da relativa imparcialidade da maquina para a total confianca no
intermediario, que armazenaria o contrato em seu banco de dados.

Smart Contract ou “contrato inteligente”, assim, trata-se de um programa de computador
que controla diretamente ativos digitais em ambiente relativamente mais seguro no contexto da
rede mundial de computadores, sendo contratos digitais autoexequiveis sediados dentre outras, mas
principalmente, em tecnologia blockchain.

Os contratos sdo programaveis em ldgica matematica que fazem suas clausulas
objetivamente vinculativas e automaéticas, executadas por praticas externas dos contratantes
garantindo a execucao de um contrato de modo neutro e mais eficiente, ja que auto executavel sem
intermediadores (CASALLAS; LOVELLE; MOLANO, 2020, p. 64-65). As partes estabelecem os
termos do contrato e é verificado se o codigo reflete os exatos termos desse acordo de vontades, e,
ato continuo, o contrato é publicado na plataforma de tecnologia blockchain, ndo podendo mais ser
modificado.

Portanto, trata-se de um protocolo de transacdo computadorizado que executa 0s termos
de um contrato, com objetivos gerais de satisfazer condi¢bes contratuais comuns, tais como
condigBes de pagamento, 6nus, confidencialidade e até execugdo, minimizar exce¢Ges maliciosas
e acidentais e minimizar a necessidade de intermediarios confiaveis. Tais contratos ainda possuem
objetivos econémicos, relacionados a reducdo de perdas por fraude, custos de arbitragem e
execucdo e outros custos de transacdo (SZABO, 1994).

Dentro dessa automatizagdo do contrato, a gestdo, execucdo e encerramento do mesmo
serdo realizados autonomamente pelo préprio programa, cabendo as partes apenas adimplir com
suas obrigacdes e receber as contraprestagdes combinadas ou ainda, arcar com as consequéncias
estabelecidas em caso de descumprimento. Esse modelo atribui funcbes as tarefas a serem
realizadas tanto pelos licitantes quanto pela Administracdo Publica, podendo-se aplicar um
conceito de "carteira maltipla”, segundo o qual as pessoas poderiam usar 0 sistema para pagar por
bens e servicos diversos.

A partir dos dados qualitativos observados no direito comparado, buscar-se-a a analise das
variaveis possiveis, sempre tendo como objetivo central compreender as relagdes envolvidas dentro
da observacao de sua evolugdo, em busca da generalizagdo do substrato (GUNTHER, 2006, p. 201-
205), para uma posterior da teorizacdo em prol da protecdo dos interesses publicos representados
pela Administracdo Publica.

O relatdrio da Mitre Corporation — organizacdo sem fins lucrativos que gerencia centros
de pesquisa e desenvolvimento financiados pelo governo norte-americano para suporte de agéncias
governamentais do pais — em 2017 resumiu os principais componentes de um blockchain a partir
de um o protocolo P2P. Esse protocolo gerencia 0s nés pares da rede que blockchain fornece
suporte e, logo em seguida, executa a comunicacao, assinada criptograficamente e enviada a rede
blockchain através desse protocolo. Acaso ocorra alguma falha nessa assinatura ou procedimento,
a transacéo sera descartada e ndo seguira adiante (BRYSON et al, 2017, p. 06-07).

Nesse sentido, 0s smart contracts seriam um recurso opcional adicionado, com regras de
negocios ou ldgicas que podem estender a funcionalidade de um blockchain (BRYSON et al., 2017,
p. 06-07). Utilizando-se da criptografia, ativam fungdes hash que vinculam blocos, fornecendo
integridade da cadeia e assinaturas digitais fornecendo integridade para as transacoes, ja que ocorre
a aplicacdo de algoritmos de consenso, processo pelo qual as partes de um blockchain decidem
sobre a ordenacéo e presenca de transacdes no livro-razéo. Esse livro razao distribuido €, portanto,
uma representacao distribuida e replicada de todas as transagoes.
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Bryson etal (2017, p. 10) alertaram nesse mesmo relatério que ha alguns fatores adicionais
a serem considerados ao se utilizar dessa tecnologia, essencialmente no que tange a confianga entre
as partes; a possibilidade de gravacdo de dados do sistema; definir se serd necessaria uma visao
sincronizada dos dados; se os dados necessitam ser privados e ainda, a necessidade de controlar
quem podera implantar os smart contracts no sistema.

Na Dinamarca, Krogsboll, Borre, Slaats e Debois (2018) analisaram uma interessante
aplicacdo de um prototipo de smart contracts na contratacdo com a Administracdo Publica em um
municipio do pais. Nesse experimento, foram desenvolvidas interfaces para cidaddo e para a
Administracdo Publica, tanto para a efetivacdo do contrato como em caso da possibilidade deste
contrato ndo se realizar e haver um recurso por parte do licitante.

Assim, formar-se-ia um banco de dados local para a realizacdo do certame com controle
de acesso via enderegos previamente programados em uma conta Ethereum - uma plataforma
descentralizada que utiliza a tecnologia blockchain (ZIECHMANN, 2021).

Sob essa perspectiva, 0 smart contract pode ser construido no blockchain em uma versao
publica, onde qualquer pessoa podera utilizar a rede e validar transacdes. Gragas as informacoes
obtidas em tempo real, os atendentes de chamadas na central direcionada ao cliente podem executar
tarefas como responder a consultas, desbloquear contas e autorizar transagdes em poucos minutos,
ao invés de semanas, dispensando-se o uso de cupons ou vales de papel. Informacdes tais como
nome e data de nascimento ndo sao visiveis para aqueles que acessem o sistema, apenas podendo
visualizar o nimero de identificacdo de determinada pessoa e os beneficios aos quais tém direito.

Assim, cada tarefa — ou clausula — foi classificada como uma decisdo; aquisicdo ou
processamento dos dados requisitados, fossem documentos ou nimeros e mesmo pagamentos. O
smart contract, em imediata conformidade, aplica um mecanismo de processo simplificado,
especificado como um gréfico de dependéncia sobre as tarefas ja realizadas pelos licitantes. Cada
tarefa pode ser marcada no sentido de exigir do licitante uma nova execugdo, como por exemplo,
a pendéncia de um documento a ser apresentado (KROGSBOLL; BORRE; SLAATS; DEBOIS,
2018).

Importante destacar que, nesse caso, como em geral os dados envolvidos neste processo
de contratacdo com o setor publico sdo geralmente sensiveis, foi ponderado que ndo poderiam ser
armazenados publicamente em blockchain, basicamente seguindo a mesma logica aplicada a Lei
de Protecdo de Dados Pessoais do Brasil. A solucdo aplicada para essa ocasido foi o
armazenamento dos dados sensiveis em um hash de informaces, ou seja, um algoritimo utilizado
para buscar elementos em bases de dados, verificar a integridade dos arquivos baixados ou
armazenar e transmitir senhas dos usuarios (PISA, 2012).

Na ocasido, 0 governo armazenaria os dados reais em um banco de dados local e, a partir
do hash publico, j& com o tratamento de dados para exclusdo de dados sensiveis, um cidaddo
poderia verificar se o processo de fato contém os dados submetidos pelos licitantes ou mesmo, em
caso de recursos, a propria administracdo ja teria a validacdo das etapas cumpridas a partir do smart
contract para proceder com a decisao de modo mais célere e eficaz.

A experiéncia concluiu pela possibilidade de aplicacdo do smart contract para a
contratagdo publica, vencendo-se eventuais duvidas acerca da confidencialidade dos dados
sensiveis ou da complexidade mecénica de recursos e reversdes de processos a serem
implementados, desde que acompanhassem a possivel mudanca de legislagdo para que ndo
resultassem em um comportamento ilegal. Ademais, destacaram-se os beneficios da transparéncia
e verificabilidade simplificada por parte dos cidaddos e da propria Administracdo Pablica, além de
se utilizar em uma moeda baseada em blockchain, o pagamento direto do contrato diminuiria
significativamente os custos bancarios dos governos locais. Por outro lado, questdes como a
imutabilidade de alteragdo — porém ndo de acrescimos — além do custo de transacdo pela
substituicdo da tecnologia de informatica existente no momento e mesmo a atualizacdo sobre as
leis s&o destacadas como primeiros desafios a serem cogitados.
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A natureza descentralizada do blockchain impede que haja um Gnico ponto de falha,
criando assim um registro autorizado e ininterrupto de eventos. Como todas as partes em um livro-
razdo compartilham a responsabilidade e os beneficios da manutencéo, os desvios das regras do
protocolo podem ser facil e rapidamente reconhecidos.

Impende-se destacar que a descentralizacdo do blockchain ndo se confunde com a
centralizacdo requerida no artigo 174 da Lei 14.133/2021, uma vez que ndo se deve confundir a
descentralizacdo das informacGes — para efeito de seguranca e mesmo participacdo democratica —
com a centralizagdo do procedimento licitatdrio requerido pela legislacéo.

Em relacdo a Administracdo Publica, embora inicialmente criado como plataforma digital
para suporte de criptomoedas e transacdes financeiras, a tecnologia blockchain também tem
aplicacOes potenciais em outras esferas, incluindo gerenciamento de cidades inteligentes — as smart
cities, sendo que agentes publicos, como prefeitos e equipes administrativas, poderiam utilizar os
recursos dos sistemas de blockchain em auxilio a suas funcdes de gerenciamento. Paralelamente,
outros profissionais envolvidos na governanca de cidades, como arquitetos, engenheiros,
geografos, juristas, economistas, e executivos de corporacBes municipais - também devem
aprofundar seu entendimento dessa tecnologia, dentro de um grande ecossistema tecnoldgico em
beneficio da sociedade em geral (SEISDEDQOS, 2020).

Uma consequéncia direta dessas mudangas foi uma virada na forma como 0s assuntos
publicos sdo administrados, dado que a verticalidade da organizagdo publica se tornou uma visao
horizontal, onde departamentos da cidade ndo sdo mais independentes; ja que se tornaram conceitos
que fazem parte de uma visao abrangente. (SEISDEDOQOS, 2020)

Dentro desse contexto da virada tecnoldgica, essa é a base das chamadas smart cities,
eficientes e sustentaveis, as quais devem criar, a partir dessa base de dados obtida pelo governo
através das novas tecnologias, plataformas interoperaveis que produzam ecossistemas e servigos
de inovacdo capazes de prever e monitorar eventos em tempo real, 0 que era uma capacidade antes
reservada para poucos, ja trazendo uma abertura a participagdo social, alinhando-se a tecnologia
com as caracteristicas e especificidades urbanas locais, tendo a tecnologia blockchain como grande
aliada.

Essa tecnologia podera, de modo rapido, valido e seguro, inviabilizando as possibilidades
de fraude ou desvirtuamento de informagdes, mobilizar multiplos agentes compartilhando
informacdes; ter uma atualizacdo constante de dados.; aumentar existéncia de intermediarios que
acrescentam complexidade a uma gestéo eficiente e justa; bem como forcar a melhoria de conexdes
rapidas e ageis cujos participantes possam interagir entre si.

Tudo isso de forma criptografada e inacessivel para vazamentos de informacges pessoais,
promovendo uma melhoria na protecdo de dados a serem tratados exclusivamente pelo Poder
Publico o qual teria responsabilidade e dever de transparéncia. 1sso porque a criptografia pode ser
usada para evitar manipulacdo, modificacdo de informacdes e violacdes de privacidade.

Em um primeiro momento, o agente “desintermediado” - 0 governo da cidade - tentaria
resistir a implementacdo do blockchain. Nao obstante, a experiéncia esta sendo exitosa ho mundo,
tais como nas cidades de Santiago do Chile, Toronto, Tel Aviv, Oslo, Mil&o, Londes e Estocolmo,
promovendo mudanca na governanca das cidades, essencialmente sobre as aquisi¢fes publicas de
bens e servicos. (SEISDEDQS, 2020)

Os smart contracts e a tecnologia blockchain estdo, de mesma maneira, inseridos nesse
sistema torrencial de informacdes, que como qualquer outra estardo inseridas na sociedade, em
relacdo a seu uso, “pode gerar consequéncias imprevisiveis e incontrolaveis”, podendo muitas
vezes ser necessaria sua desativagdo ou restruturacdo (MAGRANI; VIOLA, 2019, p. 117).

Nesse novo ambiente virtual, dados pessoais ou dados sensiveis sdo facilmente
teletransportados, essencialmente no que hoje sdo chamadas nuvens, formando-se o que se
denomina “sombra de dados” ou data shadow, ao que se deve tomar todo o cuidado de ndo reduzir
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a pessoa a uma matéria-prima, essencialmente quando as mesmas precisam (SCHULMAN, 2016,
p. 347).

Destaca-se o carater descentralizado da ordem da sociedade mundial, organizada em
carater cooperativo pelo direito internacional, respeitando-se a interdependéncia, devendo sempre
gerir a questdo de que € atingido por regulamentos, muitas vezes ndo juridicos, alheios ao seu
campo de atuagdo, que ao mesmo tempo deve interagir e disciplina-los, dentro do fendmeno da
globalizacdo (MAZZUOLL, 2011, p. 59).

Ainda nos Estados Unidos, Arendt et al (2019, p. 196-198) sustentam a formacéo de uma
janela sobre como o contrato inteligente baseado em blockchain pode ser aproveitado nos governos
federal, estadual e local para melhorar a licitacdo para aquisicdo de bens e servicos e a contratagéo
com o Poder Publico com o objetivo de simplificar a burocracia exigida para conferéncia de
seguranga juridica, materializada na quantidade de propostas, papeis, requisitos, revisoes,
aprovacoes e supervisdes requisitadas para validade e eficacia desse procedimento. Na maior parte
das vezes, esses procedimentos sdo manuais e trabalhosos, comprometendo a duragéo razoével do
procedimento bem como a davida dos critérios aplicados, embora envolvam trabalho de repeticao.

Para esses pesquisadores, a oportunidade de ganhos e melhorias parece ser exponencial,
reduzindo de meses para dias muitos procedimentos combinando-se a seguranca do blockchain
com a autoexecutoriedade do smart contract com auxilio da inteligéncia artificial, possuindo
muitas vantagens e beneficios sobre os métodos tradicionais para o procedimento licitatério e de
contratacdo do governo, tais como a autonomia; a confiancga; a seguranca advinda do backup e da
impossibilidade de modificacdo da cadeia; a velocidade da executoriedade automatica; a acuracia
do procedimento e a economia gerada. Nao obstante, alertam para a variacdo de capacidades
contratuais de acordo com a plataforma, além de ndo se poder evitar eventual erro de programacéo,
devendo o contrato ser programado de modo deterministico, em relagdo a precisdo dos resultados
para evitar erros (ARENDT et al, 2019, p. 199).

O prototipo de smart contracts para melhorar a eficiéncia e integridade das licitacdes e
contrataces com o Poder Publico proposto pelos autores perpassam basicamente por 3 fases:
acordo ou contrato, rastreamento ou registro e pagamento em acdo, utilizando os criptoativos como
forma de controle para evitar desvios ou inconsisténcias.

Dessa forma, a partir do momento em que o contrato é criado e processado a partir da
utilizacdo da tecnologia, captura-se, rastreia-se e cumprem-se as regras do acordo. O
armazenamento dos arquivos é descentralizado para armazenar os documentos tradicionais
associados a um acordo, mantendo-se nesse armazenamento de arquivos descentralizado também
uma impressdo digital exclusiva de cada documento para garantir que as partes estejam
colaborando na versdo correta do acordo, requerendo-se o envio dos documentos por e-mail
enquanto tenta rastrear a versdo atraves do nome do arquivo.

A partir disso, cria-se uma “carteira” criptografica para cada usuario que pretende interagir
com o sistema, devendo os interessados baixarem o software para participarem do certame.
Qualquer transacdo enviada ao sistema para assinar digitalmente um contrato, atribuir uma
autoridade de financiamento, requer uma transacao assinada criptograficamente desse usuério via
assinatura digital, que é verificada varias vezes por todos os blocos validadores para autenticar o
usuario antes que a transagdo seja aceita. Assim, a transacao € permanentemente armazenada no
blockchain para capacidade de auditoria e simplificando o processo de aprovagao de documentos
(ARENDT et al, 2019, p. 200)

O fluxo gravado no contrato deve ser embasado nas normas para fazer cumprir o acordo.
O usuario cria uma solicitacdo de compra junto com 0s signatarios necessarios, e quando todos 0s
signatarios assinarem, uma autoridade de financiamento é atribuida por seu endereco criptografico
da carteira. Assim que os documentos de financiamento associados forem assinados, o
financiamento transferird o valor do financiamento em moeda digital para escritdrio contratante
selecionado. Quando o processo de licitacdo terminar. O "melhor” lance é selecionado, o licitante
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vencedor é registrado no acordo de contrato inteligente e este escritdrio virtual transfere o valor e,
quando a compra € recebida, o criador finaliza o contrato. (ARENDT et al, 2019, p. 200)

Faz-se necessario, portanto, o conhecimento do procedimento de licitacdo de cada
governo, bem como o foco para as reais necessidades do Estado em prol do bem comum. Ao
automatizar as funcGes que podem ser processadas usando a logica da maquina, 0 governo deve
ser capaz de realizar, para ndo configurar uma mera transposicdo do mundo fisico para o virtual,
essencialmente, a reducdo do nimero de "pontos de contato™ necessarios para processamento; uma
maior padronizacdo e simplificacdo das entradas de requisitos para inclusdo e definicdo de
requisitos, estimativa de custos, pesquisa de mercado e avaliacdo de ofertas; a reducdo do nimero
de atos necessarios para executar a transacdo; melhoria nos prazos de aquisicdo; a existéncia de
um suporte para os licitantes de forma permanente; bem como a aplicacdo automatizada do fluxo
do processo, incluindo verificagdes redundantes.

De fato, 0 uso do blockchain na contratacdo publica deve ser orientado para responder a
diferentes modelos de acordo com a legislacdo do pais onde é implementado, mas ha temas e
atividades comuns que foram identificados no modelo para apresentacdo e avaliacdo de ofertas
propostas por Freya Sheer Hardwick, et al (2018 apud CASALLAS; LOVELLE; MOLANO, 2020,
p.69), dividido basicamente em oito fases ou etapas a serem executadas, a comporem a
programacéo do smart contract:

Na primeira etapa, a entidade do setor publico cria uma licitagio como um contrato
inteligente na plataforma que abriga a tecnologia. Nesse momento, o smart contract influencia os
certificados chave publica da organizacdo de licitacdo e a codificacdo necessaria para avaliar a
oferta de acordo com os critérios estabelecidos, passando-se logo para a segunda etapa, onde o
licitante baixa a oferta em formato blockchain.

Na terceira fase, o proponente gera uma oferta dentro desse smart contract, sendo o lance
criptografado utilizando-se a chave do licitante. Em um quarto momento, o licitante apresenta a
oferta final para o blockchain, sendo essa oferta assinada pela certificadora da chave publica do
licitante.

Na quinta fase, expirado 0 prazo para envio, 0 smart contract deixa de aceitar novas
ofertas, iniciando-se imediatamente a fase seguinte, quando o licitante baixar os lances enviados
0s quais sdo descriptografados, executa automaticamente o codigo de avaliagdo para selecionar o
melhor lance, sendo que na sétima etapa o resultado da avaliacédo é enviado para o blockchain.

Por derradeiro, a ultima fase se perfaz quando os cidadaos poderdo acessar os detalhes da
licitacdo através do blockchain - onde esses dados residirdo em perpetuidade - junto com o codigo
de avaliacdo da oferta, contido no smart contract.

Acerca da questdo da confidencialidade, referidos autores prosseguem apontando uma
série de requisitos de sigilo e seguranca que, em qualquer caso, um procedimento licitatério como
0 proposto devera cumprir (HARDWICK et al, 2018 apud CASALLAS; LOVELLE; MOLANO,
2020, p.70):

Primeiramente, assim que os licitantes fizerem o upload de sua oferta para o blockchain,
eles ndo poderdo modifica-lo; e a seguir, a organizacao licitante ndo pode ler a oferta até o prazo
final expirar. Ato continuo, os licitantes ndo podem alterar lances de outra organizacao; também
os licitantes ndo podem ver quem mais realizou um lance.

Sendo que os mineradores da rede Blockchain ndo poderéo afetar o processo de licitacéo,
as propriedades descentralizadas, tornam-se mais transparentes e seguras do protocolo, podendo
atender as condicdes de entidades publicas em relacéo as informacdes confidenciais com que lidam,
obtendo assim um processo mais transparente e confiavel para seu tratamento.

Além disso, ainda foi pontuada a aplicabilidade da tecnologia no procedimento de
obtencdo de garantias, tanta para a apresentacdo quanto para a devolucdo das mesmas, aplicaveis
em todos 0s processos de contratacdo publica, cuja complexidade também poderé ser simplificada
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e automatizada pelos contratos inteligentes (HARDWICK et al, 2018 apud CASALLAS;
LOVELLE; MOLANO, 2020, p.70).

Nesse sentido, a partir do momento em que a Administracdo Publica tem interesse em
contratar obras ou servicos por licitagdo com o depdsito de uma garantia, ela devera ser incorporada
ao certame a partir da programacao, identificando-se e disponibilizando-se no blockchain como
condicdo para prosseguir com a executoriedade do contrato.

Em seguida, o proponente submete ao blockchain, a garantia assinada criptograficamente
pelos representantes do banco e referindo-se ao arquivo e aos demais requisitos da propria garantia.
O smart contract verifica se os dados estéo corretos e, se aplicavel, autoriza o depésito automatico
da garantia.

Ao final do contrato e seu periodo de garantia, 0 smart contract aciona a autorizacao para
cessar essa mesma garantia, e automaticamente comunicar ao contratante e seu banco.

Uma analise muitissimo interessante foi realizada pelo Forum Econémico Mundial, o qual
deduziu guidelines ou linhas gerais a serem aplicadas nas licitagdes em geral, considerando-se o
design da tecnologia. De acordo com essa respectiva analise, em todo 0 mundo o0 processo
licitatorio em geral esta dividido em quatro fases: O planejamento; a licitacdo propriamente dita
em relacdo ao certame e seus requisitos; A avaliacdo das ofertas e a implementacdo e
monitoramento, ja com a efetivacdo do contrato (WORLD ECONOMIC FORUM, 2020, p 07).

Dentro dessas fases, os principais meios de corrup¢do podem ser observados e
necessariamente mapeados, tais como: a contratacdo direta indevida; efetivacéo de contratos com
entidades predeterminadas por causa de reivindicacOes especiosas relacionadas a "extrema
urgéncia"; critérios ndo objetivos, completos ou ndo anunciados com antecedéncia; funcionarios
publicos que ndo compartilham as principais informacdes; detalhes do contrato e critérios de
avaliacdo adaptados para favorecer um licitante especifico; baixa padronizacdo de contrato que
desqualificam alguns licitantes; histérico de fraude do licitante; deturpacéo deliberada do historico,
capacidades e qualificacBes dos licitantes; excecdes permitindo que licitantes com histérico de
baixa qualidade ou qualificacbes concorram; baixo rastreamento do histérico do licitante e
desempenho anterior permitindo a participacédo repetida de fornecedores corruptos ou de baixo
desempenho; conluio de preco entre licitantes; funcionarios publicos que selecionam licitantes e
recebem financiamento de campanha ou outros beneficios; relacionamentos proximos frequentes
entre licitantes e lideres politicos; subcontratados ou parceiros escolhidos de forma nao
transparente; fluxos de pagamento pouco claros com subcontratados, permitindo subornos;
imprecisdes que resultam em superfaturamento ap6s a selecdo do licitante; contratos com precos
exorbitantes; ofertas de lances muito baixos de licitantes para vencer a licitagdo, seguido de
cumprimento incompleto do contrato, inadimpléncia do contrato ou falha do licitante em pagar o0s
subcontratados; registros atrasados, incompletos ou inacessiveis de selecdo do licitante; leil6es
estaduais ou nacionais que exigem capacidades operacionais e financeiras muito altas favorecendo
grandes empresarios ja estabelecidos; baixa capacidade de investigacdo; manipulacdo de registros
em papel e sistemas de aquisi¢do nao digitalizados (WORLD ECONOMIC FORUM, 2020, p. 10).

Apresentou-se, assim, o chamado Projeto Transparéncia (Transparency Project) a partir
do desenvolvimento de uma prova de conceito de software desenvolvido em 2019 por uma equipe
de engenheiros de blockchain dentro do Grupo de Pesquisa da Universidade Nacional da Colombia.
Por ter sua base em um software, o projeto aplicou uma abordagem de baixo para cima para
investigar e descobrir as trocas de tecnologia e governanca, possibilidades e restricdes envolvidas
com um sistema de compras publicas baseado em blockchain, cujos objetivos principais sdo
aumentar a transparéncia e responsabilidade e reduzir os casos de corrupgéo.

O projeto tem uma abordagem em trés frentes, buscando melhorar a fase de licitacdo e
selecdo de fornecedores de compras publicas por meio de cinco canais especificos para lidar com
as fontes de vulnerabilidade e corrupgdo: 1. A manutencdo de registros permanentes e inviolaveis;
2. Transparéncia processual e auditorias em tempo real; 3. Funcionalidades automatizadas com
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“contratos inteligentes”; 4. Reduzida dependéncia da tomada de decisdo discricionaria de partidos
e autoridades centralizadas; 5. Maior envolvimento do cidaddo (WORLD ECONOMIC FORUM,
2020, p. 11)

Neste modelo, inicialmente os interessados na licitacdo se cadastram para participar do
novo sistema para concorrer a licitacdes por meio de uma agéncia estadual, de modo que nenhum
dos dois isoladamente possa bloquear o registro, e somente qualificados no banco de dados podem
se registrar para participar do sistema, a partir de seu “ID do fornecedor” que evita lances anonimos.
Esse ID terd um identificador para gerar um endereco Unico em pseud6énimo a partir do qual o
licitante enviara seu lance para o leildo, estabelecendo um link ou compromisso criptografico que
serd revelado na avaliagdo da oferta para indicar sua identidade. Um recurso mnemonico de
palavras-chave permite que os licitantes recuperem suas informac6es de conta caso sejam perdidas
(WORLD ECONOMIC FORUM, 2019, p. 14).

A oferta inicial é publicada como contrato inteligente usando a tecnologia blockchain, a
partir de uma minuta de oferta publica de aquisicdo. Um novo contrato inteligente para a minuta
da oferta publica é criado com um link para o documento de oferta de compra, armazenado em um
sistema compativel com a rede blockchain, obtendo-se um hash do arquivo. Cada licitagéo inclui
todos os termos e condi¢Ges da licitacdo, bem como os critérios de avaliagdo com pesos claramente
definidos baseados no ordenamento juridico local. O campo de “referéncia de pre¢o” exigido forga
o proponente a listar as fontes de referéncia de preco, proporcionando transparéncia, estabelecendo
um periodo de comentéarios publicos para a oferta publica, onde os proponentes possam incorporar
as questdes relevante e modificacdes necessarias, e acaso as modificacdes do contrato sejam
realizadas no final do periodo de comentarios, uma bandeira vermelha automatica avisa sobre
atividades potencialmente suspeitas (WORLD ECONOMIC FORUM, 2020, p. 14).

A oferta final é publicada como um novo contrato inteligente em blockchain, contendo
um link armazenado no sistema. Um hash do documento também é obtido e publicado no contrato
inteligente, fornecendo um registro de data e hora que serve como referéncia se o proponente for
suspeito de modificar a oferta publica posteriormente, ja que a oferta publica ndo pode ser
modificada apds a publicacao.

Apdbs esse periodo, a provisdo para retirada, cancelamento e reinicio da licitacdo é
estipulada. O sistema permite ao licitante retirar a oferta publica e reiniciar o processo, exigindo-
se que fundamente por escrito no sistema de manutencdo de registos permanentes.

O periodo de licitacdo sera aberto automaticamente de acordo com um cronograma
programado no contrato inteligente da oferta pablica final. Durante o periodo de licitacdo, o
software permite que os licitantes enviem suas ofertas criptografadas para o periodo minimo de
licitacdo exigido. Os documentos criptografados sdo armazenados no sistema de arquivos
descentralizado. Um hash de cada documento de oferta de compra também é armazenado em seu
contrato inteligente de oferta de compra correspondente, podendo ser usado para verificar a
manipulagdo potencial da proposta ou 0 proponente que alega que a oferta ndo foi submetida.
(WORLD ECONOMIC FORUM, 2019, p. 15)

Assim, o periodo de licitacdo e encerrado automaticamente de acordo com o cronograma
programado no contrato inteligente da oferta pablica final e nenhum lance sera aceito ap6s o
fechamento. O proponente pode baixar e abrir os lances elegiveis enviados de licitantes registrados
que podem ser usadas para descriptografar suas ofertas de lance e s@o automaticamente
descriptografadas e publicadas. Estas ofertas de lance prosseguem para a fase de avaliacdo e o
software as avalia automaticamente para atender aos critérios minimos de avaliagdo. As licitacdes
qualificatorias que seguirdo para a avaliacdo sdo registradas no contrato inteligente da oferta
publica, abrindo-se um periodo de comentérios publicos, seguida da publicacdo da andlise da
avaliagéo, pontuacdo e decisdo da proposta. Por fim, a deciséo final do vencedor € publicada. Todos
0s registros do processo restam permanentes e & prova de viola¢do para escrutinio publico via
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blockchain, mantendo-se os registros, armazenados em backup no banco de dados centralizado.
(WORLD ECONOMIC FORUM, 2020, p. 15).

As redes blockchain podem ter configuracGes com ou sem permissdo ao longo de trés
niveis: Acesso de leitura, gravacdo e participacdo de consenso. As configuracGes permitidas
indicam acesso somente para convidados ou privado e restrito. As configuracbes sem permissao
sdo totalmente abertas com acesso publico. A capacidade de um governo de conduzir uma oferta
publica dentro da solucdo blockchain também € autorizada, dado que o0s proponentes que langcam e
conduzem leildes no sistema devem ser pré-aprovados pela agéncia de licitagdo. (WORLD
ECONOMIC FORUM, 2020, p. 15)

O consenso sem permisséo fornece um alto grau de seguranca para a rede, medida em
taxas de hash de rede para redes em plataformas como a Ethereum. Em varios tipos de algoritmos
de consenso descentralizados além da prova de trabalho, a seguranca € geralmente maior em
sistemas sem permissdo, uma vez que permitem mais participantes de nos, que por sua vez,
aumentam os custos e a dificuldade de um ataque de "gasto duplo”, onde individuos maliciosos ou
corruptos possam dominar o poder computacional ou de voto da rede, seja por suborno ou conluio
com outros nés ou por outros meios, a fim de comprometer transagdes e registros. Em geral, a
maior seguranca de rede proporcionada pela descentralizacdo maximizada do processo de consenso
é alcancavel apenas em redes blockchain de consenso sem permisséo. E particularmente valioso
para casos de uso de anticorrupcdo, pois aumenta o custo e aumenta a dificuldade dos atores
corruptos de afetar indevidamente as transagdes e registros no sistema.

Para instituicbes que organizam um novo aplicativo ou servico descentralizado, a
participacdo de consenso sem permisséo geralmente tem custos de instalagdo e manutencdo mais
baixos, pois ndo ha necessidade de certos participantes configurar n0s para operar a rede. Em
contraste, em uma rede de consenso com permissdo, nds pré-designados, ou outras partes em seu
nome, precisariam arcar com a configuracdo do software e 0s custos continuos de manutencao,
seguranga e atualizacdo. Também pode ser um desafio identificar entidades adequadas e confiaveis
para operar 0s nos.

No segundo semestre de 2020, a Administracdo de Servigos Gerais dos Estados Unidos,
0 maior pais comprador do mundo, construiu a primeira prova de conceito de blockchain de
compras federais para demonstrar como poderia modernizar as compras federais. Eles aprenderam
que o blockchain, quando combinado com inteligéncia artificial e robdtica, fornece a arquitetura
bésica para a automacao generalizada (NAYAK; NGUYEN, 2021).

Construida em sete semanas, a prova de conceito automatizou o processo de aquisicdo e
reduziu o tempo de concessé@o de contratos de 100 dias para menos de 10 dias. Ao automatizar
processos como revisdo financeira, o blockchain eliminou o erro humano, o preconceito e a
subjetividade do processo. Além disso, um contrato inteligente (codigo de cadeia programavel) foi
implantado para calcular automaticamente a pontuacdo de saude financeira dos balangos e
declaracGes de renda dos ofertantes, de uma forma padrdo usando as melhores préaticas comerciais
e governamentais.

Uma vez que cada transagdo é armazenada no livro-razéo digital do blockchain, os
licitantes ndo estdo mais no escuro. Conforme as ofertas progridem no fluxo de trabalho, todos
recebem alertas sobre o status de suas ofertas instantaneamente. O blockchain torna o processo
transparente para todos na cadeia de valor, preservando a privacidade de cada transagéo.

As expectativas do Building Blocks sdo grandes por parte dos idealizadores do projeto,
sendo uma das varias maneiras pelas quais o blockchain pode ser usado no setor.

De fato, ha uma certa resisténcia, essencialmente em sistemas de paises mais
burocratizados, devido a persistente necessidade de ainda se utilizar de procedimentos em papel
para fins de verificacdo e auditoria. Um grande desafio apontado, nesse sentido, seria a
funcionalidade offline em locais sem conexdo com a rede mundial de computadores (THE
NATIONAL FUTURE, 2019).
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Outro grande desafio foi a detecgdo de material ilicito inserido em bitcoins, o maior
usuario da tecnologia do blockchain, vinculando-o a dark web, uma forma de acesso a rede mundial
de computadores destinada ao anonimato, a qual possui um vasto contetdo considerado ilegal por
diversos paises, vinculada ao mercado de drogas, armas, hacking entre outras atividades contrarias
ao Direito (BARBOSA, 2019).

O proprio Forum Econémico Mundial apresenta alguns obstaculos em relacdo a
implementacao da tecnologia, especialmente no que tange a taxa de transferéncia e escalabilidade
da transagéo, pois seus algoritmos de consenso tém requisitos de aprovacdo de transagdo mais
elevados, dificultando a aplicacdo em larga escala que poderia fazer a veloridade da transacéo
diminuir. Ademais, as redes blockchain de consenso exigem taxas de transagdo por realizar a
verificacdo da transacdo: embora essas taxas sejam geralmente baixas, sdo variaveis e pode
aumentar rapidamente em tempos de congestionamento ou estresse da rede, a0 mesmo tempo em
que o uso de criptomoeda ou criptoativos para taxas de transacdo pode ser problematico em
jurisdices onde seu uso é ilegal ou ndo permitido sigilo durante o periodo de licitacdo, pois 0s
licitantes devem precisar pagar uma taxa de transacao rastreavel ao enviar sua proposta; por fim,
um sistema baseado em blockchain, como o Ethereum, requer consumo e custo de eletricidade
substanciais (WORLD ECONOMIC FORUM, 2020, p. 28-30)

Assim, deve ser pensada a estrutura econémica para suporte em cada pais, compensando-
se a médio e longo prazo a economia obtida a partir da aplicacdo dessas novas tecnologias.

Tapscott (2016, p. 61-77) enumera muitos obstaculos a serem superados, como por
exemplo: O fato do valor equivalente a dinheiro ndo poder ser cedido mais de uma vez, como
ocorreria com outros bens de informacéo ou propriedade intelectual, tal qual uma fotografia; além
disso, muitas vezes os poderes centrais de governo se sobrepbe aos a questdo da coleta de
informacdes, que vao além de meros dados econémicos, podendo ndo configurar um controle
financeiro, mas sim de dados pessoais. Outro fator preocupante é que, ainda que muito dificilmente
invadida, a tecnologia do blockchain ndo é de todo segura, havendo risco de invaséo, roubo de
identidade, fraude, cyberclones, além da necessidade de aceitagdo de quem possua a tecnologia.

Desta forma, a informacdo emerge ndo apenas como uma classe de produto, sujeita a
novas transacdes comerciais, como também sua apropriacdo ilicita (DELL, 2014, p. 05) ou
contraria a ética e aos direitos humanos, devendo ser disciplinada pelo direito, considerando-se nao
apenas 0s aspectos da grande disruptura que provocou nos modos de realizar negocios ou gerir
informacdes pessoais, ou pela questdo do grande gasto de energia e poder computacional que
demanda, o que demandaria um alto custo de capital inicial, mas sim o debate sobre a natureza e
finalidade desse objeto, para que se possa ser disciplinado como bem juridico tutelado, de modo a
cumprir os interesses que envolvem e permeiam os direitos humanos, essencialmente no que tange
a ética da utilizacdo das informacdes sobre direitos de personalidade, bem como a seguranca
juridica.

De acordo com White; Chew e Killmeyer (2017), um exemplo importante em relagdo a
utilizacdo dessas tecnologias pelos governos no mundo é a auséncia de rastreabilidade,
transparéncia e previsibilidade eficazes das remessas que chegam pelos portos do pais, fazendo
com que essa falta de informagbes aumente custos e prejudigue o desempenho
operacional. Conforme as cadeias de suprimentos tradicionais se tornam mais digitalizadas em sede
de gestdo de documentos e de identificagdo, 0 processo de envio gera e captura muitos novos pontos
de dados, oferecendo possibilidades de melhoramentos no processo e compartilhamento das
informacdes de forma transparente, evitando-se fraudes nacionais e internacionais ou mesmo erros
de contagem, atrasos de prazos e impactos na cadeia de abastecimento.

Todos esses pontos devem ser analisados e discutidos como fatos juridicos, capazes de
gerar reconhecimento e disciplina pelo direito administrativo, de maneira a garantir a efetividade,
finalidade e a promog&o do interesse publico.
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Uma outra grande dificuldade a ser enfrentada consiste no fato dos Estados ndo
demonstrarem interesse na regulamentacdo adequada dessas novas tecnologias, acarretando, por
vezes, a implementacdo de abordagens regulatérias denominadas de sandbox, um espaco virtual
onde empresas financiadoras de tecnologia — as fintechs — testam o desenvolvimento de novas
tecnologias sob a tutela do Estado (FEIGELSON; SILVA, p. 29-30)

N&o obstante, para a devida aplicacdo dessas tecnologias, faz-se necessario primeiramente
conhecé-las tanto quanto a norma a ser aplicada, de modo a harmoniza-las e realizar a analise de
viabilidade de sua aplicacdo, adequada a cada ordenamento juridico, como seria 0 caso de uma
proposta a ser aplicada no Brasil.

3 AVIABILIDADE DE APLICACAO DO BLOCKCHAIN E SMART CONTRACTS NAS
LICITACOES E CONTRATOS ADMINISTRATIVOS NO BRASIL

Inicialmente, conforme se observou da experiéncia internacional, faz-se necesséria a
compreensdo do sistema de licitacdo de um pais, ainda que resumidamente, para que haja a
possibilidade de tracar uma inser¢do viavel e efetiva da tecnologia blockchain sobre a licitacdo e
dos smart contracts no que tange a contratacdo com a Administracao Publica.

Ainda na justificagdo do Projeto que culminou na Lei 14.133, foram destacados como
objetivos de um novo corpo normativo para licitagdes e contratos administrativos: a promocao da
troca de experiéncias e tecnologias em busca da melhor relagdo entre custos e beneficios para o
setor publico e o incentivo a inovacdo tecnoldgica e promocao do desenvolvimento sustentavel no
territdrio nacional; objetivos estes que constavam expressamente no artigo 4° do projeto original,
embora ndo tenha mantido seu texto (BRASIL,2013, p. 08-24), substituido de forma mais
abrangente, no artigo 11, inciso V, “incentivar a inovagdo e¢ o desenvolvimento nacional
sustentavel”(BRASIL 2021)

Hoje, o procedimento licitatério, de acordo com a estruturacdo apresentada pela Lei
14.133/2021, deve preceder de um Estudo Técnico Preliminar que antecede a fase preparatoria do
certame publico, caracterizada pela elaboracdo de um planejamento estratégico, compreendendo
procedimentos e requisitos previstos nos artigos 18 a 27 deste diploma legal, contando com
instrumentos auxiliares a partir do artigo 79, a saber: O Registro cadastral; o sistema de registro de
precos; a pré-qualificacdo; o instrumento de manifestacdo de interesse e o credenciamento
(TRIBUNAL DE JUSTICA DE SAO PAULO, 2021, p.12-13).

Nos termos do artigo 17 dessa nova lei, as fases do processo de licitacao sdo: preparatoria,;
divulgacéo do edital; apresentacdo de propostas e lances se for o caso; julgamento, habilitacao;
fase recursal e fase de homologacéo final. Como auxiliares da licitacdo e da contratacdo publica, o
artigo 78 prevé os procedimentos do credenciamento; da pré-qualificacdo; da manifestacdo de
interesses; o sistema de registro de precos e o registro cadastral. (BRASIL, 2021)

A novel legislacdo demonstra preocupacdo com o combate a corrupcao e a necessidade
de maior transparéncia em todas as fases do procedimento, essencialmente em relacdo as inovacdes
em relacdo ao direito penal no contexto das licitacOes presentes nos seus dispositivos 178 e 185;
ao reforgo sobre a implementacédo de programas de integridade — compliance — em obras de grande
vulto e, pondo a licitacdo eletronica como regra, com licitacbes podendo ser realizadas
remotamente, também ha a previsdo, no artigo 174, da necessidade de criacdo de um sistema
informatizado de acompanhamento de obras contratadas por parte do cidadao.

Ademais, o artigo 169 prevé ainda que as contratacdes publicas deverdo submeter-se a
praticas continuas e permanentes de gestdo de riscos e de controle preventivo, inclusive com a
adogdo de recursos tecnoldgicos da informacdo, além da subordinacdo ao controle social,
conferindo assim, um viés democréatico ao procedimento.

O atual diploma legal privilegia diretrizes do Tribunal de Contas da Unido (2018, p. 22)
— entidade direcionada para o aprimoramento da gestdo publica, essencialmente no que tange ao
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combate a corrupcdo desde a gestdo de riscos para identificar, analisar e tratar de forma sistémica
atos lesivos, impedindo ou minimizando seus impactos. Ademais, deve-se promover uma cultura
de transparéncia, privilegiando-se especialmente os meios tecnoldgicos, empregando indicadores
que devem ser identificados e implementados a fim de avaliar as transacdes submetidas
(TRIBUNAL DE CONTAS DA UNIAO, 2018, p. 59-66)

Por outro lado, conforme salientado por Gussoli (2020), persiste 0 espaco deixado para a
ocorréncia em fraudes ou tentativas de violacdo das normas protetivas. O grande nimero de 6rgaos
de controle até 0 momento ndo parece ser o0 mecanismo adequado para a corre¢do de falhas no
sistema, devendo, portanto, haver um reforco, essencialmente a partir do uso das tecnologias de
ponta, para controle e combate as irregularidades — em tudo observando o regime juridico publico.

Destarte, as Ultimas mudancas ocorridas sobre o procedimento licitatorio e das
contratagdes publicas antes mesmo da edicdo da Lei 14.133/2021 parecem adequar ainda mais as
oportunidades de aplicacéo das tecnologias blockchain e smart contracts - Como se depreende,
dentre os objetivos do processo licitatério, do art. 11, IV do mesmo diploma legal - incentivar a
inovacao e o desenvolvimento nacional sustentavel.

N&o obstante, sua insercéo, pelas proprias dificuldades elencadas, deve ser paulatina e sua
aplicacao devera ser pensada de acordo com as etapas do procedimento licitatorio adotado dentro
danovel lei brasileira que prevé normas de transicao e adequacao ao novo regime geral de licitages
em dois anos observado os termos do art. 193 da Lei 14.133/2021.

Notavelmente, serd necessaria a implementacéo essencialmente de metodologias ageis de
gestdo de projeto, inerentes ao campo tecnoldgico computacional, no ambito da Administracao
Publica que, dada a complexidade do procedimento, necessitard de uma equipe multidisciplinar
direcionada e treinada para a aplicacdo da tecnologia blockchain e a programacdo de contratos
administrativos no formato smart contract — reitera-se: tudo dentro dos parametros e limites da
legislacdo vigente e tendo a propria Administracdo Publica como gerenciadora do projeto que
culminard em um procedimento licitatorio.

A tendéncia descrita é condicdo da profissionalizacdo dos agentes publicos da licitacdo —
para composicdo das comissdes de licitacdo - e do agente de contratagéo, a observar a modalidade
licitatoria.

As metodologias ageis sdo direcionadas para a adaptacdo as mudancas durante o ciclo de
desenvolvimento do projeto, pela flexibilidade na alteracdo dos requisitos e transparéncia com a
utilizacdo de ferramentas, onde os resultados precisam ser alcangados em curto prazo dentro de
mudancgas sdo constantes (BARBOZA, 2019, p.33), como se encontra o grande desafio de
aplicacdo tecnoldgica da licitacdo a luz da Lei 14.133/2021, fazendo com que se deva repensar as
metodologias tradicionais de efetivacdo do procedimento licitatorio, que hoje prioriza 0os meios
eletronicos e digitais, que privilegiam a velocidade e a desburocratiza¢éo, ao mesmo tempo em que
garantem uma maior seguranca de dados e transparéncia, além da possibilidade de ampliacdo de
uma participacdo maior da sociedade, permitindo a ampliacdo da democratizacao.

Tais metodologias seriam ideais dentro desse contexto, ja que em suas diretrizes
predomina a simplicidade no desenvolvimento, com foco na efetividade e qualidade da entrega do
produto final, em geral em tempo menor que nos projetos tradicionais, especialmente quando da
implementacao de novas tecnologias. Baseia-se na comunicagéo e na experiéncia para melhoria do
produto a ser entregue a partir de um roteiro ou projeto a ser adaptado conforme as necessidades
forem surgindo (PRESSMAN, 2011, p. 83)

Justamente por conta disso, 0 Design Thinking ja € uma realidade em diversas areas do
conhecimento para solucionar problemas complexos, utilizando a sensibilidade e métodos de
designer para localizar as necessidades individuais juntamente com a tecnologia viavel de modo a
promover uma melhoria na qualidade humana e social como um todo.

Nesse sentido, o design juridico, também conhecido como legal design, € a juncdo do
Direito com o Design e suas técnicas, identificando problemas e propondo solucGes efetivas na
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forma dos procedimentos, acesso as informacdes, entre outros. Toda essa reestruturagdo passa pela
nova perspectiva atrelada ao avanco do direito, agregado a postura colaborativa e solidaria, a
empatia, a capacidade analitica e organizacional, bem como a preocupacdo com a seguranca de
dados e a exploracdo de formas alternativas de solucdo de conflitos bem como a melhoria da
comunicacéo para preveni-los (PEREIRA, MONTEIRO, 2019, p.117).

Destaque-se que, de acordo com o relatorio do Forum Econémico Mundial (2020, p. 24)
pode ser benéfico fornecer transparéncia em como a tecnologia € projetada e programada, a fim de
fornecer compreensédo e confianca aos participantes e ao publico. O codigo do software também
pode ser de codigo aberto e publicamente visivel, o que pode permitir que cidaddos monitorem e
avaliem a imparcialidade do software ou identifiguem quaisquer tendéncias ou vulnerabilidades
codificadas. Dados e tecnologia de codigo aberto também permitem que a solugdo de software
sirva como um “bem publico” digital e possa ser adotada, melhorada e escalada por outros poderes.

Durante a fase de design, uma analise de custo-beneficio pode ser conduzida pela
Administracdo Publica avaliando o emprego da tecnologia blockchain e suas vérias configuraces
de permissdo em comparacao com processos fisicos de licitacdo, verificando essencialmente como
um investimento de médio prazo. Toda a engenharia e arquitetura do software devera ser avaliada,
de modo que, em um primeiro momento, deve haver um investimento para retorno posterior,
essencialmente em relacdo a contencdo de atos de corrupgdo. Essa analise deve considerar uma
variedade de custos e beneficios econdmicos, processuais e sociais que podem ocorrer (WORDL
ECONOMIC FORUM, 2020, p. 24), para que o imediatismo ndo vislumbre a viabilidade do
emprego da tecnologia alegando falta de verbas para a implementacéo.

Ainda que se saiba que no setor publico se tenha muitos os desafios para uma mudanca
cultural, como 0 excessivo apego a burocracia por uma falsa sensacdo de seguranca, servicos
muitas vezes ineficientes e inadequados nos aspectos quantidade e qualidade, comodismo ou receio
em relacdo a mudancas e inovacGes, pouco investimento em cursos de aperfeicoamento e
atualizagdo para os servidores entre outros (FEITOSA, 2016, p. 10), poderia parecer, em um
primeiro momento, uma ideia inviavel. Nao se trata, portanto, apenas de conhecer as metodologias
ageis e querer implanté-las, mas sim em um primeiro momento, implementar juntamente com a
aplicacdo das tecnologias blockchain e smart contracts de uma cultura organizacional na qual a
mudanca de paradigma nem sempre ocorre ou € lenta (BARBOZA, 2019, p.44)

Pensando-se na estrutura, sabendo-se das limitacdes legais e monitoramento por 6rgaos
do legislativo, executivo, judiciario e agéncias regulatérias, tem-se uma menor autonomia de
atuacdo se comparado ao setor privado, a0 mesmo tempo em que se tenta reduzir o elevado nimero
de autoridades e processos lentos de licitacdo e de contratagcdes que impedem acdes mais efetivas,
céleres e seguras, evitando-se a ocorréncia da situacdo alertada por Vacari (2015, p. 26) do setor
publico querer transpor a légica fisica simplesmente para a virtual, como uma via de mao Unica e
continua de desdobramentos, sem pensar na visao geral do processo.

Antes de decidir implantar o blockchain, a Administracdo Publica deve identificar os
problemas especificos nas compras publicas que procuram resolver e a viabilidade da tecnologia
para ajudar a resolve-los a partir de uma estrutura de operacbes de desenvolvedor forte que
beneficiaria o projeto, incluindo politicas de controle de qualidade bem definidas. (WORDL
ECONOMIC FORUM, 2020, p. 24)

Assim, dentro dessa aplicacdo técnica e gerenciamento de projetos para equipes para a
aplicacdo da tecnologia, basicamente, deve-se pensar nos seguintes elementos: um fluxograma do
processo de implementacdo dentro das fases e requisitos legais; estabelecimento de requisitos para
solucéo de eventuais problemas que possam ocorrer; especificacdes e diretrizes da funcionalidade
do software preferencialmente colocados com técnicas de visual law para uma melhor
implementacao aliando o mapeamento da empatia com 0s possiveis interessados e coma propria
sociedade e o visual como forma de comunicagdo complementar ou auxiliar de modo a
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implementar uma melhor aceitacdo das novas tecnologias e seus beneficios (NEVES JUNIOR,
2019, p. 100).

Isso devera ocorrer desde o Estudo Técnico Preliminar que antecede a fase preparatoria,
em todo o planejamento estratégico envolvendo ndo apenas o conhecimento técnico e a
implementacao tecnoldgica como também a formacéo de cartilhas facilitadoras, demonstrando os
procedimentos e requisitos previstos nos artigos 18 a 27, bem como acerca dos instrumentos
auxiliares previstos a partir do artigo 79, todos da Lei 14.133/2021, que a partir de entdo teriam a
aplicacdo da tecnologia blockchain e smart contract,.

Em um primeiro momento, a primeira etapa que envolve o o registro cadastral,
perpassando pelo registro de precos; registros relacionados a pre-qualificacdo e instrumentos de
manifestacdo de interesse e o credenciamento, utilizar-se-ia da tecnologia blockchain para registros
que, a0 mesmo tempo em que ndo poderiam ser adulterados, formariam um banco de dados
posterior ndo apenas para efeito de controle como até mesmo fonte de diagnostico de mercado e
incremento sobre planejamentos futuros ou deteccéo de possiveis conluios.

Imagina-se, desta forma, da mesma forma que na experiéncia estrangeira, que 0
interessado na habilitagdo obtenha, posteriormente, uma forma de “carteira digital”, armazenada
até em um telefone celular preenchida com o histérico de transa¢fes do acampamento em que se
encontre, bem como a identificacdo do governo e o acesso a contas financeiras, ligados por meio
de um sistema de identidade baseado em tecnologia blockchain, podendo realizar transacdes
através essencialmente de smart contracts, um contrato traduzido em protocolos de transacéo
informacional que se autoexecutam com o cumprimento das condi¢des previamente estabelecidas
pelas partes (REY, 2019, p. 01).

Apesar da identificacdo digital hoje oferecer acesso a servigos sociais vitais e até mesmo
ao exercicio de direitos de cidadania como o direito ao voto exercido de forma eletrénica, ha dados
pessoais a serem resguardados (1D2020, 2020), uma vez que ndo se confundem com os bens a
serem adquiridos pela Administragdo Publica em prol do bem comum (1D2020, 2020)

Sob essa perspectiva, o formato destes dados seria criptografado, podendo-se recuperar 0s
dados de identidades perdidas quando necessario, o que facilitaria comprovacao futura sobre seus
dados de modo seguro, jA que ndo é possivel adultera-los, bem como a organizacdo seria
permanente, além de facilitar a auditoria das contradadas.

Além disso, o blockchain pode ser utilizado para registrar editais de licitacdo para facilitar
0 acesso para os participantes e evitar modificacdo dos requisitos, afastando dividas sobre sua
idoneidade e aumentando a confiabilidade do certame. Ap6s o registro, o edital pode ser
amplamente divulgado nas formas da lei, além do julgamento ter como ser acompanhando de forma
clara e transparente por todos, ampliando-se assim o aspecto democréatico do procedimento.

Em relacdo a fase de habilitacdo da licitacdo, tradicionalmente a mais demorada e
burocratica, plenamente compativel com a novel legislacdo seria a criacdo de um registro universal
de licitantes e um banco de dados que validassem os documentos via blockchain, o que aceleraria
e simplificaria o procedimento, bastando a utilizacdo do codigo do banco de dados da carteira
digital de qualquer interessado no certame em qualquer lugar do pais ou do mundo. O mesmo banco
de dados poderé abrigar também os registros de preco, ja devidamente programado dentro de um
fluxo pré-determinado e autoexecutavel atraves de um smart contract.

Acerca da assinatura do contrato, para demais garantias, esta deve ser realizada por
certificacdo digital emitida por autoridade certificadora credenciada, cuja validade e autenticidade
tem amplo reconhecimento nas ultimas decisGes do Superior Tribunal de Justica dos Gltimos trés
anos. (SUPERIOR TRIBUNAL DE JUSTICA, 2021). Nao se pode desfazer a ideia da utilizagédo
smart contract pela peculiaridade dos contratos administrativos, podendo-se perfeitamente adapta-
lo como forma de autoexecutoriedade a ser implementada na j& exigida regra de realizacdo da
licitagdo na forma digital.

Revista de Direito Brasileira | Florianépolis, SC | v. 35| n. 13 | p.249-278 | Mai./Ago. 2023

271



272

Agatha Gongalves Santana; Carla Noura Teixeira; Aleph Hassam Costa Amin

Assim, considerando-se que documentos e assinaturas digitais revestidos das exigéncias
legais de validade e eficacia possuem o mesmo valor de documentos fisicos, sendo, inclusive, até
mais prestigiados no sentido de seguranca, a assinatura devera ser incluida como condicédo de
validade na programacdo autoexecutdvel do smart contract, a ser assinado digitalmente e
automaticamente verificado, cumprindo com a exigéncia do artigo 90 e facilitando a divulgacao
preceituada no artigo 91 da Lei 14.133/2021 de forma mais segura.

E importante destacar também a necessidade de realizagio de relatérios de avaliagcdo
periodicos, previstos ao longo do desenvolvimento do projeto de implementacdo, ndo apenas em
relacdo a efetividade e retorno da aplicacdo da tecnologia, como também as partes interessadas
devem ser avaliadas sobre o progresso e os desafios da plataforma por meio de atualizagOes
periddicas ao longo de seu desenvolvimento e implantacdo. Da mesma forma, o préprio leilao
devera ser avaliado em relagdo a seu desempenho, uma vez implantado. (WORDL ECONOMIC
FORUM, 2020, p. 24)

A médio prazo, ndo apenas seriam observados retornos em relagdo a consequente
diminuicao da possibilidade de corrupcdo ou mesmo auditabilidade melhor. Em um ambito geral
observar-se-ia economia de papel, o qual ndo deveria ser reiteradamente copiado e reapresentado
acaso fosse necessario futuramente, cumprindo-se, inclusive, com os principios previstos no artigo
5° da nova legislacdo vigente, dentre eles o do desenvolvimento nacional sustentavel.

Considerando-se o prazo de dois anos previsto no artigo 193, para a plena revogacéo da
legislagdo anterior e 0 de até seis anos para a obrigatoriedade da licitacdo em formato eletrénico
para Municipios, ha um tempo habil de estudo e reflexdes ndo apenas sobre o custo-beneficio, mas
para sopesar 0s impactos positivos na sociedade como um todo, em seus aspectos politico, juridico,
social e econébmico os quais a aplicacdo da tecnologia pode vir a propiciar.

CONCLUSAO

Apdbs muitos anos de aplicacdo do modelo de gestdo burocratica para o processo de
licitagdo, deixando-o lento e opaco e carecendo de transparéncia, eficiéncia e auditabilidade,
grandes avancos na tecnologia nos Gltimos anos abriram uma nova porta para melhorar o processo
tradicional de contratacdo do governo por meio do uso de blockchain habilitando smart contracts.

Esses “contratos inteligentes” tém o potencial de simplificar muitos tipos de
procedimentos e contratacdes publicas sem a necessidade de burocracia ou de terceiros, podendo
envolver como objetos contratos e politicas, ao mesmo tempo em que armazena a proveniéncia das
informagdes de uma forma global em um banco de dados descentralizado.

Inegavelmente o procedimento licitatorio e os contratos administrativos, por terem como
esséncia e natureza a primazia do interesse publico sobre o privado, constituem instrumentos para
as atividades governamentais que catalisam o crescimento e o desenvolvimento econémico quando
conduzidas de forma eficiente e transparente.

Com relacdo aos tradicionais desafios enfrentados ao longo dos anos, essencialmente
sobre o combate da corrupgédo e demais irregularidades no procedimento licitatorio, é essencial
uma abordagem inovadora para rastrear todos os aspectos das aquisi¢cGes publicas para obter
confianga, transparéncia e facilidade dentro do sistema. Assim, a tecnologia blockchain e sua
aplicacdo sobre os smart contract criam uma plataforma descentralizada para validar transacoes,
dados e informagdes que séo independentes de qualquer controle de terceiros em uma configuracao
verificavel, segura, transparente e permanente.

Portanto, essa tecnologia tem potencial para ser adotada a fim de oferecer solucdes para a
contratag&o publica eletrdnica. Muitos paises ja a implementaram, demonstrando enorme progresso
nos procedimentos licitatorios e contratagdo com o Poder Pablico, essencialmente evitando
fraudes, desvios e corrupgdo em geral, melhorando assim a confianga, autonomia e seguranga no
processo, resultando em maior eficiéncia e economia de custos para o0 governo.
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Por outro lado, para fazer a implementacdo bem-sucedida de contratos inteligentes
baseados em blockchain, existem varias consideracGes especiais relacionadas a aquisicdo de
software que precisam estar em ordem. Primeiro, 0 governo necessita ter acesso e autoridade para
utilizar empresas com software para obter economias de escala, ndo sendo suficiente tornar o
processo interno existente meramente mais simples como resultado da introducéo da tecnologia.

Ademais, a eficicia de usar uma solucdo de contrato inteligente baseada em blockchain
aumentaria significativamente se, na etapa de desenvolvimento de requisitos, os clientes forem
capazes de selecionar as solucGes pré-aprovadas pela agéncia para uso. Assim, 0 governo permitiria
requisitos de contratacdo mais padronizados, bem como termos e condi¢Ges que podem ser
integrados a logica de negdcios do contrato inteligente, como € o caso da Lei Geral de Protecéo de
Dados.

Devem ainda os requisitos necessarios para a implementacdo estarem pré-definidos para
receber a aprovacdo de validacdo de software que pode ser integrado a logica de negdcios do
contrato inteligente. Organizagdes podem ser obrigadas adquirir software para um grupo inteiro de
pessoas, mesmo que apenas um pequeno subconjunto de usuarios. Normalmente, este
procedimento é aplicado durante a etapa de validacdo, devendo o ente licitante publicar os critérios
de triagem ou outros limites que devem ser atendidos para receber o requisito aprovacao de
validacdo eliminando ou reduzindo ambiguidades ou davidas capazes de gerar conflitos.

Outro desafio a ser destacado € a dificuldade em erradicar por completo o risco de
corrupgéo de certas atividades humanas que poderédo ocorrer fora da plataforma eletrénica, como
0 suborno ou conluio. Deve-se, assim, paralelamente, promover-se uma mudanca cultural,
formulacdo de politicas informadas e adesdo politica sustentada sdo essenciais para reduzir
significativamente a corrupcdo nas aquisi¢es, sendo, nesse sentido, o legal design ou o
pensamento de design para o direito, apto para implementacéo de uma comunicacao que viabilize
uma mudanca na cultura existente. Os proprios dados obtidos do banco atravées da utilizacdo do
blockchain ja seria um bom comeco para investigaces e mesmo estudos para politicas publicas
nesse sentido.

A presenca de criptomoedas pode representar problemas que vao desde bloqueios legais
ou regulatorios até a exposicao nao intencional das identidades dos fornecedores durante licitacGes
andnimas. Além disso, blockchains totalmente publicos e sem permissdo tém limitacdes em relacéo
a escalabilidade da transacdo, mas isso pode ser resolvido por futuros desenvolvimentos de
tecnologia ou configuracdes alternativas envolvendo redes privadas ou mistas.

Quando se trata de licitacdo e contratacGes publicas, o blockchain garante um entusiasmo
cauteloso e experimentagdo cuidadosa, devendo-se pensar em toda uma estrutura técnica para fazé-
lo.
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