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1 LA PROTECCION DE DATOS PERSONALES DE LAS PERSONAS FISICAS EN EL
AMBITO DE LA UNION EUROPEA. ESPECIAL REFERENCIA A LOS PRINCIPIOS
CLAVE DEL TRATAMIENTO Y LOS DERECHOS DE LAS PERSONAS

La proteccion de las personas fisicas en relacion al tratamiento de los datos personales! es,
en el ambito de la Union Europea, un derecho fundamental (art. 8.1 de la Carta de los Derechos
Fundamentales de la Union Europea y art. 16.1 del Tratado de Funcionamiento de la Union
Europea)?. Ahora bien, este derecho fundamental auténomo en que consiste la proteccion de datos
personales de las personas fisicas no es un derecho absoluto, pues debe analizarse en orden a su
funcidn en la sociedad y en equilibro con otros derechos fundamentales, con arreglo al principio
de proporcionalidad?®.

En esta linea interpretativa, también apreciable en numerosos textos constitucionales de los
Estados miembros de la Union Europea como es el caso, por ejemplo, de la Constitucion Espafola
de 1978 (art. 18.4 CE)*, no resulta nada extrafio que la propia Union Europea, ya mediante la
Directiva 95/46/CE del Parlamento Europeo y del Consejo®, enfrentase la necesidad de armonizar
la proteccion de los derechos y libertades fundamentales de las personas fisicas en relacion con las

! De conformidad con el art. 4 RGPD, dato personal es toda informacién sobre una persona fisica identificada o
identificable (el interesado). Un dato de cardcter personal es cualquier informacion numérica, alfabética, gréfica,
fotogréfica, aclstica o de cualquier otro tipo concerniente a personas identificadas o identificables. Son considerados
como tales los datos identificativos de las personas (nombre, apellidos, direccion, teléfono, correo electronico, firma,
etc), los relativos a sus caracteristicas personales o sociales (edad, estado civil, etc); relacionados con el empleo (cargo,
profesidn, historial, etc); la informacion comercial, econémica y financiera y de seguros (vgr. un nimero de cuenta o
tarjeta de crédito); fotografias o videos, la matricula de un vehiculo, o la direccién IP. Y el tratamiento de estos datos
personales supone, como también contempla el art. 4 RGPD, cualquier operacién o conjunto de operaciones realizadas
sobre dichos datos o conjuntos de datos, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacién, adaptacién o modificacion, extraccion, consulta, utilizacién, comunicacion
para transmision, difusion o cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacion,
supresion o destruccién. El tratamiento de los datos personales no viene limitado al automatizado, sino que también
puede incluir el manual.

2 Art. 8 Carta de los Derechos Fundamentales de la Union Europea: “I1. Toda persona tiene derecho a la proteccion
de los datos de caracter personal que la conciernen. 2. Estos datos se trataran de modo leal, para fines concretos y
sobre la base del consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley.
Toda persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su rectificacién. 3. El
respeto de estas normas estard sujeto al control de una autoridad independiente”. Art. 16 del Tratado de
Funcionamiento de la Unién Europea: “1. Toda persona tiene derecho a la proteccion de los datos de caracter
personal que le conciernan. 2. El Parlamento Europeo y el Consejo estableceran, con arreglo al procedimiento
legislativo ordinario, las normas sobre proteccion de las personas fisicas respecto del tratamiento de datos de caracter
personal por las instituciones, 6rganos y organismos de la Unién, asi como por los Estados miembros en el ejercicio
de las actividades comprendidas en el &mbito de aplicacion del Derecho de la Unidn, y sobre la libre circulacién de
estos datos. El respeto de dichas normas estard sometido al control de autoridades independientes. Las normas que
se adopten en virtud del presente articulo se entenderan sin perjuicio de las normas especificas previstas en el art. 39
del Tratado de la Union Europea”.

3 Acerca de la configuracidn de este derecho a la proteccion de datos de las personas fisicas como derecho fundamental,
por todas, véanse: STC 94/1998, de 4 de mayo (BOE num. 137, de 9 de junio de 1998). Sala Segunda. Recurso de
amparo 840/1995; y STC 292/2000, de 30 de noviembre (BOE nim. 4, de 4 de enero de 2001). Pleno. Recurso de
inconstitucionalidad 1463/2000: “derecho autonomo e independiente que consiste en un poder de disposicion y control
sobre los datos personales que faculta a la persona para decidir cuales de esos datos proporciona a un tercero, sea
el Estado o un particular, o cudles puede éste recabar de un tercero, y que también permite al individuo saber quién
posee esos datos personales y para qué, pudiendo oponerse a esa posesion o uso”. Sobre su consideracién como
derecho no absoluto (Considerando 4 que lleva a la aprobacion del RGPD).

4 Art. 18.4 de la Constitucion Espafiola de 1978: “La ley limitard el uso de la informdtica para garantizar el honor y
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

5 Directiva 95/46/CE del Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO L 281 de
23.11.1995).
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actividades del tratamiento de datos de caracter personal y garantizar la libre circulacion de dichos
datos entre sus Estados miembros.

La integracion econémica y social resultante del funcionamiento de mercado interior, unida
a la rapida evolucion tecnoldgica y la globalizacion, han facilitado atin mas la libre circulacion de
datos personales dentro de la Union, asi como su transferencia a terceros paises y organizaciones
internacionales; pero también han puesto sobre la mesa la necesidad de garantizar, cada vez mas,
un alto nivel de proteccion y seguridad de unos datos personales que circulan a gran escala y que
se ven sometidos a riesgos de confidencialidad (la informacion no debe ser revelada, accidental o
voluntariamente, a personas no autorizadas), integridad (la informacién no puede sufrir
modificaciones no consentidas), o disponiblidad (la informacion debe ser accesible para las
personas autorizadas); que hacen necesario ponderar el nivel de resilencia de cada organizacion,
esto es, su capacidad para dar respuesta ante las brechas expuestas mediante la adopcion de aquellas
medidas de seguridad que se consideren apropiadas y proporcionadas en cada caso concreto.

De este modo, se ha planteado una aproximacion a la gestion del riesgo en la que cabe
identificar las amenazas, evaluar los riesgos, esto es, la probabilidad de que la amenaza se
materialice y cual sea su impacto, y proceder a tratarlos, es decir, a tomar en consideracion las
medidas a aplicar en aras a reducir la probabilidad de que la amenaza se materialice sobre los datos
personales, asi como el impacto que ésta pueda llegar a tener.

Situacién ésta, por otra parte, que ha conducido al legislador europeo, asi como al espafiol,
en su reciente LOPD de 2018, a concretar aquellas obligaciones que corresponden en esta materia
al responsable del tratamiento®, aquellas otras que son propias del encargado del tratamiento’; y las
funciones que corresponden al Delegado de Proteccion de Datos®; asi como a fijar un régimen
sancionador en el que se han elevado sustancialmente los tipos sancionadores; se han delimitado
los sujetos responsables (estan sometidos a €l los responsables del tratamiento, los encargados de
éste, los representantes de los responsables o encargados no establecidos en el ambito de la UE, las
entidades de certificacion y las entidades acreditadas de supervision de los cédigos de conducta);
las infracciones se han clasificado en muy graves, graves y leves; y se han previsto multas
administrativas de cuantia econdmica sustancial (segun el tipo de infraccién se sancionaran con la
cantidad méaxima de 10 millones de euros o, tratdndose de una empresa, con una cuantia equivalente
al 2% como maximo de su volumen de negocio total anual del ejercicio financiero anterior,
optandose por la de mayor cuantia; o bien con una cantidad maxima de 20 millones de euros o,
tratandose de una empresa, de una cuantia equivalente al 4% como maximo del volumen de negocio
anual, optandose por la de mayor cuantia)®.

Todo ello ha hecho necesario que la propia Unién Europea, yendo mas alla de lo ya
apuntado en la Directiva 95/46/CE, haya tomado conciencia de la necesidad de dotarse de un marco
mas solido en orden a la proteccion de los datos personales de las personas fisicas en el que sea
posible compatibilizar, de una parte, la necesidad de generar aquella confianza que permita a la
economia digital desarrollarse en el mercado; y, de otra, la obligacién de que las personas fisicas,
en paralelo, sigan siendo duefias del control de sus propios datos personales.

Constatada, fruto de la implementacion de la Directiva 95/46/CE, una fragmentada
aplicacion de la proteccion de datos personales en la Unién Europea que bien pudo contribuir a
obstaculizar el ejercicio de actividades econdmicas a nivel de la Union, falsear la competencia e
impedir que las autoridades cumplan con las funciones que les incumben en virtud del Derecho de

5 El responsable del tratamiento es aquella persona fisica o juridica, autoridad puUblica, servicio u organismo que, solo
0 junto con otros, determina los fines y medios del tratamiento (art. 4 RGPD).

" El encargado del tratamiento es aquella persona fisica o juridica, autoridad publica, servicio u otro organismo que
trata los datos personales por cuenta del responsable del tratamiento (at. 4 RGPD).

8 El delegado de proteccion de datos actla como catalizador del conjunto de procesos indispensables para asegurar el
cumplimiento de las exigencias en materia de proteccion de datos, cumpliendo con una funcién de soporte en atencion
a sus conocimientos especializados (sobre sus funciones, véase, el art. 39 RGPD).

% Arts. 70 y siguientes de la LOPD, asi como arts. 83 y 84 RGPD.
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la Unidn; se hizo patente, en el Espacio Econdmico Europeo, que en orden a garantizar un nivel
uniforme y elevado de proteccion de las personas fisicas y eliminar los obstaculos a la libre
circulaciéon de datos personales dentro de la Unidn, el nivel de proteccion de los derechos y
libertades de las personas fisicas en orden al tratamiento de dichos datos debe ser equivalente,
coherente y homogéneo en los diferentes Estados miembros*®.

La proteccidn efectiva de los datos personales en la UE exige, en consecuencia, que se
refuercen y especifiquen los derechos de los interesados y las obligaciones de quienes tratan y
determinan el tratamiento de los datos de caracter personal, y que en los Estados miembros se
reconozcan poderes equivalentes para supervisar y garantizar el cumplimiento de las normas
relativas a la proteccion de los datos de caracter personal y las infracciones se castiguen con
sanciones equivalentes. Estos objetivos irrenunciables constituyen la razén de ser de la elaboracion
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de los datos
personales y a la libre circulacion de estos datos CE (Reglamento General de Proteccion de Datos)**
y por el que se deroga la Directiva 95/46/CE.

Con este RGPD cambia radicalmente la forma de regular la proteccion de datos personales

de las personas fisicas, pues se opta no solo por otorgar el maximo poder de gestion al titular del
dato; sino también por obligar a las empresas, organismos y administraciones, en ejecucion de un
sistema proactivo y profesionalizado, a hacer cambios estructurales y organizativos de gran calado
en orden a garantizar, en cuanto derecho fundamental, la proteccion de datos'?.
Con todo, no son pocas las dudas, incertidumbres y miedos que sobrevuelan sobre su
implementacion préactica efectiva, pues su notable rigidez, sin que ello suponga obviar sus aspectos
positivos, bien puede terminar por poner en riesgo la competitividad econdmica de las empresas
de la Union Europea en relacion a las americanas y asiaticas; suponer un cierto limite en cuanto a
las expectativas de progreso y avance en el ambito de la investigacién biomédica y genética; o
provocar un relativo freno en orden a la aplicacion, que parece imparable, de la inteligencia
artificial en aras a disefiar y comercializar diferentes servicios, maxime en un mercado dominado,
cada dia mas, por la economia colaborativa o por plataformas®?, asi como por el tratamiento de
datos personales en el ciberespacio®®.

Este Reglamento ya aplicable en Espafia desde el 25 de mayo de 2018, se ha acompafiado,
muy recientemente, de la aprobacién de la Ley Organica 3/2018, de Proteccién de Datos, de 5 de
diciembre de 2018°, cuyo objeto, como asi dispone su art. 1 es doble!®: adaptar el ordenamiento
juridico espafiol al RGPD, asi como completar sus disposiciones; y garantizar los derechos digitales
de la ciudadania conforme al mandato derivado del art. 18.4 de la Constitucion Espariola de 1978.

10 Considerandos 9 y 10 que han conducido a la aprobacion del RGPD.
1 Considerando 13 que lleva a la aprobacién del RGPD.
12 Considerando 78 que conduce al RGPD.
13 VALLESPIN PEREZ, D. El régimen profesional de los trabajadores autbnomos y sus especialidades, Bosch,
Barcelona, 2018, pags. 41y ss.
14 Sobre la proteccién de consumidores y usuarios en el sector de las telecomunicaciones véase, por ejemplo:
VALLESPIN PEREZ, D. Litigios sobre consumo: acciones colectivas y especialidades procesales, Bosch, Barcelona,
2018, pags. 255y ss.
15 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(BOE, de 6 de diciembre de 2018), nim. 294, Seccion 1, pags. 119788 y ss. Sobre el desarrollo parlamentario de la
LOPD véase, por todos: MARTINEZ VAZQUEZ, F. “La tramitacion parlamentaria de la Ley Orgdnica de Proteccion
de Datos Personales y Garantia de los Derechos Digitales”, en Tratado de Proteccion de Datos, dirigida por Rallo
Lombarte, Tirant lo blanch, Valencia, 2019, pags. 53 y ss.
16 Por lo que hace referencia a los objetivos de la normativa europea y nacional sobre proteccion de datos de las
personas fisicas, véase el analisis realizado por: AMERICO ALONSO, J. “Objeto y dmbito de aplicacién”, en Tratado
de Proteccién de Datos, dirigida por Rallo Lombarte, Tirant lo blanch, Valencia, 2019, pags. 79 y ss.
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De conformidad con esta nueva normativa, la proteccion de datos personales de las personas
fisicas, bajo el obligado respeto de un amplio elenco de principios!’, debe comportar que éstos
sean: a) tratados de manera licita (principio de licitud) leal y transparente (principio de
transparencia)'®; b) recogidos con fines determinados, explicitos y legitimos, no siendo tratados
ulteriormente de manera incompatible con dichos fines (principio de limitacion de la finalidad)*®;
c) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que son
tratados (principio de minimizacion de datos)?; d) exactos y, si fuera necesario, actualizados, para
lo que se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacién
los datos personales que sean inexactos con respecto a los fines para los que se tratan (principio de
exactitud)?!; e) contenidos de forma que se permita la identificacion de los interesados durante no
maés tiempo del necesario para los fines del tratamiento de los datos personales (principio de
limitacion del plazo de conservacion)??; f) tratados de tal manera que se garantice una seguridad
adecuada de los datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito
y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas y
organizativas apropiadas (principio de integridad y confidencialidad)?; g) ajustados a un principio
de responsabilidad proactiva®*, en tanto que el responsable del tratamiento es el responsable del
cumplimiento de los principios aplicables al tratamiento de datos personales, pero también debe
ser capaz de demostrar su cumplimiento, de tal forma que no basta con cumplir la normativa de
proteccion, sino que, ademas, también hay que demostrar dicho cumplimiento con evidencias tales
como, por ejemplo, la muestra de consentimientos, o la demostracion de la calidad y seguridad del
servicio; h) regidos por un principio de proteccion de datos por defecto y desde el inicio?, pues se
deberdn adoptar aquellas medidas que garanticen el cumplimiento de la norma desde el mismo
momento en que se disefie una empresa, producto, servicio o actividad que implique el tratamiento

" Art. 5 RGPD vy arts. 4 y siguientes de la LOPD. Sobre dichos principios, véanse: PUENTE ESCOBAR, A.
“Principios y licitud del tratamiento”, en Tratado de Proteccion de Datos, dirigida por Rallo Lombarte, Tirant lo
blanch, Valencia, 2019, pags. 115 y ss; asi como MARTOS, N. “Principios (arts. 6 a 11)”, en El nuevo marco
regulatorio derivado del Reglamento Europeo de Proteccion de Datos, coordinada por Loépez Calvo, Bosch,
Barcelona, 2018, Capitulo XV.
18 Este principio de transparencia debe analizarse en relacion con el llamado “derecho de informacién”. En esta linea,
elart. 11 LOPD dispone, muy graficamente, que cuando los datos personales sean obtenidos del afectado el responsable
del tratamiento podra dar cumplimiento al deber de informacion establecido en el art. 13 RGPD, facilitando al afectado
informacién bésica (identidad del responsable del tratamiento y de su representante, en su caso; la finalidad del
tratamiento; y la posibilidad de ejercer los derechos establecidos en los arts. 15 a 22 del RGPD) e indicandole una
direccion electronica u otro medio que permita acceder de forma sencilla e inmediata al resto de la informacién; que
si los datos obtenidos del afectado van a ser tratados para elaborar perfiles, la informacion bésica referida debera
completarse con la mencidn a esta circunstancia; y que cuando los datos personales no se hayan obtenido del afectado,
el responsable podra dar cumplimiento a este deber de informacion facilitandole la informacion béasica antes referida
(la prevista para los casos en que los datos son obtenidos del afectado, indicandole una direccion de correo electrénico
u otro medio que permita acceder de forma sencilla e inmediata a la restante informacion, y afiadiéndose también la
referencia a las categorias de los datos objeto de tratamiento y las fuentes de su procedencia).
19 Art. 5.1.0 RGPD y art. 4 LOPD.
20 Art. 5.1.c RGPD.
2L Art. 5.1.d RGPD y art. 4 LOPD.
22 Art. 5.1.e) RGPD,
Z Art. 5.1.f) RGPD y art. 5 LOPD.
24 Arts. 24, 25, 26, 27 y 28 RGPD vy arts. 28, 29, 30, 31, 32 y 33 LOPD. Sobre este particular, véanse: ALVAREZ
HERNANDO, J. Practicum. Proteccién de Datos 2018, Thomson Reuters, Madrid, 2017, pags. 245 y ss; BAJO, J.C.
“Consideraciones sobre el principio de responsabilidad proactiva y diligencias (accountability)”, en El nuevo marco
regulatorio derivado del Reglamento de Proteccién de Datos, coordinada por Lopez Calvo, Bosch, Barcelona, 2018,
Cap. X; NUNEZ GARCIA, L. “Responsabilidad y obligaciones del responsable y del encargado del tratamiento”, en
Tratado de Proteccion de Datos, dirigida por Rallo Lombarte, Tirant lo blanch, Valencia, 2019, pags. 353 y ss.
%5 Art, 25 RGPD. Sobre su significado e implicaciones, véase: DUASO CALES, R. “Los principios de proteccion de
datos desde el disefio y la proteccion de datos por defecto”, en Reglamento General de Proteccion de Datos: hacia un
nuevo modelo europeo de privacidad, coordinada por Maria Alvarez Caro — Recio Gayo, y dirigida por José Luis Pilar
Mafias, Ed. Reus, Madrid, 2017, pags. 295 y ss.
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de datos, todo lo cual puede llegar a incluir, en determinadas circunstancias, evaluaciones de
impacto; y dichas medidas deberan ser aplicadas por el responsable con anterioridad al inicio del
tratamiento y también cuando éste ya se encuentre en pleno desarrollo; e i) sometidos al principio
de enfoque del riesgo?®, en virtud del cual debe realizarse una valoracion objetiva de los riesgos
derivados del tratamiento de datos y, en consecuencia, decidir aquellas medidas avanzadas (no
obsoletas) que vengan orientadas a mitigar los potenciales riesgos parra con los derechos y
libertades de las personas fisicas.

Entre los derechos personales de los afectados?’, guiados por la necesidad de garantizarles
el poder de control sobre sus propios datos personales, junto a la transparencia e informacion al
afectado? y a los denominados derechos ARCO (acceso, rectificacion, cancelacion y oposicion)?,
se han afadido otros nuevos como el derecho a la portabilidad de los datos®, el derecho a la
limitacion en su tratamiento®!, y el derecho al olvido®2. Y todo ello, ademas, con inclusion en la
LOPD espaiiola de 2018 de los llamados “derechos digitales” de los ciudadanos (arts. 79 a 96)*, a
no confundir con los derechos de las personas en orden al tratamiento de datos personales de las
personas fisicas antes referidos, que son predicables en el entorno de internet: la neutralidad en la
red, el acceso universal a los derechos a la seguridad y educacion digital, el derecho al olvido, a la
portabilidad, al testamento digital, a la garantia de la libertad de expresién, el derecho a la
aclaracioén de informaciones en medios digitales, y el llamado derecho a la desconexion digital en
el marco del derecho a la intimidad en el uso de dispositivos digitales en el &mbito laboral y la
proteccidon de menores en internet.

2 LA LEGITIMACION DEL TRATAMIENTO (PLANTEAMIENTO GENERAL)

Para que el tratamiento de los datos personales de las personas fisicas sea licito, éstos deben
ser tratados con el consentimiento del interesado o sobre alguna otra base legitima establecida
conforme a Derecho, incluida la necesidad de cumplir la obligacién legal aplicable al responsable
del tratamiento o la necesidad de ejecutar un contrato en el que sea parte el interesado o con objeto
de tomar medidas a instancia del interesado con anterioridad a la conclusion del contrato.

% Art. 32 RGPD.

27 para un amplio andélisis de estos derechos, véanse, entre otros: ADSUARA, B. “Derechos de rectificacion, supresion
(olvido) y portabilidad (de los datos) y de limitacidn y oposicion (al tratamiento)”, en Tratado de Proteccién de
Datos, dirigida por Rallo Lombarte, Tirant lo blanch, Valencia, 2019, pags. 313 y ss; PUYOL MONTERO, J.
“Transparencia de la informacién y derecho de acceso de los interesados en la nueva normativa de proteccion de
datos”, en Tratado de Proteccion de Datos, dirigida por Rallo Lombarte, Tirant lo blanch, Valencia, 2019, pags. 275
Yy SS.

28 Arts. 13y 14 RGPD y art. 11 LOPD.

29 Derecho de acceso (art. 15 RGPD vy art. 13 LOPD) — Derecho de Rectificacién (art. 16 RGPD vy art. 14 LOPD) -
Derecho de Oposicion (arts. 21y 22 RGPD y art. 18 LOPD).

%0 Art. 20 RGPD y art. 17 LOPD.

3L Art. 18 RGPD y art. 16 LOPD.

32 Art. 17 RGPD y art. 15 LOPD.

33 Sobre la configuracion del derecho a la proteccion de datos personales como precursor de la defensa del individuo
ante la sociedad digital, véase, por todos: RALLO LOMBARTE, A. “Del derecho a la proteccion de datos a la
garantia de nuevos derechos”, en Tratado de Proteccion de Datos, dirigido por el propio autor, Tirant lo blanch,
Valencia, 2019, pags. 23y ss.

3 Considerando ndm. 40 que conduce al RGPD. Sobre esta plural legitimacion, por todos: FERNANDEZ-
SAMANIEGO, J - FERNANDEZ-LONGORIA P. “El interés legitimo como principio para legitimar el tratamiento
de datos”, en Tratado de Proteccién de Datos, dirigida por Rallo Lombarte, Tirant lo blanch, Valencia, 2019, pégs.
169 y ss; PUENTE ESCOBAR, A. “Principios y licitud del tratamiento”, en Tratado de Proteccion de Datos, ob, cit,
pags. 132 y ss; y VILASAU SOLANA, M. “El consentimiento general y de menores”, en Tratado de Proteccion de
Datos, dirigida por Rallo Lombarte, Tirant lo blanch, Valencia, 2019, pé4gs. 197 v ss.
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Concretamente, el art. 6 del RGPD, relativo a la licitud del tratamiento dispone que éste
sera licito cuando se cumpla alguna de las siguientes condiciones: a) el interesado dio su
consentimiento para el tratamiento de sus datos personales para uno o varios fines especificos®®; b)
el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para
la aplicacion a peticion de éste de medidas precontractuales®; c) el tratamiento es necesario para
el cumplimiento de una obligacion legal aplicable al responsable del tratamiento®’; d) el tratamiento
es necesario para proteger intereses vitales del interesado o de otra persona fisica; €) el tratamiento
es necesario para el cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento®; y el tratamiento es necesario para la
satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por un tercero®,
siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales, en particular cuando
el interesado sea un nifio. Sobre este particular, la LOPD ha incorporado ciertos preceptos dirigidos
a regular, especificamente, el consentimiento, el tratamiento de datos por obligacion legal, y el
interés publico o ejercicio de poderes publicos (arts. 6 a 10).

3 TRATAMIENTO BASADO EN EL CONSENTIMIENTO

Como ya se ha anticipado, una de las bases que legitima un tratamiento de datos personales
licito tiene que ver con la prestacion del consentimiento a dicho tratamiento por parte del
interesado.

Entendido el consentimiento del interesado como toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante una declaracion
0 una clara accion afirmativa, el tratamiento de datos personales que le conciernen (art. 4 RGPD);
el Reglamento (UE) 2016/679 ha fijado ciertas condiciones para que el tratamiento de datos
personales de las personas fisicas pueda basarse en dicho consentimiento: el responsable debera
ser capaz de demostrar que aquél consintié el tratamiento de sus datos personales; si el
consentimiento del interesado se da en el contexto de una declaracion escrita que también se refiera
a otros asuntos, la solicitud del consentimiento se presentara de tal forma que se distinga claramente
de los demas asuntos, de forma inteligible y de facil acceso y utilizando un lenguaje claro y sencillo,
no siendo vinculante ninguna parte de la declaracién que constituya infraccion del propio
Reglamento; el interesado también tendra derecho a retirar su consentimiento en cualquier
momento y dicha retirada no afectara a la licitud del tratamiento basado en el consentimiento previo
a su retirada (antes de dar tal consentimiento el interesado sera informado de ello; y debera ser tan
sencillo darlo como retirarlo); y al evaluar si el consentimiento se ha dado libremente, se tendra en
cuenta en la mayor medida posible el hecho de si, entre otras cosas, la ejecucion de un contrato,
incluida la prestacion de un servicio, se supedita al consentimiento del tratamiento de datos
personales que no son necesarios para la ejecucion de dicho contrato®.

3 Por ejemplo, cuando te suscribes a un determinado servicio para recibir una newsletter.

3% Asi, por ejemplo, el tratamiento de datos de nombre, apellidos y foto de un trabajador en orden a su tarjeta
identificativa de la empresa.

37 En esta linea cuando, por ejemplo, se facilitan datos tributarios a la AEAT.

3 Es el caso, por excelencia, mediante el cual se ampara el tratamiento de datos por parte de las Administraciones
Publicas.

39 Piénsese, por ejemplo, en aquellos supuestos en los que se accede a imagenes de video-vigilancia de un parking
dirigidas a identificar los dafios ocasionados sobre determinado vehiculo.

40 para un analisis completo acerca del consentimiento del afectado en el RGPD, véase, por todos: ALVAREZ
HERNANDO, J. Practicum Proteccion de Datos 2018, ob, cit, pags. 165 y ss.

Revista de Direito Brasileira | Floriandpolis, SC | v. 22 | n. 9| p. 90-100 |Jan./Abr. 2019



Revista de Direito Brasileira

De igual forma, dicho Reglamento de la UE también contempla ciertas condiciones
aplicables al consentimiento del nifio en relacidn con los servicios de la sociedad de la informacion
(art. 8); un tratamiento particular en su art. 9 para categorias especiales de datos personales (los
que revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos
a identificar de forma univoca a una persona fisica, datos relativos a la salud o a la vida sexual u
orientaciones sexuales de una persona fisica; y una referencia individualizada en orden a los datos
personales relativos a condenas o infracciones penales (art. 10).

En orden a estas previsiones incorporadas sobre el consentimiento en el Reglamento (UE)
679/2016, el legislador espafiol, en la Ley Organica 3/2018, reiterando, en buena medida, lo
contemplado en el Reglamento, ha dedicado su art. 6 al tratamiento basado en el consentimiento,
seflalando, de una parte, que cuando se pretenda fundar el tratamiento de los datos en el
consentimiento del afectado para una pluralidad de finalidades serd necesario que conste de manera
especifica e inequivoca que éste se ha otorgado para todas ellas; y, de otra, que no podra supeditarse
la ejecucion del contrato a que el afectado consienta el tratamiento de los datos personales para
finalidades que no guarden relacién con el mantenimiento, desarrollo o control de la relacién
contractual; su art. 7, al consentimiento de los menores de edad (el tratamiento de los datos
personales de un menor de edad Unicamente podra fundarse en el consentimiento cuando sea mayor
de catorce afios, con la excepcién de aquellos supuestos en que la ley exija la asistencia de los
titulares de la patria potestad o tutela para la celebracion del acto o negocio juridico en cuyo
contexto se recaba el consentimiento para el tratamiento en cuestion; y el tratamiento de datos de
menores de catorce afios, fundado en el consentimiento, solo sera valido si consta el del titular de
la patria potestad o tutela, con el alcance que determinen los titulares de la patria potestad o tutela);
su art. 9 a las categorias especiales de datos (el solo consentimiento del afectado no bastara para
levantar la prohibicion del tratamiento de datos cuya finalidad principal sea identificar su ideologia,
afiliacion sindical, religion, orientacion sexual, creencias u origen racial o étnico); y su art. 10 al
tratamiento de datos de naturaleza penal®!.

El consentimiento debe darse, como se ha avanzado, en un acto afirmativo que refleje una
manifestacion de voluntad libre*?, especifica®®, informada*, e inequivoca® del interesado de

41 Para un examen pormenorizado acerca de la formacion, prestacion y alcance del consentimiento, con especial
referencia a la interpretacion derivada del Grupo de Trabajo nim. 29, véase, por todos: VILASAU SOLANA, M. “El
consentimiento general y de los menores”, en Tratado de Proteccion de Datos, ob, cit, pags. 197 y ss.

42 El término libre implica eleccion y control por parte de los interesados. De ahi, por ejemplo, que si dicho
consentimiento esta incluido como parte no negociable de las condiciones generales, deba concluirse que no ha sido
dado libremente. Y lo mismo puede decirse cuando venga amparado en el ejercicio practico de un desequilibrio de
poder entre el interesado Yy el responsable del tratamiento. El consentimiento solo sera valido si el interesado puede
realmente elegir y no existe riesgo de engafio, intimidacion, coercién o consecuencias negativas importantes como,
por ejemplo, sustanciales gastos adicionales.

43 Un consentimiento para una finalidad muy genérica no es valido. En el caso de prestarse para diferentes fines es
obligado ponderar su granulidad o disociacion y la obtencién de un consentimiento para cada uno de ellos.

44 El consentimiento debe derivar de una voluntad informada, lo cual es garantia de su correcta formacion y prestacion.
Desde la perspectiva de la configuracion de una informacion por “capas o niveles”, en cuanto a la finalidad del
tratamiento, en la capa de informacién basica, resumida, debe incorporarse una descripcion sencilla de los fines del
tratamiento; mientras que en la segunda capa, mas detallada, debe incorporarse una descripcion mas detallada de las
finalidades del tratamiento.

4 La regla general en cuanto a la exteriorizacion del consentimiento es que éste sea inequivoco, esto es, que derive de
una clara accion afirmativa. En esta linea el GT nim. 29 concreta en sus estudios una serie de aclaraciones sobre la
forma de prestar el consentimiento: a) puede obtenerse mediante una declaracion verbal grabada, si bien es preciso
tener en cuenta la informacion que se proporciona al interesado antes de la indicacion de consentimiento; b) el mero
hecho de continuar con un servicio no implica, per se, indicacion activa de haber realizado dicha opcion; c) el
consentimiento no puede obtenerse mediante la misma accién por la que un usuario acuerda un contrato o acepta los
términos o condiciones generales de un servicio; y d) no cabe permitir, en palabras del RGPD, mecanismos de
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aceptar el tratamiento de los datos de caracter personal que le conciernen, como una declaracion
por escrito, inclusive por medios electronicos, o una declaracion verbal. Esto podria incluir marcar
una casilla de un sitio web e internet, escoger parametros técnicos para la utilizacién de servicios
de la sociedad de la informacion, o cualquier otra declaracion o conducta que indique claramente
en este contexto que el interesado acepta la propuesta de tratamiento de sus datos personales. El
silencio, las casillas ya marcadas, o la inaccidn, no constituyen consentimiento.

Este consentimiento debe darse para todas las actividades de tratamiento realizadas con el
mismo o los mismos fines. Cuando el consentimiento tenga varios fines, debe darse para cada uno
de ellos y si debe darse en funcion de una solicitud por medios electronicos, la solicitud debe ser
clara, concisa y no perturbar innecesariamente el uso del servicio para el que se presta.

Tratdndose de datos personales con fines de investigacion cientifica no es posible, con
frecuencia, determinar totalmente la finalidad del tratamiento en el momento de su recogida. En
estos casos, debe permitirse a los interesados dar su consentimiento para determinados &mbitos de
investigacion cientifica que respeten las normas éticas reconocidas para la investigacion cientifica.
Los interesados deben tener la oportunidad de dar un consentimiento solo para determinadas areas
de investigacion o partes de proyectos de investigacion, en la medida en que asi lo permita la
finalidad perseguida en el caso concreto.

Cuando el tratamiento de los datos personales de la persona fisica se lleva a cabo con el
consentimiento del interesado, el responsable del tratamiento debe ser capaz de demostrar que
aquel ha dado su consentimiento a la operacion de tratamiento. En particular, en el contexto de una
declaracion por escrito realizada sobre otro asunto, debe haber garantias de que el interesado es
consciente del hecho de que da su consentimiento y de la medida en que lo hace. Debe
proporcionarse un modelo de declaracion de consentimiento elaborado previamente por el
responsable del tratamiento con una formulacién inteligible y de facil acceso que emplee un
lenguaje claro y sencillo, y que no contenga clausulas abusivas.

Para que el consentimiento sea informado el interesado debe conocer, como minimo, la
identidad del responsable del tratamiento y los fines del tratamiento a los cuales estan destinados
sus datos personales. El consentimiento no puede considerarse libremente prestado cuando el
interesado no goza de verdadera o libre eleccion, o bien no puede denegar o retirar su
consentimiento sin sufrir perjuicio alguno.

Para garantizar que el consentimiento se ha dado libremente, éste no debe constituir un
fundamento juridico valido para el tratamiento de datos personales en un caso concreto en el que
exista un desequilibrio claro entre el interesado y el responsable del tratamiento, en particular
cuando dicho responsable sea una autoridad publica y sea por lo tanto improbable que el
consentimiento se haya dado libremente en todas las circunstancias de dicha situacion particular.

Se presume que el consentimiento se ha dado libremente cuando no permita autorizar por
separado las distintas operaciones de tratamiento de datos personales pese a ser adecuado en el
caso concreto, o cuando el cumplimiento de un contrato, incluida la prestacién de un servicio, sea
dependiente del consentimiento, aun cuando éste no sea necesario para su cumplimiento.

En orden al consentimiento en el caso de menores, conviene precisar que el consentimiento
del titular de la patria potestad o tutela no debe ser necesario en el contexto de servicios preventivos
0 de asesoramiento ofrecidos directamente a los nifios. Sefialar, por Gltimo, que tratdndose de
tratamientos que pudieren entrafiar un mayor peligro, se exige un consentimiento reforzado, lo cual
se concreta en que éste sea explicito (vgr. en el caso de categorias especiales de datos, en la
elaboracion de perfiles, o cuando estemos ante ciertos casos de transferencia internacional de
datos)*®.

exclusion voluntaria que requieran intervencion del interesado para evitar el acuerdo como, por ejemplo, la
incorporacion de casillas de exclusion voluntaria.
46 En este sentido, véanse, por ejemplo, los arts. 9.2, 22.2.c y 49.1.a) RGPD.
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