ANO 3 » VOL.6 « SET.-DEZ. /2013 REVISTA DE DIREITO BRASILEIRA

10

CONTROLE SOCIAL E NECESSIDADE DE PROTECAO DE DADOS PESSOAIS

Social control and the protection of personal data

Josk RENATO GAZIERO CELLA
Doutor em Filosofia e Teoria do Direito pela Universidade Federal de Santa Ca-
tarina - UFSC, Mestre em Direito do Estado pela Universidade Federal do Para-
na - UFPR, Professor do Programa de Pos-Graduagdo (Mestrado) em Direito da
Faculdade Meridional - IMED e do Curso de Graduag¢do em Direito da Pontificia
Universidade Catolica do Parana - PUCPR. E-mail: cella@cella.com.br.

LuUANA APARECIDA DOS SANTOS Rosa

Graduanda em Filosofia da Universidade Federal do Parana - UFPR e em Direito
da Pontificia Universidade Catolica do Parana - PUCPR, pesquisadora de iniciagao
cientifica PIBIC/CNPq. E-mail: luanacorderosa@hotmail.com.

REceBIDO EM: 01.07.2013
ApProvapo EM: 20.08.2013

REsumo

H4 muito se tem tratado a ideia de sociedade disciplinar e sociedade de
controle, consagradas, por exemplo, nas obras de Michel Foucault e Gilles Deleuze.
A contemporaneidade trouxe inimeros desdobramentos em relacdo aos conceitos
atribuidos por Foucault e Deleuze, sendo que muitos desses resultados foram pre-
vistos pela analise de acontecimentos por esses pensadores; entretanto continua-se
em busca do entendimento da evolugdo das sociedades no que tange ao poder e a
sua manuteng¢ao, ao direito, a ética e aos possiveis resultados sociais futuros. Faz-se
necessario entender a dialeticidade desse tema para compreender o momento atual
e pensar o futuro. O escopo deste artigo € entender o controle social e os desdobra-
mentos do poder na denominada Sociedade da Informagdo, tanto na esfera publi-
ca quanto na esfera privada. O avango da técnica, com o surgimento da internet, ¢
significativo na histéria das comunicagdes em termos de agilidade e rapidez. A luz
dos marcos tedricos eleitos para o desenvolvimento deste artigo, o controle se es-
tabelece pela ideia de necessidade relativamente ao veiculo de informagao, em que
a sociedade de controle ¢ a sucessora do paradigma disciplinar (a disciplina ja esta
incorporada). Para Deleuze, a vigilancia e a monitoragao sdo formas de atuagdo do
controle, ou seja, a reinvencdo do panoptico de Jeremy Bentham. As ramificagdes
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dessa forma de sociedade se valem da internet e seu acesso facilitado para se propa-
gar ao maior contingente de pessoas possivel, seja por meio de redes sociais, progra-
mas de reality-shows, inclusdo de cameras de vigilancia, exatamente como se referia
George Orwell na obra /984. Pretende-se analisar se a rapidez de informagdes su-
pera a falta de seguranga, haja vista que hoje se v€, por exemplo, casos como o dos
Estados Unidos da América, que realizam a espionagem de individuos e de governos
estrangeiros, o que torna necessario nao so pensar o direito, mas também pensar se a
legislacdo que existe € eficaz para a protecdo dos dados pessoais.

PALAVRAS-CHAVE: SOCIEDADE DO CONHECIMENTO. CONTROLE SOCIAL. PROTECAO DE DA-
DOS PESSOALIS.

ABSTRACT

There has long been treated the idea of discipline society and control so-
ciety, dealing, for example, the works of Michel Foucault and Gilles Deleuze. The
contemporary brought numerous developments in relation to the concepts assigned
by Foucault and Deleuze, and many of these results were predicted by the analysis
of events by these thinkers, however we are still in search for understanding the
evolution of societies in relation to power and its maintenance, Law, Ethics, and pos-
sible future social outcomes. It is necessary to understand the dialectics of this topic
to understand the current situation and thinking about the future. The scope of this
paper is to understand the social control and the ramifications of power called the In-
formation Society, both in public and in the private sphere. The state of the art, with
the advent of internet, it is significant in the history of communications in terms of
speed and agility. In light of the theoretical framework chosen for the development
of this paper, the control is established by the idea of discipline and the society of
control is the successor to the disciplinary paradigm (the discipline is already incor-
porated). For Deleuze, surveillance and monitoring activities are forms of control,
ie, the reinvention of Jeremy Bentham’s panopticon. The ramifications of this form
of society make use of the internet and its easy access to propagate the largest num-
ber of people possible, whether through social networking programs, reality shows,
including surveillance cameras, just like George Orwell referred in his book 7/984.
Intend to analyze the information quickly overcomes the lack of security, given that
it is today, for example, cases such as the United States, who perform espionage in-
dividuals and foreign governments, which makes it necessary not think only the right
but also wonder if there is effective legislation for the protection of personal data.

KEYWORDS: KNOWLEDGE SOCIETY. SOCIAL CONTROL. PROTECTION OF PERSONAL DATA.
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Sumario: 1. Sociedade do conhecimento e tecnologia. 2. Da possibilidade de
controle social pela internet. 3. As redes rociais e a WEB 2.0. 4. Os EUA e o
controle social. Conclusdo. Referéncias.

INTRODUCAO

Como toda revolug¢ao nas comunicagdes, a internet produziu uma série de
efeitos inesperados com os quais sociedades e governos precisam lidar. Por vezes,
ndo existem nem mesmo instrumentos juridicos para tratar das novas realidades.
Muito ja foi escrito em relagdo ao avanco da tecnologia e a forma de aplicacdo da
técnica. Desde as revolugdes industriais, a palavra evolucionismo para o homem
médio pode significar, entre outras acepcdes, avango tecnologico. Atualmente ha a
obrigatoriedade das coisas andarem mais rapido. E uma exigéncia do mundo con-
temporaneo, pois quanto mais depressa o sujeito trabalhar, estudar e, ainda, obter os
melhores resultados possiveis, sera considerado atualizado, ambientado, enturmado.
Enfim, parece que a Terra gira mais rapido.

O avanco da técnica, com o surgimento da internet, ¢ significativo na his-
toria das comunicacgdes em termos de agilidade e rapidez, haja vista que as noticias
sobre os acontecimentos percorrem o mundo em apenas segundos, sem controle de
contetdo. A possibilidade de acesso a internet repercute na exigéncia de rapidez. Por
exemplo, ha pouco tempo os trabalhos escolares e académicos eram feitos mediante
consultas as enciclopédias etc., sendo que em uma década os livros deixaram de
ser consultados e comegou a ser usado o Google como meio de consulta, ou seja,
as pesquisas que duravam horas foram substituidas por apenas um clique. O uso da
internet trouxe inumeros beneficios, mas resta saber se tem sido utilizado de forma
segura e consciente, como uma das fontes de acesso, mas ndo como fonte exclusiva
de acesso a informagao.

Essa evolugao culminou no surgimento da denominada sociedade de co-
nhecimento. E preciso compreender os desdobramentos juridicos dessa forma de
comunicac¢ao, a internet.

E nesse contexto que o governo brasileiro apresentou seu projeto de marco
regulatério civil para a rede. A proposta, que foi a consulta ptblica antes de ser en-
caminhada para o Congresso Nacional, esteve disponivel no sitio eletronico http://
culturadigital.br/marcocivil/, em que se pode consultar os resultados dos debates.

O debate permitiu que se eliminassem 0s excessos que marcaram o polé-
mico projeto de legislagdo penal para a internet — apelidado de Lei Azeredo — que
tramita no Poder Legislativo brasileiro.

Em suas versdes iniciais, o substitutivo do entdo senador Azeredo previa
que cada internauta se cadastrasse antes de se conectar na rede e exigia que os prove-
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dores atuassem como policiais, com monitoramento dos passos cibernéticos de seus
clientes e com sua delagdo diante da menor suspeita de abuso. Essas ideias acabaram
ceifadas da proposta.

Diante disso, a preocupacao que se tem ¢ com o Marco Civil regulatério
da internet no Brasil, sobretudo no que tange ao armazenamento de dados que se
pretende que os provedores da internet fagam relativamente a seus clientes.

Consideradas as legislagdes especificas sobre o assunto, em termos de se-
guranga de dados, com a facilitagdo da internet, ainda se estudam as sangoes e li-
mitagoes juridicas. O direito brasileiro tem-se adequado a agilidade permitida pelo
meio eletrénico em busca, por exemplo, da celeridade processual relativamente a
implementacgao do processo eletronico.

Cumpre analisar, sendo este o objeto do presente artigo, se as preocupa-
¢oes juridicas t€ém dado a énfase necessaria ao tema da protecao de dados pessoais.

1. SOCIEDADE DO CONHECIMENTO E TECNOLOGIA

Ha que se analisar se a rapidez de informagdes supera a falta de seguranca,
haja vista que hé casos diarios de crimes ou condutas ilicitas cometidas por meio da
internet, muitas ainda sem previsao legal; é preciso estudar a regulagdo da internet,
especificamente em relacdo a protecdo de dados pessoais.

Semelhante tentativa de controle se deu quando da inven¢ao dos tipos mo-
veis por Johannes Gutenberg, em torno de 1455. Antes da imprensa o nimero de
manuscritos em circulagdo na Europa se contava em milhares. Cinco décadas depois,
em 1500, havia mais de 9 milhdes de livros no Velho Continente. No inicio, foram
impressas biblias, hagiografias, livros de oracdes e material religioso. Logo, porém,
vieram obras laicas e, pior, as consideradas subversivas.

Em 1559 a Igreja Catdlica emite o primeiro /ndex Librorum Prohibitorum
(catalogo dos livros proibidos). A censura estava institucionalizada.

O contexto, entretanto, era o da Reforma e da Contrarreforma. O index e
as fronteiras ndo bastaram para evitar que livros considerados subversivos fossem
impressos nas terras do adversario e voltassem contrabandeados a seu publico-alvo.

Com a internet, em que basta um enter para navegar por terras estrangeiras,
¢ impossivel controlar ideias e o que o direito chama de delitos de opinido.

E preciso ndo s6 pensar o direito, mas também pensar se a legislagdo que
existe ¢ eficaz e se o pensamento incorporado na sociedade atual, a respeito do tema,
da suporte as necessidades sociais.

Um conceito hoje razoavelmente arraigado de técnica a considera, suma-
riamente, como o complexo de atos pelos quais os homens agem sobre a natureza,
procurando aperfeicoar instrumentos que os ajudem a satisfazer suas necessida-
des?; atos esses reunidos e sistematizados pela tecnologia — o estado da técnica em

236 Agostino Carrino. “Progresso € modernita”, in: /1 diritto nella societa moderna. Agostino
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um determinado momento.

Assim entendida, a tecnologia apresenta um carater fortemente instrumen-
tal e utilitarista. A tendéncia de convergir, nesses aspectos, a no¢do de tecnologia,
pela qual ela é basicamente um meio para atingir um fim a ela exterior, ¢ muito for-
te?*”. Por outro lado, existe o apelo de alguns autores para relativizar ou mesmo negar
a sua pretensa neutralidade, que derivaria deste seu carater instrumental.

Um contetido ideoldgico que negue essa sua pretensa neutralidade ¢ algo
que dificilmente se pode depreender diretamente da tecnologia, a0 menos em uma
primeira analise conceitual. Uma sociedade, no entanto, percorre os caminhos que
lhe permitem as possibilidades técnicas de sua época, e ¢ inegavel, por exemplo, o
fato de que o desenvolvimento do capitalismo moderno ¢ tributario de uma tecnolo-
gia em constante evolucdo que lhe fornece ambiente propicio®®. Essa constatacdo é
apenas um indicio, embora importante, de que a nogdo de tecnologia ndo pertence a
um universo alheio a uma determinada conjuntura politico-social. Determinar qual é
seu papel, porém, ¢ tarefa ardua, e ja levou o historiador Melvin Kranzberg a afirmar
que ““a tecnologia ndo é boa nem ma, nem sequer é neutra”® — no que foi de certa
forma acompanhado por Pierre Lévy>*.

Um método que pode fazer permitir perceber o substrato ideologico pre-
sente na tecnologia ¢ a sua consideracao a partir do seu perfil dinamico. Isso por que
o seu perfil puramente estatico relacionaria a tecnologia principalmente com seu as-
pecto utilitarista — o de ferramenta, instrumento para atingir um fim — o que, além de

Carrino (org.). Napoli: ESI, 1995, p. 203.

27 Tome-se, por exemplo, a concisa definicdo de “technology” no Merriam-Webster’s Dic-
tionary: “the practical application of knowledge especially in a particular area”. O termo
consta ter sido cunhado por Jacob Bigelow, professor em Harvard, por volta de 1820; suas
raizes, porém, s30 muito mais antigas: em sua raiz, temos a palavra grega fechne, que pode
significar alternativamente arte ou habilidade, que por sua vez ecoa a influéncia da raiz in-
do-européia feks-, que corresponderia ao nosso verbo “fabricar”, enquanto que por logia en-
tende-se um tratamento sistematico, cf. Rudi Votti. Society and technological changes. New
York: St. Martin’s Press, 1988, p. 4.

28 “Ora il capitalismo occidentale specificatamente moderno evidentemente ¢ condicionato
in larga misura anche dallo svillupo di possibilita tecniche”. Max Weber. L ‘etica protestante
e lo spirito del capitalismo. Milano: Rizzoli, 1991, p. 45 [Ed. bras.: A Etica Protestante e o
Espirito do Capitalismo. Sdo Paulo: Pioneira Thomson Learning, 2001].

239 Manuel Castells. The rise of the network society. Blackwell: Oxford, 1996, p. 65 [Ed.
bras.: A Sociedade em Rede. Rio de Janeiro: Paz e Terra, 1999] .

240 Pierre Lévy referia-se, na verdade, a uma conseqiiéncia da tecnologia: a “virtualizag3o:
“Or la virtualisation constitue justement I’essence, ou la fine pointe, de la mutation en cours.
En tant que telle, la virtualisation n’est ni bonne, ni mauvaise, ni neutre. Elle se présente
comme le mouvement méme du ‘devenir autre’ — ou hétérogenese — de I’humainy. (destaque
nosso). Pierre Lévy. Qu est-ce que le virtuel? Paris: La Découverte, 1998, p. 10 [Ed. bras.: O
que é virtual? Sao Paulo: Editora 34, 1996].
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neutralizar o discurso ideologico, foge a dimensao historica intrinseca ao problema.
Esse perfil dindmico, pelo qual se pode observar precisamente o desenvolvimento
tecnoldgico, € o angulo de observagdo possivel para abranger o maximo de seus
efeitos e por em questdo todos os seus aspectos relevantes, visto que a realimentagao
que a sociedade fornece a tecnologia depende também de juizos de valor.

Esse assim chamado perfil dinamico da tecnologia dialoga diretamente
com a nog¢ao de progresso e com toda a carga cultural que esse termo representa.

Hoje se verifica que a consciéncia do poder da técnica e de suas possibili-
dades como instrumento de mudanga ja era presente no Renascimento — basta fazer
menc¢ao aos famosos projetos de Leonardo da Vinci e das suas mdquinas de guerra
que habitualmente oferecia aos Médici. Além da contribui¢do de Leonardo, muitos
outros exemplos podem ser colhidos — talvez um dos mais fortes seja a importancia
da inven¢do da imprensa (a principio por Gutemberg, por volta de 1461) 24!,

Tratar de tecnologia, portanto, ndo é a priori um exercicio de futurologia,
no entanto um olhar para o futuro esta presente, inclusive na literatura cientifica.
O desenvolvimento tecnologico na era pds-industrial**? é um fenémeno fortemente
dindmico, portanto o fato de que o pensamento filoséfico e juridico se ocupe das
tendéncias e projecdes para o futuro quando enfrenta temas relacionados com tecno-
logia ¢ nada mais que coerente e necessario. E, assim procedendo, faz-se um calculo

241 Incerta, come si ¢ detto, I’attribuzione della invenzione della stampa: la tradizione piu
accreditata ¢ comunque quella che vuole in Johannes Gensfleish, detto Gutemberg, in primo
in Occidente a realizzare un sistema pratico ed efficace per la fusione dei caratteri e per la
loro impressione meccanica su carta, benché il suo nome non compaia nel colophon di alcun
libro. Outros “candidatos” concorrem com seus nomes para que figurem na historia como o
inventor da imprensa, porém o que vale notar ¢ que, como em outros casos, tal evento se deve
menos a operosidade individual de pesquisadores isolados que a propria difusdo do papel e
de uma crescente necessidade de uma reproducao “mais rapida e menos dispendiosa” de es-
critos, o que a tecnologia da época ja possibilitava. Marco Santoro. Storia del libro italiano.
Milano: Bibliografica, 2000, pp. 41-46. A importancia fundamental da imprensa para a difu-
sao de idéias foi muito bem compreendida e utilizada por Lutero, que chegara a declarar que
“la stampa ¢ il piu recente e il pit grande regalo da Dio; cosi il Signore ha dimostrato volere
divulgare la parola della vera religione in qualsiasi posto, fine all’ultima estremita del mondo,
e diffonderla in tutte le lingue “. Mario Infelise. / libri proibiti. Bari: Laterza, 1999, p. 4.

22 A “sociedade pos-industrial” foi descrita pelo socidlogo norte-americano Daniel Bell
como sendo: “(...) one in which the majority of those employed are not involved in the pro-
duction of tangible goods. The manual and unskilled worker class gets smaller and the class
of knowledge workers becomes predominant. The character of knowledge also changes and
an emphasis is put on theoretical knowledge rather than empirical”. Daniel Bell, “Who will
rule? Politicians and technocrats in the Post-Industrial Society”, in: www.src.uchicago.edu/
ssr1/PRELIMS/Political/pomisc1.html (02/01/2004). A obra mais representativa do autor so-
bre o tema é The Coming of Post-Industrial Society. New York: Basic Books, 1999 (a edi¢do
original ¢ de 1973).
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243 244

otimista
projecoes.

Hoje se pode contar com um minimo de experiéncia nos confrontos de
algumas utopias, positivas ou negativas, em comparacdo com a realidade atual. E
possivel propor um enfoque de cunho realistico na consideracdo das tendéncias e
projecdes tecnologicas, que devem ser analisadas e valoradas pelo homem em seu
complexo de promessas e perigos. Assim, “sob esse aspecto, a era tecnologica revela
a sua ambivaléncia e requer do homem algumas escolhas basicas que levem em con-
ta suas possibilidades latentes, tanto para o bem quanto para o mal, para as geragoes
futuras™*.

O surgimento da rede internet, por exemplo, decididamente alargou as pos-
sibilidades de comunicag¢ao e suscitou a explosdo de um grande ntimero de questdes
ligadas a privacidade. O impacto que ela representa, porém, ja estava em grande par-
te incubado em outras tecnologias anteriores, que provocaram fendomenos semelhan-
tes e que, se hoje parecem palidos, devem ser considerados em relagdo ao que repre-
sentaram a sua €poca — algo que o suceder das geragdes apaga da memoria. Assim,
o telégrafo e o telefone, como instrumentos de comunicagao bidirecional, ou mesmo
o radio e a televisdo, contribuiram cada um deles para formar a consciéncia de que
representavam uma forma de encurtamento das distancias** e do fim de algumas
limitagdes por ela causadas**’ e, consequentemente, de uma interagao mais frequente

, pessimista®** ou pretensamente realista em relagdo a essas tendéncias e

24 Como em Antonio E. Perez-Lufo. Nuevas tecnologias, sociedade e derecho, Madrid,
1987.

24 Lewis Mumford. The myth of the machine . New York: Harcourt, 1967. Também Dennin-
ger revela seu desalentado parecer: “Cosa c’¢ allora di nuovo nei nuovi diritti dell’eta tec-
nologica? Forse la convinzione che il secolare disagio dell’uomo verso la giustizia non sara
risolto neanche dal progresso tecnico e scientifico. Se ne derivasse la coscienza di dover
continuamente affrontare questi problemi in maniera responsabile, cio sarebbe gia molto”.
Erhard Denninger. “Tutela ed attuazione del diritto nell’eta tecnologica”, in: Nuovi diritti
dell’eta tecnologica, cit., p. 73.

25 Jerzy Wroblewski. “Dilemmi dell’eta tecnologica: il diritto e I’omeostasi dell’esistenza
umana”, in Nuovi diritti dell’eta tecnologica. Francesco Riccobono (org.), Milano: Giuffre,
1991, p. 197.

246 Aideia da irrelevancia das distdncias é uma constante na vasta literatura que procurou ana-
lisar o impacto das tecnologias de comunicagdo. v. Frances Cairncross. The death of distance.
Boston: Harvard Press, 1997.

247 Uma rapida coleta de algumas frases cunhadas na esteira da invengdo e implementagio do
telégrafo, ha século e meio, pode nos soar estranhamente familiar, tal ponto sdo semelhantes
as exclamacgdes ouvidas quando do surgimento da propria rede Internet. Vejamos algumas
delas: “All the ends of the earth will be wooed into the electric telegraph circuit” (Scien-
tific America, 1852); “All the inhabitants of the earth will be brought into one intellectual
neighbourhood” (Alonzo Jackman, 1846); “The highway gridling the earth is found in the
telegraph wires” (desconhecido, 1971). Um relato do impacto da invengdo do telégrafo elé-
trico por Samuel Morse, William Cooke e Charles Wheatstone estdo em: Tom Standage. The
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entre as pessoas, que esta no amago das questdes relacionadas com privacidade.

A materializagdo mais facilmente visivel dessa tendéncia ¢ a propria inter-
net, que € basicamente uma rede de computadores®?® cuja estrutura prevé justamente
a ndo dependéncia de centros de controle para sua operagao, além de tornar dificeis
as tentativas de controle do trafego de dados, visto que consiste basicamente em um
protocolo de comunicagdes, implementado em computadores, possibilitando sua in-
terligacdo através dos varios meios de comunicag@o de dados existentes. Essa estru-
tura de rede € capaz de prescindir de caminhos unicos — podendo substituir eventuais
vias de comunicagdo bloqueadas por outras — como consequéncia, ndo haveria mais
elementos essenciais para seu funcionamento. Nessa disposi¢dao, um grande centro
de processamento ndo ¢ mais indispensavel para a realizacdo de um grande nimero
de operagoes. O crescimento do poder de polos intermediarios em detrimento de um
controle central acabou por desenhar uma nova geografia da prote¢ao de dados, na
qual o poder encontra-se fracionado — o que fez com que a regulago entdo existente
perdesse sua atualidade.

A rede internet recoloca em primeiro plano questdes atinentes a relagdo da
lei com o espago — como na obra I/ nomos della terra, de Carl Schmitt, a partir da
qual se pode ler a proposta de Lawrence Lessig?. Na obra de Lessig se vé uma ten-
tativa de compreender o meio no qual se processam boa parte das operagdes que hoje
envolvem os dados pessoais — para o autor, o cyberspace. A proposi¢ao do problema
nestes termos ¢, de certo modo, consequéncia logica de um dos lugares comuns
dessa tematica: a afirmacao de que a ineficiéncia inerente aos meios manuais de pro-
cessamento de dados (arquivos cartaceos, maquinas de escrever etc.) constituiam-se
em uma forma muito eficiente de protecdo da privacidade até que sobreviessem os
recentes avancos no processamento eletronico de dados.

Por dificil que seja cristalizar a problematica da privacidade em um tinico
conceito, € no entanto razoavelmente natural constatar que ela sempre foi direta-
mente condicionada pelo estado da tecnologia em cada época e sociedade. Pode-se
inclusive aventar a hipétese de que o advento de estruturas juridicas e sociais que
tratem do problema da privacidade sdo respostas diretas a uma nova condi¢do da
informacao, determinada pela tecnologia.

A possibilidade de comunicagdo é fung@o direta da tecnologia disponivel
a esse fim. E perfeitamente congruente o fato de que as primeiras discussdes, em
sede juridica ou nao, sobre uma violagcdo de privacidade com origem na divulga-
¢do de correspondéncia privada tenha se dado em sociedades que desenvolveram
tecnologias que tornaram o correio um meio eficiente e ao alcance de um ntimero

Victorian Internet. New York: Berkley Books, 1999.
248 Andrew Tanembaum. Redes de computadores. Rio de Janeiro: Campus, 1997, p. 20.

249 Neste caso, basicamente Code and other laws ..., cit. e “The architecture of privacy”, in:
Vanderbilt Entertainment Law and Practice, 1/1999, pp. 56-65.
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consideravel de pessoas: desde o sistema elaborado pelos antigos romanos®?, de
cujos problemas advindos deixou registro Cicero; ao eficientissimo sistema postal da
Inglaterra vitoriana, cuja heranca foram os primeiros casos judiciais sobre violacao
de correspondéncia, ou entdo o significativo fato de que a obra classica de Francois
Geny — De le secret sur les lettres missives — seja nada mais que um estudo enco-
mendado pelo governo francés que visava a fornecer subsidios para a renovagao e
ampliagdo do sistema postal nacional®'.

2. DA POSSIBILIDADE DE CONTROLE SOCIAL PELA INTERNET

Ao longo da histdria, os governos se esforcaram para manter o controle
social; o avango da técnica ocasionou seus maiores desafios de controle, a exem-
plo disso, tem-se o surgimento do telefone, do telégrafo, do radio, cada qual a sua
época. Atualmente o surgimento da internet. Todas essas invengdes fizeram com
que o poder de mando do Estado estenda seus bragos para a regulamentacao do uso
desses instrumentos. Em parte a interferéncia do Estado como agente limitador da
utilizacdo em prol de convivéncia geral e harmonica € justificada, entretanto se tém
varios exemplos historicos no que tange a exacerbacdo do controle social, a forma
ilimitada de controle. E preciso ter olhos avidos para identificar os resquicios do
controle ilimitado, que desapercebidos chegam ao senso comum. Existe uma linha
ténue entre a funcao do Estado protetor para o Estado limitador, a exemplo disso hé
a sociedade disciplinar e a sociedade de controle.

Hé muito se tem tratado a ideia de sociedade disciplinar e sociedade de
controle, consagradas nas obras de Michel Foucault e Gilles Deleuze. A contempo-
raneidade trouxe inumeros desdobramentos em relagao aos conceitos atribuidos por
Foucault e Deleuze, sendo que muitos desses resultados foram previstos pela analise
de acontecimentos por esses pensadores; entretanto continua-se em busca do enten-
dimento da evolucdo das sociedades no que tange ao poder e a sua manutengao, ao
direito, a ética e aos possiveis resultados sociais futuros. Faz-se necessario entender
a dialeticidade desse tema para compreender o momento atual e pensar o futuro.

Na obra Vigiar e Punir®?, Foucault trata da historia da aplicagdo do direito

20 Gibbon descreve o interessantissimo sistema postal da Roma imperial — o cursus publi-
cus - cuja utilidade para a manuten¢@o do império ndo deve ser desprezada. As cartas eram
transportadas por cavalos, que a levavam por aproximadamente 40 milhas romanas (cerca de
60 km) até que atingissem uma espécie de “estagdo de retransmissdo”: uma reparticdo com
outros cavalos que levariam ininterruptamente a mensagem até seu destinatario, em toda a
extensdo do império. O servigo, idealizado para uso militar, acabou sendo usado também
pelos cidaddos romanos. Edward Gibbon. Declinio e queda do Império Romano. Sao Paulo:
Companhia das Letras, 1989.

1 Frangois Geny. Des droits sur les lettres missives. Etudiés principalement en vue du sys-
teme postal frangais. Paris: Sirey, 1911.

22 FOUCAULT, Michel. Vigiar e punir: nascimento da prisdo. 38. ed. Petropolis: Vozes,
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penal. Da evolugdo dos suplicios (castigos corporais) as prisdes atuais (restrigoes de
liberdade), em que as mudangas nos paradigmas de puni¢do do século XVI ao XVIII
sdo analisadas. Em outras obras, fruto de aulas ministradas no College de France,
como Historia da Sexualidade®” e Em Defesa da Sociedade**, Foucault mostrava
os sinais de mudangas no exercicio de poder e de sua manutengao. A biopolitica e o
biopoder fazem parte de uma longa analise social foucaultiana, chegando a ideia de
corpos doceis e domesticados; também ao modelo panoptico das prisdes, com um
unico observador/controlador para aqueles que ocasionaram a propria restri¢ao de
liberdade, geralmente por descumprir o modelo social imposto, ou seja, descumprir
a vontade do soberano ou desafiar o poder de mando do Estado, isto ¢, a sociedade
disciplinar. Ao identificar a mudan¢a no paradigma penal, do punir para o vigiar,
Foucault identificou os trés componentes tidos como caracterizadores do objetivo do
modelo pandptico de observacdo: a vigilancia, o controle e a corregao.

A partir da triade do modelo de vigilancia anteriormente referido, deu-se
a inspiragdo para as formas de vigilancia atuais, com um unico observador que tudo
v€, mas sem ser visto, de forma onipresente e onividente.

Para Deleuze, a sociedade de controle ¢ uma espécie de evolugdo da “dis-
ciplina”, para o que ele denomina como controle*, por exemplo, na forma de exer-
cicio, em que a disciplina seria exercida em escolas, hospitais, for¢as armadas ¢
outros; o poder por meio do controle seria exercido a distancia, de forma incorpérea
e sem lugar especifico — virtualmente — de modo a estar presente com caracteristicas
de ubiquidade. A forma de vigilancia e monitoragdo, mediante controle, deu origem
a programas televisivos como o Big Brother — mundialmente posto em pratica —
em que os telespectadores atuam como observadores do convivio de um grupo de
pessoas, geralmente com perfis diferentes, apostando nas discordancias de atitudes
dos integrantes ¢ no choque do convivio confinado, sob pressao interna e externa —
a pressdo interna refere-se ao prémio de participagdo pelo finalmente considerado
Grande Irmado; e externa, pois a ideia de monitoracao causa dependéncia nos obser-
vadores/telespectadores no sentido de necessidade ao acompanhar o desenrolar da
convivéncia — o programa que ¢ atrelado a um prémio final, em dinheiro, evidencia
a permissao do uso da privacidade dos participantes como fonte de audiéncia tele-
visiva.

Neste sentido, outro exemplo atual da vigilancia e monitora¢do, com a

2010. p. 291.

23 FOUCAULT, Michel. Historia da sexualidade. Rio de Janeiro: Graal, 1985-2009. 3 v.
(Biblioteca de filosofia e historia das ciéncias), v.1.

2% FOUCAULT, Michel. Em defesa da sociedade: curso no collége de france (1975-1976).
Sao Paulo: Martins Fontes, 1999. xiv, 382 p. (Colegdo topicos).

235 “Ndo creio que os media tenham muitos recursos ou vocagio para captar um acontecimen-
to. Primeiro, eles mostram com frequéncia o comego ¢ o fim, ao passo que um acontecimen-
to, mesmo breve, mesmo instantaneo prolonga-se” (Deleuze: 1992, p. 198).
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crescente de violéncia em todos os setores, ¢ que institui¢des publicas e privadas tém
apostado no monitoramento por meio de cdmeras de seguranca, a partir do que se
confirma o modelo de sociedade de controle, na dependéncia de um unico observa-
dor onipresente e onividente em prol da seguranga geral. Sob a mascara da seguranga
o poder ainda € exercido de forma incorporea e quase oculto.

A luz dos marcos tedricos acima, o controle se estabelece pela ideia de
necessidade relativamente ao veiculo de informagdo, em que a sociedade de con-
trole é a sucessora do paradigma disciplinar (a disciplina ja esta incorporada). Para
Deleuze, a vigilancia e a monitoragdo sdao formas de atuacdo do controle, ou seja,
a reinvengdo do pandptico (6tico=ver + pan=tudo) de Jeremy Bentham, modelo de
construgdo arquitetonica, que permite que um unico observador acompanhe, por to-
dos os lados, o que acontece nas celas prisionais.

As ramificagdes dessas formas de sociedade, atualmente, valem-se da in-
ternet e seu acesso facilitado para propagar-se ao maior contingente de pessoas pos-
sivel, seja por meio de rede sociais, programas de reality-shows, inclusao de cameras
de vigilancia, exatamente como referia-se George Orwell na obra /984%%, o poder
pelo poder.

3. AS REDES ROCIAIS E A WEB 2.0

A internet, com o advento da denominada WEB 2.0, possibilitou a inser¢ao
nas redes sociais, que conectam o mundo, em que se tem acesso € interagdo com
outras culturas, realidades, costumes, enfim, a tudo o que seja necessario e procura-
do por cada pessoa. Em termos de tecnologia, foi um avango sem precedentes. No
Brasil, um dos grandes exemplos de interacdo em redes sociais foi o ORKUT, que a
principio era uma pagina de recados em grupos especificos, em que se podia postar
fotos, videos, participar de comunidades de areas afins; podendo ser uma fonte usada
para outras finalidades, como publicidade, além do que se possibilitava o risco de
que alguém do outro lado da tela estivesse, com o acesso a essas informagdes, a uti-
liza-las para finalidades diversas, positivas ou negativas, inclusive contra o usuario
que de boa-f¢ postava suas informagdes, fato que se estendeu as outras redes sociais
que se multiplicaram desde entdo. A necessidade psicologica de inser¢do social faz
com que os individuos divulguem informacgdes confidenciais, correndo o sriscos em
termos de seguranca.

Estar conectado ao mundo virtual € uma tendéncia que cada vez mais se
enraiza em nossa cultura e de forma tao profunda que as pessoas conscientemen-
te divulgam informagdes que, a principio, seriam confidenciais e as langam a rede
aberta, sem cogitarem a hip6tese de que suas agdes podem repercutir negativamente
na esfera social, além de poderem ser chamarizes de crimes que venham a ser come-
tidos contra elas.

26 ORWELL, George. 1984. Séo Paulo: Companhia das Letras, 2009.
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4. Os EUA E 0 CONTROLE SOCIAL

No inicio do més de junho de 2013 o jornal britanico The Guardian revelou
ao mundo que os Estados Unidos da América - EUA se utilizam de amplos progra-
mas secretos de monitoramento das comunicagdes telefonicas e digitais a fim de
espionar informagdes de individuos e Estados. Ha nessa pratica evidente quebra de
sigilo de acesso de usuarios contidos em banco de dados de empresas virtuais reno-
madas como o Facebook, a Microsoft, o0 Google e outros. A informagéo teve como
fonte o ex-consultor de inteligéncia da NSA, o norte-americano Edward Snowden.

Em 23 de agosto de 2013 foi divulgado, novamente pelo britanico The
Guardian, o compartilhamento dos documentos secretos que comprovam as afirma-
¢oes de Snowden com o jornal norte-americano The New York Times - NYT, sendo
que o objetivo da parceria é continuar expondo a vigildncia maci¢a dos governos
envolvidos.

Posteriormente, em 27 de agosto de 2013, o Ministro da Justica do Brasil,
José Eduardo Cardozo, viajou para os Estados Unidos para analisar as dentincias de
espionagem eletronica contra brasileiros. No mesmo dia 27 a rede social Facebook,
numa tentativa de transparéncia, divulgou uma lista em que constam as solicitagdes
de informacdes de 38 mil usuarios apenas nos seis primeiros meses do ano de 2013,
destes 79% foram pedidos originarios dos EUA.

Através do diretor do FBI, Robert Miiller, o governo norte-americano afir-
mou que tomara as medidas cabiveis para processar Snowden pelo vazamento de
informacdes secretas de programas de vigilancia do Pais, afirmando ainda que o
monitoramento ¢ utilizado apenas para estrangeiros e que os programas utilizados
foram aprovados por um juiz e estdo de acordo com a Constitui¢do norte-americana.

O governo norte-americano negou uma espécie de acordo com o governo
brasileiro, tendo como objetivo determinar como seria a reciprocidade de concessao
de dados pelos dois paises. O objetivo geral da proposta era a possibilidade do pais
norte-americano solicitar aos tribunais brasileiros a quebra de sigilo de acesso da
internet, sob o crivo da legislacao brasileira, quando da suspeita de pratica de ilicitos.
A resposta negativa teve como justificativa a luta contra o terrorismo.

Ap6s esse fato, foi divulgado que a presidente Dilma Roussef foi objeto de
interceptagdes de dados da internet, inclusive com a sua rede de assessores.

O governo brasileiro solicitou justificativa desses atos contra a presidente,
por escrito, e aguarda a resposta para tomar as medidas cabiveis, entre elas existe a
possibilidade de recurso a Organizagdo das Nagdes Unidas - ONU.

Caso sejam confirmadas as denuncias quanto a utilizagdo de dados pes-
soais de civis, pelo governo dos Estados Unidos, torna-se premente a necessidade
da prote¢do juridica de dados disponiveis na internet e a constru¢do de uma moral
social de uso, posto que as informagodes concedidas voluntariamente pelos usuarios
da internet podem estar sendo usadas contra eles, nos termos explicitados anterior-
mente quanto ao tema da sociedade de controle.
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CoONCLUSAO

Para o direito, a crescente importancia que assume a necessidade de pro-
tecdo dos dados pessoais se traduz no fato de que uma consideravel parcela das li-
berdades individuais hoje sejam exercidas concretamente por meio de estruturas nas
quais a comunicagdo e a informagao tém papel relevante.

As diversas formas de controle tornadas possiveis com a manipulagdo de
dados pessoais devem ser levadas em consideragao pelo operador do direito.

A partir da legislacdo atual existente ¢ possivel localizar um “ntcleo co-
mum” que caracteriza e que encontra expressao como um conjunto de principios a
ser aplicado na protecdo de dados pessoais, sintetizados na Convengao de Strasbourg
e nas Guidelines da OCDE, no inicio da década de oitenta. Pode-se, a esse respeito,
elaborar uma sintese desses principios®’:

1. Principio da publicidade (ou da transparéncia), pelo qual a existéncia
de um banco de dados com dados pessoais deve ser de conhecimento publico, seja
através da exigéncia de autorizacdo prévia para funcionar, da notificagdo a uma au-
toridade sobre sua existéncia; ou do envio de relatorios periodicos;

2. Principio da exatiddao: Os dados armazenados devem ser fieis a realida-
de, o que compreende a necessidade de que sua coleta e seu tratamento sejam feitos
com cuidado e correcdo, e de que sejam realizadas atualizagdes periddicas conforme
a necessidade;

3. Principio da finalidade, pelo qual qualquer utilizagdo dos dados pes-
soais deve obedecer a finalidade comunicada ao interessado antes da coleta de seus
dados. Este principio possui grande relevancia pratica: com base nele fundamenta-
se a restricdo da transferéncia de dados pessoais a terceiros, além do que pode-se,
a partir dele, estruturar-se um critério para valorar a razoabilidade da utilizag¢do de
determinados dados para uma certa finalidade (fora da qual haveria abusividade)*3;

4. Principio do livre acesso, pelo qual o individuo tem acesso ao banco
de dados em que suas informagdes estdo armazenadas, podendo obter copias desses
registos, com a consequente possibilidade de controle desses dados; apds este aces-
so e de acordo com o principio da exatiddo, as informagdes incorretas poderdo ser
corrigidas e aquelas obsoletas ou impertinentes poderdo ser suprimidas, ou mesmo
pode-se proceder a eventuais acréscimos;

27 cf. Stefano Rodota, op. cit.; p. 62. José Adércio L. Sampaio. op. cit., pp. 509 - ss.

2% Ressalte-se que o principio da finalidade foi mencionado em decisdo do Superior Tribunal

de Justica referente a cadastros de crédito: “O Servico de Protecao ao Crédito (SPC), institui-
do em diversas cidades pelas entidades de classe de comerciantes e lojistas, tem a finalidade
de informar seus associados sobre a existéncia de débitos pendentes por comprador que pre-
tenda obter novo financiamento. E evidente o beneficio que dele decorre em favor da agili-
dade e da seguranca das operagdes comerciais, assim como nao se pode negar ao vendedor o
direito de informar-se sobre o crédito do seu cliente na praga, e de repartir com os demais os
dados que sobre ele dispoe.
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5. Principio da segurancga fisica e logica, pelo qual os dados devem ser
protegidos contra os riscos de seu extravio, destruicdo, modificag@o, transmissao ou
acesso nao autorizado.

Esses principios, mesmo que fracionados, condensados ou adaptados, po-
dem ser identificados em diversas leis, tratados e convengoes. Eles sdao o ntcleo das
questdes com as quais todo ordenamento se deve deparar ao procurar fornecer sua
propria solugdo ao problema da prote¢ao dos dados pessoais.
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